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NEMZETBIZTONSAG ELMELETE

DR. PAL ISTVAN!?

 MEGKIMELT ALLAPOTBAN”
A LONDONI MAGYAR HIRSZERZO REZIDENTURA TEVEKENYSEGE ES BIZTONSAG!
HELYZETE AZ 1980-AS EVEK ELEJEN

Az 1977-ben megtartott londoni kiiliigyminiszteri taldlkozdn Puja Frigyes és David Owen
egyardnt problémamentesnek mindsitette a Magyarorszdg és Nagy-Britannia kézotti
viszonyt, ez azonban nem pdrosult a kétoldalu egyliittmUiikédés dinamizdldsdval.
A munkdspdrti kormdny folyamatosan csékkend parlamenti tébbsége és vadlasztoi
tdmogatottsdaga mellett mar nem akart hosszu tdvu kilpolitikai elkételezettségeket
vdllalni. Az 1967-es magyar-angol tudomdnyos-technoldgiai egyezményt ugyan
1978-ban megdjitottdk, de a munkaterv kidolgozdsdra mdr nem keriilt sor. Az
intézményesilt tudomdnyos kapcsolatok szintje alacsony maradt, az angol fél a
csereprogramon kiviili kapcsolatok bévitésére térekedett.? Ezen a téren a Konzervativ
Pdrt 1979-es vdlasztdsi gybzelme még nem hozott automatikus dattérést, mégis elindult
az a kézeledés, amelynek jovoltabdl 1984-re Magyarorszdg jelentésen felértékelGdétt
a brit kiilpolitikaban.? Megitélésiink szerint ezt jelentds mértékben el6mozditotta, hogy
magyar viszonylatban egyszer sem pattant ki kémbotrdny, ugyanakkor a
Beltigyminisztérium (BM) lll/I. (Hirszerz8) Csoportfénokséqg részint az dtszervezésre,
részint a nagykévetség felujitdsdra vald tekintettel korldtozta londoni tevékenységét.
A brit kormdnyzatban igy még hangsulyosabban az az dlldspont alakult ki, hogy
Magyarorszdg — szigortan a hideghdborus keretek kézétti értelmezésben — a ,lojdlis
ellenfél”.

Kulcsszavak: magyar-angol kapcsolatok, 1980-as évek, hirszerzés, elhdritds

~IN SPARED STATE”
THE ACTIVIES AND THE SAFETY SITUATION OF THE HUNGARIAN INTELLIGENCE
RESIDENCY IN THE EARLY 1980s.

At the 1977 meeting of Foreign Ministers in London, both Frigyes Puja and David Owen
described the relationship between Hungary and Britain as unproblematic, but this was
not matched by a dynamism in the bilateral cooperation. The Labour government, with
its steadily declining parliamentary majority and electoral support, was no longer

1 ORCID-azonositd: 0000-0002-7388-0868

2 ARDAY Lajos: Az Egyesiilt Kirdlysdg és Magyarorszdg. Nagy-Britannia és a magyar-angol
kapcsolatok a 20. szdzadban. Mundus Magyar Egyetemi Kiadd, Budapest, 2005.,
171-172. o.

3 BATONvI, Gabor: 'Creative Ferment in Eastern Europe’: Thatcher’s Diplomacy and the
Transformation of Hungary in the Mid-1980’s. Diplomacy & Statecraft, 2018/4. 638—645. o.



willing to make long-term foreign policy commitments. The 1967 Hungarian-English
Science and Technology Agreement was renewed in 1978, but the work schedule was
not developed. The level of institutionalised scientific relations remained low, and the
British side sought to expand contacts outside the exchange programme. The
Conservative Party's electoral victory in 1979 did not bring an automatic breakthrough
in this area, but it did initiate a rapprochement, which by 1984 had helped Hungary to
gain considerable ground in British foreign policy. In our view, this was significantly
facilitated by the fact that no spying scandal broke out in Britain with Hungarian
involvement, while the First (Intelligence) Directorate of 3rd Main-Directorate of the
Ministry of the Interior (BM) restricted its activities in London, partly due to its
reorganisation and partly due the renovation of the embassy. Thus, the British
government’s view that Hungary was the "loyal adversary" — strictly within the Cold
War framework — became even more pronounced.

Keywords: British-Hungarian relations, the 1980’s, intelligence, counter-intelligence

A rezidentura személyzeti valtozasai

A londoni rezidenttra 1980-ban a BM Il1/I-11-es Osztaly aldrendeltségében mikodott
egyetlen hivatasos tiszttel (fedéneve ,Tolnai”), akinek nevét személyiségi jogi okok
miatt nem kozoljuk. Az MNVK2 (Magyar Néphadsereg Vezérkari Féndkség 2-es
Fécsoportféndkség) londoni attaséhivataldhoz —a parancsnok, Mozsik Imre alezredes,
Hajdu Lészl6 8rnagy és Mészdros Gabor f6hadnagy* — mellett harom tartalékos
katonatiszt, azaz dr. Banlaki Gyorgy sajtdattasé, dr. Mohacsi Istvan gazdasagpolitikai
titkar és Horvath Istvan tartozott.> A brit f6varosban az emigracié tGgyeivel foglalkozd
kovetségi elsd titkdr volt a biztonsédgi felel8s. 1976-t6l 1980-ig Szekeres Ferenc®
(fn. ,Elek Sdndor”),” majd 1981-t8l Blahd Béla® (fn. , Bozsoki”) titkos munkatars felelt a
védelemért — biztonsdgi tiszt kihelyezésére a vizsgalt id6szakban nem kerilt sor® —,

4 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) 3.2.5-0-8-0467/2—15-0D—-4890 —
,BOBY” — Angliai magyar koldonia operativ védelme-3/2-11/80. sz. jelentés -—
Targy: A londoni magyar koldnia. — London, 1980. marcius 17. 13.0.

5 ABTL3.2.5-0-8-0467/1-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
— 4/2 — 2/81. sz. jelentés. — Térgy: A biztonségi jelz6berendezés figyelése. — London,
1981. aprilis 21. 87-88.0.

6  ABTL3.2.5-0-8-0467/2-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
—3/2-11/80. sz. jelentés — 67/53—-890/80 — 130/416/80 — Targy: A londoni magyar koldnia.
— London, 1980. marcius 17. 6.0.

7 ABTL3.2.5-0-8-0467/1-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
—Targy: Az angol rend&rség intézkedései a kilképviseletek védelmére — Adta: , Elek Sdndor”
— Vette: Karolyi Gyula r. alez. —jelentés. Budapest, 1980. oktéber 6. 50-52.0.

8 Magyar Nemzeti Levéltar Orszagos Levéltara (MNL OL)-XIX—J-1—j — SZT Iratok, 1981 —
26. doboz — 004390 — 9/7/1981 — Targy: A londoni nagykovetség konzuli osztélya
vezetGjének évi beszamolo jelentése. — London, 1981. junius 18. 5.0.

9  ABTL3.2.5-0-8-0467/1-15-0D-4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
—2/7.-2/82. sz. utasitas! — Tolnai elvtarsnak! London. — Targy: Kettes vonali tevékenység
fejlesztése. — Budapest, 1982. februdr 16. 214.0.



amelyre 1981-ben négyf6s tarsadalmi rezidentdra alakult. Bornemissza Karolyné, a
kereskedelmi kirendeltség titkdrnGje (fn. ,Szilank”), GylUszi Janos konzulatusi
ugyfélfogadd (fn. ,Gyimesi Lajos”), Guttyan Jozsef gazdasdgi el6add (fn. ,Gajda”)C és
Csodry Tamads, a Hungarocamion londoni képvisel6je (fn. ,Arabell”) a Ill/I-2-es
(kulfoldi elharitasi) Osztalyhoz tartozott. A masik hat titkos munkatars Demus Laszlo
(fn. ,Drégen Péter”), Gyenesei Laszl6 gépkocsivezet6 (fn. ,Gyorgydedk Béla”),
Kallos Péter konzul (fn. ,Tarasz Zsolt”), Szabados Laszld m(iszaki-tudomanyos attasé
(fn. ,Meder Daniel”), dr. Palotai Andrds Il. osztalyu kereskedelmi titkar (fn ,Lunette”)*
és Buda Ferenc rejtjelezd (fn. ,Guldcs Ernd”)*? — a lll/I-3. Osztaly aldrendeltségébe
kerllt,'® ahogy 1981-t8l a rezidentura irdnyitdsdért az eurdpai NATO-tagorszagok
elleni hirszerzés terén illetékes részleg lett a felelés.*

A m(ikddésre vonatkozd utasitas

A BM III/1. Csoportfénokség a fesziilt nemzetkozi helyzetre vald tekintettel elStérbe
helyezte a rezidenturak, a kilfoéldi koldnidk és az altaluk 8rzott allam- és szolgdlati
titkok védelmét, tovabbd az ellenséges specidlis szolgdlatok elleni operativ akciok
hatékonyabbd tételét. A Kozpont a 2-es ,vonalon” az Ugyszer(, tippkutaté —
tanulmanyozd, operativ feldolgozd és beszervez6 tevékenység felgyorsitasara adott
utasitast az ellenséges hirszerz6- és elharitoszervek Ugynoki hdalézataba torténd
beépiilés végett. Mindehhez folyamatosan vizsgalni kellett a rezidentura haldzati
személyeinek kapcsolatait, elsGsorban azokat az idegen dallampolgarokat, akik a
behatolds céljabdl szamitasba veheték. Ide tartoztak a renddrség emberei, ahonnan a
kaderutanpdtlds tortént; karrierben megrekedt, erkolcsi, politikai, egzisztencidlis
okokbdl elégedetlen hivatdsos elhariték és hirszerz6k; a kilképviseletek idegen
allampolgdrsdgu alkalmazottai; ez utdbbiak rokoni és barati kore; utazdsi iroddk
dolgozdi, ingatlantgynokok. Az erre irdnyuld torekvések kozott masodik helyen
szerepelt — a magyar emigracid masodik-harmadik generdaci¢jdhoz sorolt'® —
perspektivikus jeloltek felkutatdsa, megnyerése, majd hosszi tavon a specialis
szolgalatok felé torténd irdnyitasa az olyan felsGoktatasi intézmények hallgatoi, fiatal
oktatoi, szakért8i kozil, amelyek a nyugati orszagok allambiztonsagi szerveinek a
személyzeti bazisat jelentik. A rezidentUra magyar allampolgarsagu haldzati személyei
kozul ki kellett valasztani a tdlalasra, a tamaddlagos operativ tevékenységre és

10 ABTL 3.2.1-Bt—3080 — ,Gajda” (Guttyan Jézsef) — Evkor: 1980-1986.

11 ABTL 3.2.1-Bt—2249/2 — ,Lunette” (dr. Palotai Andras). Evkor: 1976—1987. 40 oldal.

12 ABTL 3.2.5-0-8-126/5/2-15-0D-2808/5 — ,Liliom” — Périzsi Magyar Kovetség és
Konzuldtus — Melléklet. — Budapest, 1965. junius 4. 33-34.0.

13 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — , BOBY” — Angliai magyar kolénia operativ védelme
— Targy: Angliai kolénia védelmi terv — Budapest, 1981. szeptember 15. 138.0.

14 TOTH Eszter 2013: A politikai és gazdasagi hirszerzés szervezettorténete, 1945-1990.
In: CseH Gergd Bendegliz—OkVATH Imre (szerk.): A megtorlds szervezete. A politikai rendérség
Ujjdszervezése és miikodése, 1956-1962. Allambiztonségi Szolgalatok Torténeti Levéltara—
L'Harmattan, Budapest, 2013. 432—-445.0.

15 ABTL 3.2.5-0-8-0467/1-15-0D—-4890 — , BOBY” — Angliai magyar koldnia operativ védelme
— 2/1-2/80. sz. utasitas! — Tolnai elvtarsnak! London — Targy: Emlékeztetd Tolnai elvtars
részére. — Budapest, 1980. augusztus 18. 45-48.0.



jatszmakra alkalmas embereket, akik az ellenfél |atokorébe hozhatdk. Ezzel egy id6ben
a Kozpont szamitott rd, hogy az ellenséges hirszerzé és elharité szolgalatok nagyobb
hangsulyt helyeznek a magyar kilképviseleti szervek és a kalféldi magyar koldnidk
tagjainak tanulmanyozdsdra, kompromittalasara, beszervezésére vagy atdllitasara.
A biztonsagi tisztek feladata itt az volt, hogy a rend és a fegyelem, az operativ és
védelmi szabdlyok megsértésére utald jelzéseket, eseményeket azonnal hozzadk
felszinre, és akadalyozzanak minden erre irdnyuld torekvést. Az elharitd és hirszerzé
szervek altal a rezidentUra munkadjat zavard, akadalyozo, illetve leleplezését célzo
halézati, operativ, technikai, figyelési tevékenységérdl, valamint a rezidentura
teriletén mdkodd ellenséges szolgdlatok személyi allomdnydra, Ggynodkségére,
modszereire, hirigényeire vonatkozdoan folyamatos adat- és informaciogyjtés
szerepelt az dltaldnos munkatervben.*®

Megfigyelés és zaklatas a '70-es évek masodik felében

Simonyi Erné (fn. ,Szalmasi”) 1980. marcius kozepén jelentést készitett az angol
elharitds daltal a magyar koldnia tagjai irdnydban folytatott tevékenységérdl.
Adiplomata azzal kezdte a beszamoldt, hogy a kordbbi évek tapasztalatai és a gyakorlat
azt igazoltak, hogy az angol hivatalos szervek a tdbbi szocialista orszaghoz képest
masképp kezelik a MNK képvisel8it, hiszen altalanos felfogasukkal 6sszhangban allt,
hogy a lojalisnak nevezett Magyarorszaggal eltér6 maddon kell kommunikalni.
Mindettdl fuggetlenltl, a rezidentira meg volt gy6z4dve arrdl, hogy az MI5
(Military Intelligence Section 5 vagy Security Service — a brit kémelharitds)?’ nem
hagyta abba az MNK nagykovetségének feltérképezését. Az 1976-os Hajma-lgy —
a helyettes katonai attasénak és titkdranak a brit atomfegyvereket Gsszeszereld
Uzemnél tortént letartdztatdsa'® — ota eltelt id&szakban nem keriilt sor magyar
diplomata vagy kihelyezett dolgozo elleni nyilt tdmadasra, a brit specialis szolgalatok
emberei viszont folyamatosan ladtogattdk a szolgdlati lakdsokat, és er@szakos
behatolasok szinlelésével tudatositottdk, hogy a MNK kuldotteivel is foglalkoznak.
A Simonyi Erng, Molnar Imre kereskedelmi titkar vagy a Mozsik csalad sérelmére
végrehajtott betdrések ugyan nem okoztak komoly anyagi kart, de |élektanilag célba
talaltak. A kolénidhoz tartozdé gépkocsikat a legkilonbozébb maodszerekkel
megrongaltdk, tobben szenvedtek csak anyagi kdrokkal jaré karambolt, de arra is akadt
precedens, hogy az ellopott jarmd haszndlhatatlan allapotban kerilt vissza
tulajdonosdhoz. Az id6szakos szerviz ugyanakkor kivaléd alkalommal szolgalt a
lehallgatdsi technika beszereléséhez. Személyes raépullést nem tapasztaltak, ugyanis a
modern technikdnak kdszonhet6en a hirszerzés és az elharitas nagyobb tavolsaghdl is

16 ABTL 3.2.5-0-8-0467/1-15-0D—4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — 3/1-2/80. sz. utasitds. — Tolnai elvtarsnak! London — Targy: A rezidentlrak 2-es
vonalon folytatott tevékenységének felmérése, specialis szolgalatok elleni munka
erdsitésének feladatai. — Budapest, 1980. marcius 14. 75-81.0.

17 Anprew, Christopher: The Defence of the Realm. The Authorized History of MI5. Allan Lane,
London, 2009. 3—-109.0.

18 The National Archives Foreign and Commonwealth Office (TNA FCO) TNA FCO 28/2885 NH
380/548/ 2. — Detention of the Hungarian Assistant Military Attache in Basingstoke. April
22-May 7 1976. 17-35.0.



figyelemmel kisérhette a diplomatakat. A vidéki utazasokrdl el6szor — a BBC altal
végzett tényfeltdrds szerint a nemzetbiztonsag és a terrorizmus elleni harc valds
sziikségleténél sokkal szélesebb kor('® — telefonlehallgatdsok révén szereztek
tudomast, majd a haldozat joévoltabdl kisérték figyelemmel a nagykovetség
munkatarsait.?% A figyelés sokkal inkdbb csak a helyszinen kezd6détt, ugyanis az MI5 a
'80-as évek elején mar legtdbbszor a nagyobb helyismerettel rendelkezd, teriletileg
illetékes rendéri szerv keretében miikéds Special Branch (Kilonleges Ugyosztaly)
segitségére alapozott.?? Az MI5 jélértesiiltségének masik forrdsa a brit dllampolgarok
jelentéstételi kotelezettsége révén a mindenkori beszélget&partner volt. A magyar
szarmazdsu kapcsolatok cinikusan kozolték, hogy mely hivatalos személlyel allnak
Osszekottetésben. A legveszélyesebb szituacid mégis akkor allt els, amikor a
beszervezett informator tdbbet kivant nyujtani, mint amirél megallapodds szolt.
Az 1970-es évek kozepétdl érezni lehetett, hogy brit részrél egyre kitlintetGbb
figyelemmel fordultak a magyar koldnia fiatalabb tagjai felé, még akkor is, ha ezeket
az évfolyamtarsi, barati kapcsolatokat csak évekkel késébb gondoltak gyiimolcsoztetni.
A hivatalos kikuldottekkel szemben mar nem nyultak az aruhazi tolvajlas kedvenc
modszeréhez, dm ezt az alkalmi delegatusok tovabbra is megszenvedték. Szekeres
elmondta, hogy tobbszor is névtelen hivasokkal zaklattdk &ket, mig az 1979-es
esztendd folyamdn egy alkalommal be is toértek hozzajuk. Szabados Laszld
telefonvonala egy alkalommal egész hétvégére elnémult, ami Buda Ferenc radidssal is
megtortént. Idérél idére az utdbbit is névtelen hivasokkal idegesitették. Az ismeretlen,
,Liptoi” fedénev( 6sztondijas szamtalan jelbdl arra kovetkeztetett, hogy szorosabban
figyelik, mint azel6tt, irdasztalat is gyakran atnézik, valamint elzartak el6le az olyan
anyagokat, amelyekhez kordbban szabadon hozzafért. Az ugyanigy azonosithatatlan
,Sziklai” vendégkutatd lakdsat nem sokkal azel6tt atkutattdk, mikozben készakarva
hagytak nyomokat maguk utdn — a b6réndok elhlzva, a szekrényajtd nyitva, a villany
égve maradt. Bornemissza Karolynéhoz rendszeresen bejartak, mivel a portasnak és a
takaritonének is kulcsa volt a szolgalati lakdsahoz. Miutan felkérte az egyik
gépirénGjuket, hogy tanitsa meg angolul, a holgy nyelvgyakorlds cimén
félreérthetetlentl tanulmanyozédsi célbol tett fel kérdéseket. Palotait parszor
megallitottak a rend8rok, de sajat bevalldsa szerint nem jogtalanul. Az 1980-as év elsé
két hénapjaban az elharitas fokozottabb figyelemmel fordult az MNK nagykovetsége
felé, és nagyobb energiat forditott a magyar koldniaval torténd foglalkozédsra, mint
régebben. ,Tolnai” azt valdszinUsitette, hogy most éppen a magyar nagykovetség van
teritéken, ugyanakkor nem zarta ki, hogy a tobbi szocialista orszdg is hasonld
tapasztalatokat szerzett. Mozsik katonai attasé megerdsitette a rezidens alldspontjat,
minthogy a szovjetek és a lengyelek is ugyanezzel taldlkoztak. ,Tolnai” ugy vélte, hogy
a direkt figyelemfelkeltéssel a koldnia tagjait akarjak idegesiteni, ezek az akcidk
ugyanakkor a preventiv elrettentés céljdra is kivaldan alkalmasak. A megel6z6

19 Ecepy Gergely: Nagy-Britannia térténete. Aula, Budapest, 1998. 453-454.0.

20 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — 3/2-11/80. sz. jelentés — Targy: Az angol speciélis szervek velink szembeni
magatartasa. — London, 1980. marcius 17. 57-59.0.

21 DoRRIL, Stephen: The Silent Conspiracy. Inside the Intelligence Services in the 1990’s.
Heinemann, London, 1993. 161-165. o.



hetekben Mozsik labtorléjét 6sszetépték, Hajdunal a villanyt égve, a szekrényt nyitva
hagytdk, Bulath (j kocsijdba parkolas kozben beletolattak, Banlaki lakdsaban
hasznaltdk a WC-t, de nem huztdk le, ugyanakkor Mészaros Gabor f6hadnagy autojat
alkatrészhianyra vald hivatkozassal heteken keresztil nem voltak hajlanddk
megjavitani. A — Juhdsz Ferenc, Karolyi Amy, Nemes Nagy Agnes, Pilinszky Janos,
Vas Istvan és Weores Sandor részvételével 1980. marcius 9-t8l 20-ig tartd?? — koltsi
felolvasokorut alatt Pilinszky Janost a kornyék néhany piti blindzéje leltotte és
kirabolta. Miutan a SOHO piroslampas negyedében vacsorazott angol forditdjaval,
tobbet ivott a kelleténél, majd egyediil indult vissza a szalloddjaba.?®> Wedres Sandor
és Karolyi Amy szobdjaban hajnali 3 és 5 6ra kozott kabitdszert tartalmazo bérond utdn
kutatott a renddrség, a tulajdonos csak késébb kerilt el8. Ezzel egy id6ben , Tolnai”
kétszer taldlkozott demonstrativ figyeléssel,?* majd aprilis kdzepéig négyszer jartak a
lakdsdban dgy, hogy ennek nyoma maradt. A lakhelye és a nagykovetség kozotti
Utvonalon tobb rejtett megfigyel6pont Iétesilt, marcius kozepén Londonban kétszer
figyelte az elharitas. A négynapos cornwalli latogatdsa alatt az MI5 konspiraltan és
agressziv kovetési technikdval végig ellen6rzés alatt tartotta. Szekeres, aki Wales
teriiletén kirandult, ugyancsak figyelést észlelt az orszagutakon.?®

A behatolas

1980. aprilis 14-én fél egy koril ,Tolnai” rezidens az Eaton Place 35. szam alatti
nagykovetség harmadik emeletén taldlhatd rejtjelszobabdl lefelé mozgast észlelt a
masodik emeleten |évé irodaja és a katonai attasé hivatala kordl. A rezidens
meggyorsitotta Iépteit, de a folyosdn mar csak annyit latott, hogy két munkas kilsej(
férfi mindenaron igyekszik kikerllni a 1atékorébdl. A kiséret nélkul a nagykovetség
épuletében tartdzkodd két idegen azt allitotta magardl, hogy szerelék, akik eltévedtek.
A hadnagy ekkor felajanlotta a segitségét, azonban az egyik behatold az elsé emeleti
szalonon keresztll, a hatso kijarat felé prébalt tavozni azzal a megjegyzéssel, hogy ott
engedték be 6ket. Arenddrtiszt ehhez nem jarult hozza, majd amint L6rincz Nagy Janos
nagykovet?® jelenlétében a f8bejaraton kiengedte &ket, elkezdddott az épilet
atvizsgaldsa. Mivel erGszakos behatoldsra semminem utalt, Ugy tlint, hogy csak a hatsé
bejaratot vagy a konzuli atjarét haszndlhattak. Az Ggy kivizsgdldsaval Simonyi Erné
tandcsos és Szekeres Ferenc biztonsagi felelés foglalkozott, akik kideritették, hogy a
nyitott hatsé bejaraton keresztil zajlott a behatolds. A sajtéiroda, a szomszédos raktar

22 MNL OL—XIX—J—1—j — SZT Iratok Anglia — 26. doboz. — 003136/1 — 41/1980 — Targy: Magyar
kolték latogatasa Nagy-Britannidban. — London, 1980. aprilis 15. 1-4.0.

2 |nterju Sarkozi Matyéssal, a BBC Magyar Osztalydnak 2006-ban nyugallomanyba vonult
vezetGjével. Készitette: Pal Istvan. Budapest, 2018. januar 18.

24 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — 3/2-11/80. sz. jelentés — Targy: Az angol specialis szervek vellink szembeni
magatartasa. — London, 1980. marcius 17. 57-62. o.

25 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — 4/2-11/80. sz. jelentés — Targy: Ugynoki operativ helyzetiink. — London, 1980.
aprilis 14. 63-64.0.

26 TNA FCO 28/2887 NH 400/548/1 — Diplomatic Representation of Hungary in the United
Kingdom 1976. 24/9/76.
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és a garazs megkozelitésére a beosztottak sokszor ezt vették igénybe, raadasul nem
sokkal az esemény elStt Bulath Kéroly?” nagykdvetségi szamadd is a hatsd ajtdn
kozlekedett. Ezzel egy id6ben a belsd biztonsagi ldncot rapszodikusan hasznaltdk,
mikozben reggel 8:00 és 8:30 kozott a kulcs kényelmi szempontbdl a szomszédos
hivatalsegédi lakas ablakaban maradt. A biztonsagi korletnek nem esett bantddasa, a
berendezési targyakbol semmit nem vittek el. Mohacsi Istvan gazdasagi titkar azonban
jelezte, hogy a szobajaban nyitva taldlt pancélszekrényébdl 180 font készpénz és 150
font értéki csekk tint el.?2 A masnap Londonba érkezd dr. Meggyesi Sandor rendér
alezredes ugy nyilatkozott, hogy a behatolds egyértelmlen a brit titkosszolgalat
akcidjaként értelmezendd, hiszen az allitdlagos szerel6k felbukkanasa az ebédszlinet
alatt tortént, amikor a munkatarsak tébbsége hazon kivil volt, rdaddsul a két idegen a
katonai attasé hivatala, a biztonsagi korlet és a rejtjelezd szoba korul mozgott. Ezzel
egy id6ben az is az elharitas akcidjara utalt, hogy az el6z8 id6szak folyaman megnétt a
diplomatak lakdsai elleni szinlelt betorések szama. Az alezredes ugyanakkor elismerte,
hogy a helyzet kialakuldsaban tekintélyes szerepe volt annak, hogy a nagykovetséggel
szemben |év6 olasz konzuldtust egy terrorista csoport felrobbantotta, amelynek
nyoman az Eaton Place 35. szam alatti épllet is megrongalodott. A sérilések javitasara
villany- és gdzszerel6k, Uvegesek jartak a kulképviseletre, igy a meglepetésen kivdl
,Tolnai” ezért tudta olyan kénnyen elfogadni a két férfi magyarazatat.?® A behatolds
ohatatlanul rossz érzést generalt a magyar kilképviselet munkatarsaiban, ugyanis
1980. aprilis 30-an Iran londoni nagykovetségét elfoglalta a ,Demokratikus Front
Arabisztan Felszabaditdsaért” nev( terrorista csoport. A tiszdramanak, amely az egyik
diplomata életébe kerult, hat nappal késSbb a SAS (Special Air Service — Kilénleges
Légi Szolgélat) rajtalitése vetett véget.® A rezidens a két idegent azért terelte a
fébejarathoz, hogy amennyiben kiderul, hogy rossz szandéku behatoldsrol van szo, a
portan lévé fegyvernek kdszonhet8en kiegyenlitetté valjanak az eréviszonyok. Amig
nem tudott beszélni Kiss Tibor portdssal és Kejla Antal hivatalsegéddel, nem vehette
biztosra, hogy nem 6k engedték-e be a szerel6ket, hiszen az elmdlt egy év alatt mar
tobbszor taldlkozott az éplletben csellengd karbantartdkkal. A rezidens aprilis végén
a Belgrave Place 3. szdmu haz bejaratanal dolgozd munkasban felismerte az egyik
latogatdt, aki rovid beszélgetés sordn elmondta, hogy a hatsé kapun sikerdlt
bejutniuk.3t A biztonsagi helyzet gyors javuldsara viszont mar csak azért sem lehetett

27 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — 3/2-11/80. sz. jelentés — Targy: A londoni magyar koldnia. — London, 1980.
marcius 17. 8. o.

28 ABTL 3.2.5-0-8-0467/2—-15-0D-4890 — ,BOBY” — Angliai magyar koldnia operativ
védelme — 5/6/1980. — Targy: Idegen személyek a Nagykovetség épiletében. — London,
1980. aprilis 17. 24-27. o.

29 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme —Targy: A londoni nagykovetséglinkre tortént behatolasrél jelentés. Budapest,
1980. aprilis 24. 53-54. o.

30 AsHEer, Michael: The Regiment. The Real Story of the SAS. Penguin Books, London, 2008.
1-21. 0.

31 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,BOBY” — Angliai magyar kolénia operativ
védelme —4/1 - 2/80. sz. jelentés. — 67/53 — 608/80 — Targy: Behatolds a nagykovetségre.
— London, 1980. méajus 12. 40-43. o.
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szdmitani, mert a Killigyminisztérium (KUM) déntése értelmében a Szombathelyi
Allami EpitSipari Vallalat hozzakezdett a londoni nagykévetség atfogd feldjitasahoz, igy
a kilképviseleti intézmény atkoltézott a Charles Street 48. szam alatti irodahdzba.
A nagykovet elismerte, hogy ez biztonsagi szempontbdl nem a legjobb megoldas, de a
révid tavu bérleti jogviszony korldtozottsaga miatt pénzigyi szempontbdl csak ez volt
vallalhaté. A legnagyobb gondot az okozta, hogy az épllet hatsd része a
Lkornyezetvédelmi minisztériummal” érintkezett, amely teljesen zart és védett
objektumnak szamitott.3?

A lektor kalandjai 1980-ban

Az elharitds figyelme azonban nem kizarélag a rezidentira és a katonai attasé
hivatalanak hivatdsos allomanyu tagjaira korlatozédott. A londoni Szlav Intézet magyar
lektora, Rapcsak Janos®* (fn. ,Ldposi ElBd”) sajat biztonsagi helyzetérdl ugy
nyilatkozott, hogy tudtan kivll biztosan megfigyelték és megszondaztak, de allandd
zaklatasrol nem lehet beszélni. Az els§ két évben (1977-1978) egy, illetve két
alkalommal vett észre rendkivil feltling, zavard jellegl figyelést. A lektor ugy érezte,
hogy a brit elhdritds a viselkedését tanulmanyozza, errél azonban nem vett tudomast,
hiszen a jarmUveken olvasott, gyalogosan pedig elsietett a helyszinrél. 1979-ben egy
nyomozond négy-ot napra allandé kiséréként mellé szegédott, am 1980 marciusatol
egymast érték az éjszakai telefonhivdsok, becsengetések, majd kozel két hétig
agressziv megfigyelés alatt allt. Az elharitok f6leg munkahelye kornyékén bukkantak
fel, de néhany alkalommal a lakasanal varta a ,,fogadobizottsag”, altalaban egy, parszor
két személy. Egyik alkalommal a Southampton Row-n Iév8 Tavola Calda étteremben az
asztala mellé Ultek le, azzal a nyilvanvald céllal, hogy jelenlétik zavarja Rapcsak Janost.
Mivel a lektor nem rémilt meg télik, a zaklatas abbamaradt, vagy dtment fel nem
fedhetd formaba, bar ezt nem tartotta valdszinlinek. Rapcsak taldlkozdsaival és
viselkedésével nem adott gyanura okot, igy nem is zavarta, taldn még élvezte is a
jatszmakat. Egyedil a hajnalban két és harom ora kozotti becsengetéssorozat volt
kellemetlen, mivel a kapucsengé beragadt, és le kellett mennie, hogy kipiszkalja a
kapcsolot. A prébalkozdsoknak azonban vége lett, miutan tébbszor is sokaig fenn volt,
és az ablakbol a fuggonyon keresztil az utcat figyelte. Egyik alkalommal egy jol 6lt6zott
fiatalember 10-15 percig fel-ald sétdlt az utca mindkét oldalan, megnyitott egy-két
kaput, majd Rapcsak hdzahoz jott. Mieldtt becsengetett volna, a lektor teljesen
nyugodt hangon megkérdezte, hogy miben lehet a segitségére. Az angol nagyon
természetesen azt mondta, hogy egy partira jott, de nem taldlja a cimet. Rapcsdk
sajnalkozott, amiért nem tud segiteni, mikdzben megjegyezte, hogy egy kicsit azért
mar késd van. Ezt kdvetéen még egyszer becsongettek, tébbszor nem. A lakasaban
semmilyen gyanus jellel nem taldlkozott, hiszen nehéz is lett volna bejutni hozza.

32 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — ,BOBY” — Angliai magyar koldnia operativ
védelme — B — 0043/1980 — Targy: Londoni nagykovetségnek bérelt épllet tigye. —
Budapest, 1980. majus 13. 32/36-39. o.

33 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,BOBY” — Angliai magyar kolénia operativ
védelme — 3/2-11/80. sz. jelentés — Targy: A londoni magyar koldnia. — London, 1980.
marcius 17. 17. o.
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Rapcsdk az épulet legfelsd szintjén élt, a behatolashoz harom ajtot kellett volna
felfesziteni, dm ezekre az olasz tulajdonos kildnleges biztonsagi zarat szereltetett.
A haz ugyanakkor soha nem maradt hosszu idére Uresen. A munkahelye az ¢sszes
hazon kivili telefonhivast feljegyezte, konyveit takaritdst kdvetéen a helyén taldlta,
igaz, az irdasztalat olyan pasztaval fényezték, amelyen akkor is megmaradt az irds, ha
vastag papirt tett ald. A kollégaihoz f(iz6d6 viszonydban nem tortént negativ irdnyud
valtozas, a nem azonosithatd , William Taylor” fedénev(i személyétdl eltekintve semmi
gyanusat nem észlelt. A didkok részérél tobbé-kevésbé nyilt provokacid csak
Lazar Addm és Viola Finn részérdl tortént. Az utdbbi el8szér megprobalt néként
kdzeledni a lektorhoz, majd arra allt ra, hogy kellemetlen légkdrt teremtsen az
6rakon.®* Rapcsak 1980. junius 9-én és 10-én a British Council szervezésében
a Norwich-i University of East Anglia vendége volt, ahol John Coates professzor
kalauzolta.®> Coates 1968 dta volt Dean of Students (a dékadn hallgatdi tGgyekkel
foglalkozo helyettese), aki egy meglehetésen nagy létszamu hivatali apparatus élén
allt, jol ismerte hallgatok anyagi helyzetét, gondoskodott elhelyezéslkrdl, ugyanakkor
6 dontott az Osztdndijakrdl, és ellendrizte a didkszervezeteket.3® A lektor és a
dékanhelyettes talalkozasai szivélyes légkorben zajlottak, Coates maximalisan igyekezett
Rapcsdk segitségére lenni, ugyanakkor kissé szokatlan modon kétszer is meghivta
magdhoz. Az elsé nap estéjén Coates elintézte, hogy a lektor is ott lehessen az egyik
arisztokrata ismer6sének Tudor-korabeli villdjdban tartandd oOsszejovetelen a
Muzeumok Vilagszovetségének vezetGivel egyltt. A dékanhelyettes ezutan Kelet-Anglia
egyik legrégibb kocsmajdba vitte el magyar ismerdsét, ahol hosszasan beszélgettek.
Rapcsak megkérdezte, hogy Coates hogyan kerilt kapcsolatba a magyar, illetve a
Szovjetunidban beszélt finnugor nyelvekkel.?” A professzor egy id6 utdn eldrulta, hogy
a masodik vildghdboru alatt a hirszerzés tisztje volt. 1944-ben a kanadai Mike Thomas
(Turk) és Joe Gordon (Gelleny) tarsasagaban ejtéerny6vel ledobtdk Magyarorszagra,
de arulds kovetkeztében pillanatokon belil mindannyian fogsagba estek. Turk
korhazba keriilt, Coatest és Joe Gellenyt, a Hadik laktanydbdl a VKF2
(Vezérkari F6nokség 2. Osztaly, a Magyar Kirdlyi Honvédség hirszerz6-és elharitd
szervezete) meg nem nevezett angolbardt tisztjei a zugligeti internaldtaborba
csempészték, majd védett lakdsokba vitték Sket. A nyilas hatalomatvételt kdvetben a
németek mind a harmukat elfogtdk, de végiil mindannyian tulélték a haborut.3® Coates
1945 utan diplomdciai palyara lépett — Rapcsak elStt dnirdnidval megjegyezte, hogy

34 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme —Targy: ,Laposi EI6d” fn. tm. biztonsagi helyzetérdl jelentés. — Adta: ,Laposi
El&d” fn. tm. — Vette: Kérolyi Gyula r. alez. — Budapest, 1980. augusztus 18. 69-71. o.

35 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — Targy: Dr. John Coates-rdl jelentés. — Adta: ,Laposi EIGd” fn. tm. — Vette: Karolyi
Gyula r. alez. — Budapest, 1980. augusztus 18. 66. o.

36 SANDERSON, Michael: The History of the University of East Anglia Norwich. Continuum,
London, 2002. 207-210. o.

37 ABTL 3.2.5-0-8-0467/2-15-0D-4890 — ,,BOBY” — Angliai magyar koldnia operativ
védelme — Targy: Dr. John Coates-rdl jelentés. — Adta: ,Laposi EIGd” fn. tm. — Vette: Karolyi
Gyula r. alez. — Budapest, 1980. augusztus 18. 66—68. 0.

38 HorN, Bernd: A Most Ungentlemanly Way of War. The SOE and the Canadian Connection.
Dundurn, Toronto, 2016. 168-171. o.
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tobbé-kevésbé a régi szakmajat folytatta —, amikor a hagai, a bécsi, a moszkvai, végul
a helsinki brit nagykodvetségen volt az dllomdshelye. 1962-ben kilépett a kullgyi
szolgalatbdl, majd Cambridge-ben doktoralt.®® Allitdsa szerint megszakitotta
kapcsolatat kordbbi cégével, azt viszont nem tagadta, hogy diplomaciai téren szerzett
tapasztalata és f6leg kapcsolatai szamos esetben a segitségére vannak. Coates
hangsulyozta, hogy mar csak a tudomany érdekli, j6 viszonyt apol szovjet és magyar
tudosokkal, mint pl. Domokos Péterrel. 1977-ben nagyon jol érezte magat
Magyarorszagon, igy megkérte a lektort: érdeklédjon réla, hogy a kovetkez§ évben
elfogadnak-e latogatdsat. Végll, de nem utolsdsorban, maganldtogatasra hivta
Rapcsdk Janost és feleségét. Karolyi Gyula alezredes viszont egyértelmdlen ugy vélte,
hogy John Coates a brit hirszerzés régi, kiprébalt és igencsak felkészilt tagja, aki szoros
kapcsolatban all a Magyar Tudomanyos Akadémia (MTA) Nyelvtudomanyi Intézet
munkatdrsaival.*

A Sziklai-tgy

1980. szeptember 5-én ,Tolnai” autdjdban forditva szerelték vissza a radio egyik
gombjat, amig a diplomata a szakszervezeti konferencian volt. Hirom héttel késébb
hajnali fél kettSkor a rezidens lakdsaban megszolalt a telefon, am senki nem szélt bele,
majd kisvartatva letették a kagylét. Oktdber 2-an feltorték Patkd Andras lakasat, de
nem vittek el semmit,* viszont 3-an 14 drakor rendkiviili eseményre keriilt sor:
Newcastle varosaban aruhazi lopas vadjaval Grizetbe vették ,Sziklait” és feleségét, akik
csak jo két draval késébb hivhattdk fel a konzuldtust. A hdzaspar hajnali harom érakor
szabadon tdvozhatott a rend6rségrél, am addig egy kozel tiz 6rdn at zajlé
kihallgatasnak vetették alda mindkettdjiket, amelynek égisze alatt igérgetéssel és
fenyegetéssel probdltak elérni a beismerd vallomast. A férj kihallgatasdn a Special
Branch tisztje is jelen volt, mikdzben egy nyomozdcsoport atkutatta ,Sziklai” lakasat,
irodajat, munkahelyi felszerelését és iratait, de még a kutatéintézet szamitastechnikai
rendszerében is végig nézték a tevékenysége nyomait. Szabadlabra helyezésik elétt
egy terjedelmes jegyz6konyvet irattak velik ald, de blinosségiket nem ismerték el.
A targyaldst oktéber 20-ra tlzték ki, az lgyészség 9 font 20 penny értékd lopassal
vadolta a hazaspart. A rezidens Ugy vélte, hogy a rendérség altal felvonultatott tandk
és bizonyitékok ismeretében a birdsag részérdél elmarasztald itélet sziletik. ,Sziklai” a
megel6z6 hetek folyaman er@s figyelést tapasztalt, valamint tobben is atallasra
probaltak ravenni. A nagykovetség és a rezidentura késlekedés nélkil akcioba lépett,
igy nagy valodszinlséggel sikerUlt kizarni annak a lehet6ségét, hogy a brit hatdsagoknak
bizonyitdé erejli dokumentum lenne a kezében a vendégkutatd és a hirszerzés
kapcsolatarol. ,Sziklainak” azt tanacsoltdk, hogy miel6bb fogadjon Gigyvédet, mikozben

39 TiLLotsoN, Michael (szerk.): SOE and the Resistance. As told in The Times Obituaries.
Bloomsbury, London, 2011. 275-277. o.

40 ABTL 3.2.5-0-8-0467/2—15-0D-4890 — ,BOBY” — Angliai magyar koldnia operativ
védelme — Targy: Dr. John Coates-réljelentés. — Adta: ,Laposi EI6d” fn. tm. — Vette: Karolyi
Gyular. alez. — Budapest, 1980. augusztus 18. 66—68. 0.

41 ABTL 3.2.5-0-8-0467/1-15-0D-4890 — ,BOBY” — Angliai magyar koldnia operativ
védelme — 7/1-2/80. sz. jelentés — Targy: Biztonsagi jelentés. — London, 1980. oktdber 27.
67. 0.
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eltiltottak az addig altala folytatott illegélis tevékenységtdl. Ezzel parhuzamosan
Kallos Péter konzul megbeszélte ,Sziklaival”, hogy milyen magatartast tanusitson.
A bird a targyaldst elnapolta, mivel a rendérség nem volt képes a rendelkezésre allo
17 nap alatt megfelel§ bizonyitékot produkalni, majd 1980. november 24-én zart
targyalast rendelt el. A bizonyitasi eljaras reggel fél tiztdl este fél hatig tartott, amit két,
szemmel lathatéan idegen férfi folyamatosan jegyzetelve mindvégig nyomon kisért.
Az Ugyvéd Osszezavarta a vad tanduit, igy a bird végil mindkét vadlottat felmentette.
,Sziklai” tavasszal vette at ,Liptéi” helyét, akinek az idegei felmondtédk a szolgélatot.
Az Ugy a tudds zaklatdsa miatt elég nagy port vert fel. ,Sziklai” nemzetkdzi hird
szakembernek szdmitott, akinek tobbszor is tettek ra célzast, hogy ha kint marad,
sokkal nagyobb karrier var ra, mint otthon. Azt, hogy a provokacidval disszidaldsra
tervezték rdvenni, ,Tolnai” sem bizonyitani, sem cafolni nem tudta. A véletlen gyanu
szinte kizart volt, ugyanis a letartoztatassal egy idében zajlé hazkutatdsbol és az iroda
felforgatasabal kitlint, hogy az akcid mogott az angol specialis szervek valamelyike all.
lgaz, ha kémper lett volna a cél, eldughattak volna valamit Sziklai holmijaban, ami a
szabadon bocsatast kovetSen eldkertl. A hosszadalmas vallatasok alatt viszont még
csak utalds sem tortént a munkdjdra, és kapcsolatairdl sem érdeklédtek. ,Tolnai”
szerint nagy valdszinlséggel kizarhatd volt, hogy a rendéri fellépés Sziklai illegdlis
tevékenységével volt 0Osszefliggésben. A  provokacié minden bizonnyal a
kompromittalast szolgadlhatta vagy a kutatd teljes ujjlenyomatanak megszerzését az
USA-ban viselt dolgai (feltehetéen a magyar hirszerzés szamara nyujtott segitsége)
miatt. Az angolok biztosra mentek a tekintetben, hogy ez sikerllni fog, de nem
szamoltak a nagykovetség tiltakozasaval, és azzal, hogy ellentmondasokba
keverednek. A tettenérés és bizonyitékgyartas Ugyetlenll és pontos forgatékdnyv
hijan zajlott. Amikor a renddérség szinre Iépett, az aruhdz rendészeinek tevékenysége
tudatossa és célirdnyossa valt, amely azt a célt szolgdlta, hogy ,Sziklait” hosszan tarto
lelki nyomasnak vessék ala. Az asszonyt letartéztattak, mikozben a férjét el akartak
kergetni a helyszinrél. A birdsagon kiderult, hogy ,Sziklai” nem is volt gyanusitott,
hiszen kollégdja feleségének a targyalas elStt a renddrtiszt azt mondta: ,,most mar
latom, a filt fel fogjak menteni, de a felesége nem Ussza meg.” Az ligyész egész végig
modfelett agresszivan viselkedett. , Tolnai” végul a legvaldszinlbb forgatdkonyvként a
kovetkez6t vazolta fel. ,Sziklai” tobb olyan projekten dolgozott, amelyek a hadiipar
szamara is fontos lett volna, am két kisérletnél megallt a végss fazis el6tt. A kutatd
minden bizonnyal sajat jogon szerette volna learatni a sikert felfedezéseiért, mig az
angol fél érdemi eredményeket akart, ezért gdtolta a tdvozasat. Az is elképzelhetének
tlint, hogy fontos katonai projektekbe is szerették volna bevonni, am ez elétt a magyar
allampolgarsag lekizdhetetlen akadalyként tornyosult. ,Sziklai” viszont elutasitéan
reagalt, ezért donthettek uUgy az angolok, hogy mas eszkozokkel veszik rd az
ottmaradasra. A tudds nem volt anyagias, és a karos szenvedélyekt6l mentes maradt,
ugyanakkor élt-halt a feleségéért, amely végsd soron sebezhetévé tette. Amennyiben
az asszonyt elitélik, férje nem utazott volna haza a szerz6dés lejartaval, hanem kint
maradt volna Anglidban, hogy parja szabadon bocsatasaért harcoljon. Az sem volt
véletlen, hogy megvartak, amig a feleség egyedil maradt. Terveiket megzavarta, hogy
,Sziklai” pont akkor ért a helyszinre, amikor az asszonyt el akartdk tlntetni a szeme
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el6l. Az angolok azt mondhattdk volna, hogy a né menedéket kért télik, és ha
taldlkozni akar vele, & is alljon &t hozzajuk.*?

A lektor tapasztalatai 1981-ben

Rapcsak 1981. aprilis 6-an vendégll latta Sarkozi Matyast, a BBC Magyar Osztalyanak
vezetBjét és feleségét, akiknek 30 percesre tervezett latogatasabol négydras diskurzus
kerekedett. Az asszony nem sokkal azelStt galéridjaban arrdl panaszkodott a
SzIav Intézet magyar lektoranak, hogy férje nagyon faradt, hiszen a BBC allanddan
berendeli, ugyanakkor a Magyarorszagroél érkezék idérél idére lehetetlen kérésekkel
zaklatjak, rdadasul a hénap elsd hete volt, amikor jelentést kell készitenie az
amerikaiaknak. Rapcsdk értetlenkedett, mire Sarkoziné igen naivan elmagyarazta,
hogy férjének minden hoénap 10-én részletesen be kell szamolnia azokrdl a
magyarokrél, akik kaptak téle a CIA altal rendelkezésre bocsatott konyvekbdl, vagy akik
az e célra elkulonitett forrasokat felhasznalva vettek szakirodalmat. Sarkozi egyre
tlrelmetlenebbé valt a CIA irdnydban, de azoktdl az egykori honfitdrsaitdol sem volt
elragadtatva, akik rajta keresztil szerettek volna nagy témegben hozzajutni a tiltott
mivekhez.** A BBC magyar adasanak akkori fészerkeszt&je a New York-i International
Book Center révén beszerzett konyvek és folyoiratok révén a Londonban tartdzkodo
vagy a brit févarosba latogatd honfitarsait prébdlta megismertetni Marai Sandor,
Cs. Szabd LaszIé és Szabd Zoltan otthon indexen 1évé munkdssagaval, mikozben a
szélsGséges, hamis allitdsokkal operalé propagandaanyagokat kiselejtezte.
Sarkozi Matyasnak nem volt kifogdsa a New York-i kdzpont munkatarsai ellen, a hazai
latogatdkkal is szivesen elbeszélgetett, de tény, hogy sokan hajnali 3 oraig ott voltak
nala, és a vendégek hatékony kdézremlkddésével két-harom Uveg whisky is elfogyott.
A havi elszdmolasi kotelezettség nem volt titok, mert Rdmdban Triznya Matyasné,
Sz6nyi Zsuzsa vagy Parizsban Pél Albert visszaélt a kindlkozd csaldsi lehet&ségekkel.
Rapcsak és Sarkozi vitdja azonban mindenekeldtt David Irving Uprising cim( konyvérd|
szOlt. A szerz8 szakmaiatlan megkozelitéssel Mindszenty Jézsef hercegprimast
kidltotta ki az ’56-os forradalom szellemi vezérének, ugyanakkor a forradalom
el6készitésének valddi szereplGit szarmazasuk szerint listdzta, ezért Sarkozi nem
ohajtott vele diskurzust folytatni. Irving ezért egy cambridge-i doktoranduszt kért fel a
megkornyékezésére. A f6szerkesztd beddlt a trikknek, igy a szélséjobboldali torténész
fel tudta hasznalni a téle kapott informacidkat, kétszer is megemlitve a nevét. Sarkozi
meg volt réla gy6z8dve, hogy Irving, akdrcsak Chapman Pincher, a Daily Mail Gjsagiréja
az MI6 (Military Intelligence Section 6 — a brit hirszerzés)** szaméra dolgozik.
Schopflin Gyorgy a Times és Mikes Gyorgy az Observer hasabjain élesen reagdlt arra az
allitasra, hogy 1956 a zsid6 szarmazasu vezetés ellen robbant ki, figyelmen kivil hagyva
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a zsiddsag forradalomban jatszott szerepét.”® Az este folyamdan mind a kettdjik
részérdl elhangzott, hogy senkinek nem szdltak a lektornal teendd latogatdsukrol,
nehogy jelentés menjen errél Magyarorszdgra. Rapcsak kikérte maganak, Sarkozi
viszont egybdl rdvagta, hogy a kinti magyarok ko&zott mindig akad valaki, aki
jelentéseket kiild a BM szamara. A f6szerkesztd Nagy Kazmért vadolta arulassal, de azt
is szOva tette, hogy Magyarorszagra latogatd ismer@seit a BM emberei magukhoz
rendelték, vagy legaldbb egy presszoban elbeszélgettek velik. Sokan nem zarkoéztak el
az ilyen tipusd meghivasoktdl, de a visszatérést kdvetéen mindent elmondtak a brit
elharitd szerveknek. A londoni magyar lektorrdl Sarkdzi azt mondta, hogy
»a legszimpatikusabb kém”, amit Rapcsak hatarozottan, de viccesen visszautasitott.
Sarkozi szerint az egész csak tréfa volt, bar a jelenleg nem azonosithatd ,,Donga”
hirszerz6i szerepérél viselkedése és az dltala végzett adatgy(ijtés arulkodott. A gyanu
utédjaval szemben is megmaradt, bar ezt az Uj lektor sikeresen prébalta eloszlatni.
A rezidens az Osszegzésben elismerte, hogy Nagy Kazmér modfelett veszélyes
helyzetbe kerilt, igy a hazatérés el6tt allé ,Indra” (feltehet6en Hordsz Julia elsé
osztalyu titkar)*® utasitdst kapott rd, hogy a tavozasa el6tti blcsuldtogatdson tul ne
taldlkozzon az érintettel.*” Nagy Kazmér (1920-1985) egykori miniszterelnokségi
sajtotitkdr, aki 1951-t6l a Sydney-ben megjelent Dél keresztje, majd a
Flggetlen Magyarorszag f6szerkesztGje volt, 1968-t6l Londonban élt, 1981-ben
tényleg hazatelepiilt. 48

Rapcsadk nem sokkal késébb észrevette, hogy a brit elharitd szervek megfigyelés ala
helyezték. Kiséréi nem is probalkoztak azzal, hogy tevékenységiket leplezzék, a
figyel6kocsi a lakasa el6tt parkolt, egyUtt indultak vele, id6ként a hazavezetd Ut is k6z0os
volt. Mdjus 5-én egy szirke BMW és egy régi tipusu piros Rover varakozott az
utcdjukban. Amikor Rapcsak Jdnosné délelStt gyalog indult el az Angol-Magyar Barati
Tarsasag (AMBT) irodajaba, a BMW utanaeredt, mikdzben vezetdje allanddan kiszélt
az autobal. Mivel kedveskedd szavaira az asszony nem felelt, a sofér kiszallt az autébdl
és megallitotta. Rapcsak felesége udvariasan, am hatarozottan megkérte, hogy hagyja
békén, mert nem akar neki kellemetlenséget. Az illeté visszalilt az autdjaba, de egészen
az AMBT éplletéig kovette. Az asszony megddbbenten konstatélta, hogy majus 2-an
szombaton betdrtek a tarsasaghoz. A tettesek a tetdrél hatoltak be, majd feltorték az
iroda ajtajat. Mig Charles Ringrose, az AMBT elndke Spanyolorszagban tartézkodott,
az elkovetdk felfeszitették irdasztalat, atkutattdk és széthanytdk a dossziéit.
Az irodabdl pusztdn egy tranzisztoros radié tlnt el, pedig mas mdszaki cikkeket is el
tudtak volna vinni. Rapcsak dvatos érdeklédésére Ringrose egyértelm(ien kijelentette:
nem volt olyan dokumentum az irodaban, amely eldrulhatna, hogy az AMBT féleg a

45 Interju Sarkozi Matyassal Budapest, 2018. januar 18.
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Magyarorszagrél jott pénzekbdl makodik. Rapcsdk ugy vélte, nagy valdszinlséggel
albetorésrél van szo, mivel az elkdvetbk bizalmas iratokat kerestek. A radié azért tlint
el, hogy a blncselekmény hitelesnek latsszon, ugyanakkor a joval nagyobb értéket
képvisel§ vetitégépet és az igen draga sokszorositét érintetlendl hagytak.
Mindazonaltal, a lektor megjegyzete: nem art felhivni az AMBT elnokének figyelmét,
hogy semmilyen Magyarorszagrél jott pénzrél nem vezethet irdasos kimutatast.
Tudniillik, Ringrose irodajaba az utcdra nyilé méretes ablakok miatt nem volt nehéz
behatolni, ugyanakkor az AMBT a Co-operative Society (Szbvetkezeti Tarsulas)
folyamatos megfigyelés alatt all6 székhazaban m(ikodott.*® A Munkdspartnal
radikdlisabb baloldali mozgalom kivette a részét az Augusto Pinochet tdbornok
diktaturdja  elleni tiltakozasokat koordinalé  Chile  Solidarity =~ Campagn
(Chilei Szolidaritdsi Kampany) tevékenységébdl,®® igy Rapcsak tudomdsa szerint
kdzpontjuk mar tébbszor is betorés dldozata lett. A lektor viszont az MI5 folyamatos
jelenléte ellenére sem valtoztatott viselkedésén, igyekezett tudomast sem venni roluk,
am feleségének séta kozben jelzett, hogy tavolléte alatt ismeretlen ember szdmara ne
nyisson ajtét. A hdnap kdzepe felé mar nem vett észre figyelést, ugyanakkor nem tudta
kizarni sem.>!

Az operativ helyzet alakuldsa 1981-ben

,Tolnai” majus végén Ugy nyilatkozott, hogy Nagy-Britannidban a nemzetkozi légkor
alakulasan tul két tényezd befolyadsolja lényegesen az operativ helyzet valtozasat:
a gazdasagi helyzet romldsa és Eszak-frorszag. A recesszié mindenekel6tt a
munkanélkiliség novekedésével parhuzamosan a koézbiztonsdg alakuldsara volt
hatdssal, mig a sztrdjkmozgalmak —az év elején az Utlevélhatdsdg munkabeszintetése,
a vdmosok sztrajkja®> — a hivatali Ggyvitelt befolydsolta negativan. Az északir helyzet
ugyanakkor érezhetden idegességgel jart a biztonsagi eréknél. A metrd utasait az
Grizetlentl hagyott csomagok veszélyére figyelmeztették, de a terrortdmadas
veszélyére valo tekintettel a Scotland Yard megerésitette a rend@rjaréroket. |, Tolnai”
szolgalati jarm(ivének bal hatsd kereke majus 16-an kétszer is defektet kapott, pedig
1979-1980-ban erre egyszer sem volt példa. A honap végéig hivatlan latogatok
tObbszor is tiszteletliket tették a lakdsaban, ugyanakkor a rezidens harom alkalommal
is tapasztalta, hogy rejtett figyelés alatt all.>® 1981. augusztus 11-én Kovdacs Endre
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kereskedelmi kirendeltségvezetd feleségét egy Christopher John néven bemutatkozo
férfi zaklatta. Kovacs Endréné egy padon pihent a nagykovetséghez kozeli parkban,
amikor az Uriember odament hozza, és ismerkedési jelleggel tarsalogni kezdett vele,
am egyszer csak a vallasa utan érdeklédott. EIGszor egy témaba vagd, magyar nyelvi
konyvet mutatott, majd politikai témakkal huzakodott eld, végil késébbi taldlkozasra
és vacsorameghivasra célozgatott. Kovacsné megprébalta elharitani az illetd
torekvéseit, hangsulyozta, hogy nem valldsos, ezért nem kivan a témardl beszélgetni,
és nem akar a jov6ben az illetével taldlkozni. A férfi masfél oran keresztil
feltartoztatta, mikdzben egy né rdjuk szolt, hogy ne beszélgessenek ily hangosan.
A Kovdcs hazaspar ezt egyértelm(i provokdcidként interpretdlta, amit nem véletlendl,
hanem tervszerlen hajtottak végre. Megallapitasukat azzal tdmasztottak ald, hogy a
szabadsagukrdél visszatérve lakdsukban idegenek nyomait és a falon tdbbfelé is
sérlléseket fedeztek fel. Blaho a beszamolordl tgy vélte, hogy az figyelemreméltd, am
csak ebbdl még nem tud hitelt érdemlS kovetkeztetést levonni. , Tolnai” viszont
egyértelm(en nyilt provokécidként tekintett a térténtekre.>

Nem sokkal kés6bb a FCO kiutasitotta Viktor Lazin szovjet nagykdvetségi elsé titkart,
aki Liverpoolban kapcsolatba Iépett az PIRA (Provisional Irish Republican Army —
a szakadar Ideiglenes ir Kéztarsasagi Hadsereg) egyik tagjaval, aki az MI6 informéatora
volt.>® A fesziiltté valt helyzetben a nagyjabdl 160 f8s magyar koldnia —a nagykdvetség,
kereskedelmi kirendeltség és vegyes vallalatok delegaltjai, valamint az 6sztondijasok
és munkavallaldk — ellenérzését egyébirant alaposan megnehezitette, hogy tagjai nem
alkottak egységes kozosséget, munka- és lakohelylk teriletileg szétszortan
helyezkedett el. Az elszigetel6dés kilonosen a magdnyos titkarnékre volt veszélyes,
akik, mint azt konkrét esetek is bizonyitottak, erételjesen ki voltak téve a brit és az
amerikai kilonleges szolgdlatok tdmadasainak. A kint él6 magyarok kérében erés angol
befolyas érvényesilt, amely a fogadd orszag kultdrdja és politikai modellje iranti
elfogultsagot jelentette. Ezzel egy id6ben a brit hirk6zI6 szervek propagandaja, amely
mindenekel8tt a lengyelorszagi eseményekre koncentralt, sem maradt hatéstalan.>®
Az MI5 ekkor a terrorizmus elleni kizdelemre vald tekintettel egy id6re eltlint a
rezidentura 14tokorébél, miutan oktdber 10-én az IRA az Irish Guard (a Kiralyi ir Garda)
féhadiszallasanak (Chelsea Barracks) kdzvetlen kozelében szoges bombat robbantott.
A merényletben ketten meghaltak, Gtvenen megsebesiiltek.>” Igaz, a Kovdcs hazaspar
lakasaban talalt nyomok tlizetesebb vizsgalatabol ekkorra egyértelmden kiderult, hogy
tavollétikben tdbbszor hivatlan Idtogatdk jartak naluk.>®
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Az elharitas aktivizal6dasa 1982-ben

A biztonsdgi helyzettel kapcsolatos felvetés kordantsem volt alaptalan, tudniillik
1982. januar 22-én Kadar Laszlo MEDIMPEX képvisel§ bejelentette az lgyeleten, hogy
betortek a lakdsukba, amirél mar értesitette a renddrséget. Kadar a nagykovetség
biztonsagi feleldsének Ugy nyilatkozott, hogy aznap este egy fél nyolckor kezd6dé
tévémusor miatt siettek a hazatéréssel, de mar tavolrdl feltint, hogy ég a villany.
A szemmel lathatdan sérilt ajtét nyitva, lakasukat pedig feldult allapotban talaltak.
A tettes mindbssze két ékszert vitt magdval, amelyek csaladi emlékek voltak.
A rendérség ot percen belll megérkezett, de a helyszinelésre két napot kellett varni.
Kadar az ingatlan atvizsgdlasakor lehallgatd készuléket nem taldlt, ezért a behatolasra
koztorvényes blncselekményként tekintett, ,Tolnai” azonban az égve hagyott
villanyra és a csekély értéki karra vald tekintettel az elharitas figyelmeztetését vélte
az akcio mogott felfedezni.®® 1982. marcius 23-4n délelStt az EYT 153 V rendszdmu
gépkocsi megallt a nagykovetség el6tt a Belgravia fel6li oldalon. A jarm( utasa kiszallt,
és a szemkozti sarokbdl tobb felvételt is készitett az épuletrdl. A rezidens szerint az
MI5 felbukkandsa nem véletlenil tértént,®® ugyanis aprilis 5-t8l a nagykdvetség
fokozatosan visszakdltdzott az Eaton Place 35. szam alatti palotadba.®! |d6kézben az
MNVK2-t sulyos veszteség érte, ti. John Szmolka, a US Army (az USA hadserege)
hiradds tiszthelyettesérdl kiderllt, hogy az INSCOM (Intelligence and Security
Command — az Egyesiilt Allamok Hadseregének Hirszerz$ és Védelmi Parancsnoksaga)
irdnyitdsa alatt all6 kettds Ggynok volt. Gilbert Attila 1956-0s emigranst, aki 6sszekotsi
feladatot latott el Szmolka és az MNVK2 kozott, 1982. aprilis 19-én a Georgia allambeli
Augusta-ban az FBI, az amerikai katonai elharitds és a varosi rendérség kémkedés
gyanujaval drizetbe vette.®? Az eseményt kdvetéen a londoni rezidentdra biztonsagi
helyzete is negativan valtozott. A titkos munkatdrsak egyre inkabb azt tapasztaltak,
hogy a két évvel azel6tti eseményekhez hasonldan ismét a magyar koldnia kerilt
célkeresztbe. Aprilis 13-an Kovacs Katalin, a Kereskedelmi Kirendeltség egyediilallé
munkatarsndje lakasarol eltlint az 6sszes, 12-én vasarolt hetilap. Egy héttel késébb
pedig azt konstatalta, hogy egy nem sokkal azel6tt megbontott tveg ital tartalma egyik
pillanatrél a masikra szinte teljesen eltlnt. ,Tolnai” aprilis 26-tdl egyre tdbb
alkalommal is érezte, hogy konspirdltan kovetik. Az elharitast csak akkor sikerilt tetten
érnie, amikor a majus 8-i KISZ-rendezvényre indult volna, de gépkocsijanak bal hatso
kerekébdl — amely egy év alatt mar 6tszor volt lyukas — egy harom centiméteres
facsavar allt ki. Az autd délutan négy és fél hat kozott allo helyzetben kapott defektet,
ugyanakkor valaki a belsd visszapillanté tikrot idénként eltekerte. Majus 9-én este az
Ugyeletesi szolgdlatban 11 koridl tobbszor is felhivtak, majd anélkil, hogy beleszéltak

5 ABTL 3.2.5-0-8-0467/1-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
—2/3-2/82. sz. jelentés —Térgy: Behatolds egy magyar lakasba. — London, 1982. februér 23.
201-202. o.

60 ABTL 3.2.5-0-8-0467/1-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
—4/8-2/82. sz. jelentés — Targy: A kovetség fényképezése. — London, 1982. majus 13. 247.0.
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volna, letették a telefont. Mdsnap este Fodor Laszl6, az Uj sajtdattasé,®® ugyanezt

tapasztalta: 6t 9:30-kor, 11:20-kor, végil hajnali egy dérakor keresték, de a hivo fél
egybdl kilépett a vonalbdl, amint felvette a kagyldt. Két nappal késébb , Tolnai” lakasat
tdvollétében valaki megtisztelte latogatdsaval, aki rdadasul a mosdé hasznalataval
gondoskodott arrdl, hogy ottlétének nyoma maradjon. 1982. majus 13-an, pénteken
ismét Kovacs Katalin volt az aldozat, akit ebédid6ben lakasdan megkeresett egy
Thomson nev(i férfi. © azt éllitotta, hogy a titkarndje &ltal megbeszélt talalkozdra jott.
Am a kirendeltség dolgozdja atlatott a szitan, és rakérdezett, hogy mirél van szé. A férfi
ekkor zavarba jott, és tisztességes valasz helyett kijelentette, hogy Ujabb id6pontot fog
kérni a titkdrnéjén keresztil, majd eltdvozott. A rezidens mdjus 16-an vasarnap
délel6tt a Victoria palyaudvarra ment Ujsagért, amikor az allomas el6tt elhaladva arra
lett figyelmes, hogy valaki azt mondja angolul: ,,itt megy a harmincotos”. Ahogy késébb
hatrafordult, és észrevette, hogy egy 50-55 év korili férfi egy kdvéspoharral a kezében
a fal mellett allt, és Ugy beszélt, hogy senki nem volt ott rajta kiviil. Hajdut aznap éjjel
11:30-kor haromszor is felhivtak. ElGszor egy néi hang jelentkezett, aki egy bizonyos
személlyel éhajtott volna beszélni, am a masik két alkalommal mar nem szélalt meg,
hanem rovid Uton kilépett a vonalbdl. Mdjus 16-an vasarnap délutdan négy ora és
negyed ot kozott, amikor a Buckingham-palota kornyéke tele volt turistdkkal, az
ismeretlen tettes kével betdrte Fodor autdjan az elsé ablakot, és elvitte Fodorné
taskajat. Harom nappal késébb az islingtoni rendérérs hajnali harom orakor felhivta a
nagykovetségi Ugyeleten Téllai Benedek kereskedelmi titkart (fn. ,Bedési”),% akivel
kozolték, hogy felesége tdskdja és a haromdarabos kulcskészlet atvehetd naluk. Az Uj
hivatalvezet§ Bilsiczki Laszlo (fn. ,Borsos”) gépkocsijat majus 19-én és 20-an egész nap
kovette egy fekete Mini Morris, amelyben egy fiatal férfi és egy n6 ilt. Szabadosné
ekdzben arrél panaszkodott, hogy nemrég eltlint egy csirke a h(t&szekrénytkbdl.
Reggel még tdbben lattdk, de mire meg akarta fézni, mar hire-hamva sem volt. Kallds
feleségének egyszer csak a baloldalon sikerilt parkolni, és ott is csak hosszas
mandverezés utan, viszont reggel az autdt az utca masik oldaldn taldlta. Kallos egy
masik esetben azzal szembesilt, hogy a vezetd melletti Glés hattamlajat rogzits csavar
kiesett, ami igy hatraddlt, pedig este még érintetlen volt. JUnius elsején Suté Katalin
telefonkezel6t® éjjel fél egy utdn tobbszér is felhivtdk, de nem széltak bele a
készllékbe, ami egy héttel kés6bb a rezidenssel is megismétl6dott az éjszakai Ugyelet
folyaman. Lukacs doktornét, aki négy hdnapos Osztondijjal dolgozott egy londoni
korhazban, majus 9-én éjjel a telefonkdzpont értesitette, hogy magyarorszagi hivast
kapcsol, am egy artikuldlatlan hang hosszabb id6n keresztil zaklatta, végill junius
10-én a dolgozdszobdjanak asztalardl elloptak a retikiiljét. A rezidens szerint a fenti
eseménysor egyértelmden azt igazolta, hogy a brit elharitdas 1982 daprilisatdl aktiv,
id6szakos ellendrzés ala vonta a magyar kilképviselet és a kirendeltség személyi
allomanyat, amely a szokatlan események gyakorisagabdl és slrlisodésébdl
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kovetkezett. Az MI5 létszamgondijai miatt csak félévente, mig az atfogd, hosszabb ideig
tarté elhdritasi mlveletekre masfél—kétévente kerllt sor. A rezidentlra és a katonai
attaséi hivatal a szakmai tevékenységet korlatozé intézkedésekkel tervezte folytatni,
mikozben az elhdritas feltételezett |épéseinek elemzésével dontétt arrdl, hogy
sziiksége van-e az operativ mdveletek felfiiggesztésére.

Az 1982-es év legfontosabb konzuli Ggyei

Junius elsé napjaiban ,Tolnai” a Gay Hussar (Vidam Huszar) nevl magyar étteremben
— amely korrekt drai és az udvarias kiszolgalas jovoltabdl komoly népszerliségnek
orvendett, ugyanakkor Mr. Albert — a tévesen magyar szarmazasunak vélt — baloldali
érzelm( tulajdonos jévoltabol évtizedek ota a brit Munkaspart és a szakszervezeti
vezetSk torzshelyeként mikodott®” — dsszefutott egy akkor 22 esztendds, gydri
szlletés( felszolgaloval. Horvath Péter az irant érdekl6dott: igaz-e, hogy amnesztidban
részesitették a disszidenseket, azaz ot év letelte el6tt is hazautazhatnak. A rezidens
tlrelmet kért, majd pdr héttel késébb cafolta az értesilést. A pincér nagyon el volt
keseredve, hogy 1985 el6tt nem utazhat be Magyarorszagra. , Tolnai” azt vette ki a
fiatalember megnyilatkozasaibdl, hogy a politika nem érdekli, ellenséges
megnyilvanuldsai nincsenek, viszont kdnnyen befolydsolhatd. Ezért azt javasolta, hogy
otthon minél elGbb készitsék el a réla sz6l6 kérnyezettanulmanyt, amely, ha pozitiv
eredményt hoz, érdemes lenne Horvath személyével foglalkozni.®®

A rezidentura ugyanakkor felterjesztette Peter Coello koztisztviseld személyét, aki a
volt iskolatarsng, Fasching Andrea — Fasching Ivan Il. osztalyd kereskedelmi titkar
lanya® — budapesti cimén tartézkodott magyarorszagi Utja alkalmdaval.”® A konzuli
kutatémunka jelent6s hangsulyt helyezett a brit rend&rség tisztvisel8ire, azonban a
félfogadas keretében mindossze egy személy tlint érdekesnek. Katay Imre Jozsef a
Metropolitan Police polgari alkalmazottja, épitészmérnok volt, akinek operativ
meghallgatdsat Szabd Gellért a KEOKH (Kulfoldieket Ellenérzé Orszédgos Kozponti
Hatdsag) fedésében végezte. Katay az 1956-os menekilthullammal érkezett
Ausztrdlidba. Az elsé két és fél év alatt egy épit8ipari maganvallalkozasnal dolgozott
Canberraban, ahonnét az allami tulajdonu vizmUvekhez kerilt. 1969-ben Anglidba
koltozott, ahol a Scotland Yardnadl karbantartasi és atépitési feladatokkal foglalkozott,
mas kotédése azonban nem volt a rendérséghez. A korara vald tekintettel évente
kellett kérvényeznie, hogy tovabb dolgozhasson, mivel mar elmult 60 éves. A két lanya
Budapesten jart orvosi egyetemre, igy 6 maga is kotédott Magyarorszaghoz, de

6 ABTL 3.2.5-0-8-0467/1-15-0D—4890 — ,BOBY” — Angliai magyar koldnia operativ védelme
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apolitikus ~ magatartdsara és a  nyugati életformahoz  alkalmazkodd
gondolkodasmaddjara valé tekintettel Szabd f6hadnagy nem tartotta célszer(inek, hogy
perspektivikus céllal foglalkozzanak az épitésszel.”

Utdszo

Amellett, hogy a jelen tanulmdny bizonyos képet ad a londoni rezidentira mindennapi
életérdl, korlatozott hirszerzési lehet8ségeir6l és szakmai kihivasairdl a 80-as évek
elején, az olvasd kdnnyen ugy érezheti, hogy kdzvetlen el6zmény nélkili pillanatképpel
van dolga, mivel a térténetbdl a 70-es évek el6zményei és az 1982 utadni szlk egy
évtized krénikdja egyarant kimaradt. A kritika egyaltaldan nem alaptalan, de a
rendelkezésre forrasanyag hidnyossagai kovetkeztében szélesebb iv felvazoldsara nem
volt lehet&ség. A magyarazat a kovetkezd.

Mig az 1951-t6l 1965-ig Nagy-Britannia az allambiztonsag égisze alatt mikodd
hirszerzészolgalat masodik legfontosabb célpontjanak szamitott,”? 1973 novemberétdl
a londoni rezidentura a Ill/I-11-es Osztélyhoz keriilt,”® amely harmadik orszagos és
hazai bazison végzett hirszerzést.”* 1975-t8l Takdcs Dezs6 renddr &rnagy, a
nagykdvetség mdlszaki-tudomanyos titkdra volt az egyetlen hivatdsos tiszt a
rezidenturan, aki a jellemzése szerint a nehézségek ellenére is jé kapcsolatot alakitott
ki a brit egyetemekkel és az ott dolgozd szakemberekkel.”” Takdcs &rnagy
tevékenysége mindenekelStt az agrarfelsGoktatdsra iranyult,’® igy kénnyen
lehetséges, hogy Stella Rimington emlékirataban réla tesz emlitést. ,Eqgy keleteurdpai
megszerezni. Bdr kész volt nagyobb Gsszeget kifizetni, sok nehézsége tdmadt az
informdcioforrdsokkal. Ezek a «csirkekrémx»-akciok komoly kdrokat ugyan nem
okoztak, de veszélyeztették az érintett tdrsasdgokat, cégeket”.”” Az ABTL brit
vonatkozd iratanyaga a 70-es évek masodik felét illetéen igencsak szérvanyos, ebbdl
altaldnos kovetkeztetést nem lehet levonni. A ,Boby” fed&nevi iratcsoportbdl a
harmadik és a negyedik kotet mar kutathatd, a masodik viszont nem kerilt a
levéltarba, feltehetéen a benne 1év6 minGsitett informaciok miatt. Tudniillik,
Belovai Istvant, a londoni magyar katonai attasé helyettesét 1985-ben a CIA szamara
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folytatott kémkedés miatt a Legfelsébb Birdsag Katonai Tandacsa életfogytiglani
bortonbintetésre itélte. Az egykor alezredes 1990-ben kegyelemmel szabadult, majd
az USA-ba tdvozott,’® végiil 2009. november 6-an hunyt el a Colorado allambeli
Denverben.”
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BIZTONSAG- ES VEDELEMPOLITIKA

NEUSPILLER FERENC?

,LEGGYENGEBB LANCSZEMBOL” A NATO ,,DELI FELLEGVARA”
OLASZORSZAG HELYZETE A NATO-N BELUL 1975-1985.

A hideghdborts enyhlilés csucspontja az 1975-ben zdrddd helsinki konferencia volt.
Ezt kévetSen az Egyesiilt Allamok és a Szovjetunié kapcsolata negativ irdnyt vett, ami
azt eredményezte, hogy minkét szuperhatalom igyekezett megerdsiteni pozicioit a
nemzetkézi térben. Ez természetesen hatdssal volt a két katonai blokk, a Varsoi
Szerzédés és a NATO tagdllamaira is. A NATO egyik alapito tagjaként Olaszorszag
komoly fejlesztéseket hajtott végre az 1970-es évek végén és az 1980-as évek elején,
ami elsésorban légierdjének és haditengerészetének a modernizdldsat eredményezte.
Ennek eredménye olyan vaddszrepiil6é és hadihajé megalkotdsa lett, amelyek még a
2010-es években is szolgdlatban dlltak. A fejlesztések, az amerikai és német
tdmaszpontok bévitése, majd az 1980-as évek elején az orszdgba telepitett amerikai
rakétdk kévetkeztében Olaszorszdg a NATO ,déli fellegvarava” vdlt. A tanulmany azt
mutatja be, hogyan lett Olaszorszdg az Atlanti Szévetség egyik meghatdrozd dllama,
és mindekézben hogyan alakultak az amerikai—olasz, illetve a német—olasz
kapcsolatok.

Kulcsszavak: Olaszorszdg, NATO, kis hideghdboru, fegyverkezés, nemzetkézi
kapcsolatok

FROM , THE WEAKEST LINK” TO NATO’S ,,SOUTHERN CITADEL”
THE POSITION OF ITALY WITHIN THE NATO 1975-1985.

The peak of the Cold War’s détente was the Helsinki Summit, which ended in 1975.
Afterwards, the relationship between the United States and the Soviet Union took a
negative turn, resulting in both superpowers seeking to strengthen their positions in
the international arena. This of course had an impact on the two military blocs, the
Warsaw Pact and on the member states of the NATO. As one of the founding members
of NATO, Italy undertook major developments in the late 1970s and early 1980s, which
resulted in the modernisation of its air force and navy in particular. The result was the
creation of such fighter aircrafts and warships that were still in service in 2010.
Developments, expansion of US and German bases, and the US missiles deployed in the
early 1980s made Italy NATO's ,southern citadel”. The study shows how Italy became
a significant state in the Atlantic Alliance, and how American-Italian and German-
Italian relations have evolved in the meantime.

Keywords: Italy, NATO, Little Cold War, armaments, international relations
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Bevezetés

1973. julius 3-an Helsinkiben harminchdarom eurdpai és két amerikai orszag
jelenlétében megnyitottdk az Eurdpai Biztonsagi és Egylttm(ikodési Ertekezletet
(a tovébbiakban: EBEE). A julius 3-7-ig tartd nyitd szakaszon a jelenlévsk kifejtették
elképzeléseiket az eurdpai biztonsag modelljérél, majd az 1973. szeptember 10-tél
1975. julius 21-ig Genfben megrendezett masodik szakaszban a 35 allam kozotti
kapcsolatok irdnyitd elveirdl és el6irasairdl allapodtak meg. Az EBEE Unnepélyes
zardszakaszara megint csak a finn févarosban kerdlt sor 1975. julius 31. és augusztus
1. kozott. A zdrdokmany els6 kosaraba biztonsagpolitikai és katonai aspektusok
kertltek, a masodik kosar a gazdasagi, technikai, kdrnyezetvédelmi egylttmikodésrdl,
mig a harmadik kosar a humanitarius tertletekrél, emberi jogokrél és a mediterran
térségben vald egyittmikodésrél szélt.?

Helsinki utdn még szdmos utdkonferencia kovetkezett annak érdekében, hogy a
részleteket és a tovabbi egyuttmlkodés feltételeit tisztazni tudjdk. Az els6
utokonferenciat 1977. oktdber 4. és 1978. marcius 8. kdzott Belgradban, a masodikat
1980. szeptember 9. és 1983. szeptember 6. k6z6tt Madridban rendezték. Ez a két
konferencia azonban nem vdltotta be a hozza flizott reményeket. A jugoszlav
févarosban rendezett talalkozén a 109 beterjesztett javaslat nagy részét nem fogadtak
el, mig a spanyol f6varosban a vitdkat tobb alkalommal is fel kellett fliggeszteni a
fesziilt nemzetkozi viszony miatt. Attdrést csak a harmadik utétaldlkozon sikeriilt
elérni, amit 1986. november 4. és 1989. januar 19. kdzoétt Bécsben rendeztek.?
A taldlkozd helyszinei jol jelzik, hogy a konferencidkat igyekeztek olyan orszdgokban
megrendezni, amelyek nem alltak szoros kapcsolatban egyik blokkal sem. Ez aldl
kivétel a spanyol févaros, hiszen Spanyolorszag pont a konferencia alatt, 1982-ben
csatlakozott a NATO-hoz. Ez természetesen azt eredményezte, hogy a spanyol
elharitds komolyabb ellen6rzés ala vonta az ott tevékenykedd kelet-eurdpai
diplomatékat.*

Id6kdzben rdadasul egyre fesziltebbé valt a nemzetkdzi helyzet. Az Afganisztdnban
zajlo polgdrhaborura reagalva a Szovjetunio 1979. december 12-én dontott a katonai
megszallas mellett. 15 nappal késébb, december 27-én meg is indult a szovjet tdmadas
Szokolov marsall vezetésével, és bar a vdarosokat megszalltak, a kommunikacids
kdzpontokat és kozlekedési csomdpontokat elfoglaltdk, illetve sikeresen lefejezték az
afgan kormanyt, a lakossag orszdgos felkelést robbantott ki a megszallok ellen.
Mivel a szovjet hadsereg nem volt felkészllve a terepviszonyokra, az éghajlatra és az
ellenséges er6k ellendllasara, az afganisztdni haboru tiz évig elhdzédott. Ez tobbek
kozott a korabban az afgan lazaddoknak amerikai pénzen vasarolt fegyvereknek, illetve

2 HORVATH Jen& — PARAGI Bedta — CSICSMANN Laszld: Nemzetkézi kapcsolatok térténete
1941-1991. Antall Jézsef Tudaskozpont, Budapest, 2014. 212-214. o.

3 GHeBAL, Victor-Yves: Az EBEE fejl6dése Helsinkitdl Parizsig (1975-1990.) In: DUNAY P&l —
GAzDAG Ferenc (szerk.): A helsinki folyamat: az elsé husz év. Tanulmdnyok és dokumentumok.
Zrinyi Kiadod, Budapest, 1995. 38-45. o.

4 PAL Istvan: A madridi rezidentira — A magyar hirszerzés Spanyolorszagban a detente
cstcspontjatol a kishideghaboru végéig 1976-1984. Nemzet és Biztonsdg, 2020/3. 119-120. o.
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a vidéki papsag altal kihirdetett dzsihadnak volt kszonhetd, amelynek kévetkeztében
a mudzsahedineknek nevezett afgdn harcosok sikerrel vették fel a kizdelmet a szovjet
hadsereggel szemben.> Az afganisztdn szovjet tdmadds utdn alig fél évvel
Lengyelorszagban, 1980 juliusaban sztrdjkok kezd&dtek, majd egy hdnappal késébb
megalakult az Uzemkozi Sztrajkbizottsag Lech Walesa vezetésével. Augusztus végén az
Uzemkézi Sztrajkbizottsag és a kormany megallapoddsanak értelmében fliggetlen
szakszervezetek johettek létre, melyek kés6bb egy szervezetben egyesiltek, a
Szolidaritds Fiiggetlen Onkormanyzé Szakszervezetben. A Szolidaritas népszer(ségét
jelzi, hogy 1981 oktéberében mar tizmillid tagja volt. Az eseményekre valaszul
Jaruzelski miniszterelndok 1981. december 13-an hadidllapotot vezetett be az
orszagban, amelynek soran tizezer embert interndltak.®

A feszllt nemzetkozi helyzet miatt a két szuperhatalom kapcsolata megromlott, ami
hatdassal volt mind a Varséi Szerz6dés, mind a NATO tagdllamaira, igy Olaszorszagra is.
Olaszorszagra a NATO-nak és az Egyesiilt Allamoknak sziiksége volt annak érdekében,
hogy a foldkozi-tengeri pozicidit meg tudja erésiteni. Ezt a helyzetet Rdma igyekezett
kihasznalni, és elsésorban amerikai és német segitséggel er@sitette hadseregét, illetve
megproébalta sulydt és szerepét ndvelni a Szovetségen belll. Ennek kdszonhetben, mig
az 1970-es évek elején Olaszorszagot még tobben a NATO leggyengébb lancszemének
tartottak, addig az 1980-as évekre az Atlanti Szévetség egyik meghatarozé allamava
nétte ki magat.

Olaszorszag névekv( szerepe

Afeszllt nemzetkdzi helyzet kbvetkeztében kiemelt jelentGséglivé valt a Foldkozi-tenger
térsége, amely tobb korabeli jelentés szerint is a NATO er8inek leggyengébb pontja
volt. A mediterrdn orszagok belsé problémai miatt az Atlanti Szovetség déli szarnyanak
legerGsebb allama Olaszorszag volt, amelyet katonai potencialjanak noévelésével
Brisszel igyekezett egyfajta ,katonai fellegvarra” alakitani. Az orszag meglehet&sen
nagy katonai sulyat stratégiai jelentésége és NATO-ban betoltott szerepe szolgaltatta,
hiszen kozel fekszik mind a Varséi Szerz6dés déli szarnydhoz, mind Jugoszlavidhoz, és
dsszekotd kapocsként szolgal a NATO kdzépsd és déli szarnya kozott.”

Ezeket a szempontokat figyelembe véve nem meglepd, hogy Magyarorszagon megndtt
az érdekl6dés Olaszorszag iranyaba. A magyar felsGvezetés két forrdasbol szamithatott
informaciodra Olaszorszag vonatkozasaban. Az egyik a rdmai magyar nagykovetség volt,
amely elsGsorban az olasz sajtobol és olasz  politikusokkal folytatott
maganbeszélgetésekbdl szerzett értesiléseket. Ebbdl kifolydlag a nagykdvetség nyilt
informaciokat szallitott. Ennek hatterében az dllhatott, hogy 1970-ben elhagyta
Magyarorszagot a korabbi romai nagykovet, Szall Jozsef, akirél kider(lt, hogy tagja volt

5 VARGA Csaba Béla: Afganisztdn a legy6zhetetlen. Kelet Kiadd Kft., Budapest, 2010. 190-198. o.

6 Burakowskl, Adam — GusryNowicz, Aleksander — UkiELskl, Pawel: 1989. A kommunista
diktatura végnapjai K6zép-és Kelet-Eurdpdban. Rézbong Kiadd, Budapest, 2014. 50-52. o.

7 Magyar Nemzeti Levéltdr Orszagos Levéltdra (MNL OL) XIX-J-1-j Olaszorszag KUM TUK
1975/109. Feljegyzés, Budapest, 1975. oktdber 20. 3-4. o.
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a P2 nevd, olasz politikusokat, allamtitkarokat, Ujsagirokat és az olasz kémelharitas
magas rangu személyiségeit magdba tomorit6 szabadkémives paholynak,® igy fél6
volt, hogy az olasz kémelhdritas alaposabban szemmel tartja a magyar nagykovetség
dolgozoit. A masik forrds egy a magyar hirszerzésnek dolgozd német Ujsagiro volt, aki
a ,Von Schiller” fedénevet kapta. ,Von Schiller” kapcsolatait kihasznalva nem csak az
olasz kormany és a romai amerikai nagykdvetség munkatdrsaival apolt szoros viszonyt,
de bejarasa volt az olaszorszagi NATO-korokbe is, igy titkos, belsé adatokat tudott
szivarogtatni a magyar vezetésnek.

Olaszorszag fontossagat hangsulyozta Ford amerikai elndk, aki a NATO egyik Glésén a
Foldkozi-tenger kérdéseinek vizsgdlata kozben kijelentette, hogy a térség
haditengerészeti fejlesztésében egyedil Olaszorszag vallal szerepet, illetve Luns, a
NATO f6titkara is, amikor 1975-ben az orszdgba latogatott.® Latogatdsa sordn Luns
Ndpolyban tartott sajtdtajékoztatdjan a CINCSOUTH és az AFSOUTH?! vizsgéalatakor
kijelentette, hogy a déli térségben a NATO célja a Iégi folény biztositasa, mely védelmet
jelent mind a katonai célpontoknak, mind a civil lakossdgnak, mind a hadiiparnak.
Az itt elhelyezkedd egységek ismertetésekor kitért arra, hogy a déli térségben
elhelyezked nemzeti haderdk 6t alparancsnoksag ala tartoznak. Az alparancsnoksagok
ot kozpontja kozul harom taldlhatéd Olaszorszagban: Verondban a Szarazfoldi
Szovetséges Haderék Parancsnoksdga, amely elsGsorban  Eszak-Olaszorszag
védelméért felel6s, Napolyban a Dél-Eurdpai Haditengerészeti Erék Szovetséges
Parancsnoksaga, amelynek feladata a NATO kommunikécids vonalainak védelme a
Foldkozi-tengeren, illetve szintén Napolyban a Dél-Eurdpai Szovetséges Légierdk
Parancsnoksdga, amely a légvédelemért felel. Ezeket kiegésziti a Foldkozi-tenger
haditengerészeti és tengeralattjard elharitasdért felelés Dél-Eurdpai Tengerészeti
Parancsnoksdag (Commander of Naval Forces Southern Europe), vagyis a
COMNAVSOUTH.?

Luns a beszédében ismertette a Foldkozi-tenger térségében szemben allo erék
aranyait is. Ezek szerint szérazfoldi erék szempontjabdl az ardny a NATO és a Varsoi
Szerz6dés kozott 1:2-hdz, hiszen bar a szocialista orszagok hadosztdlyai kisebb
méretliek, pancélozott egységeiknek kdszonhetéen mégis nagyobb Ut6erét
képviselnek, mig a nyugati szovetség szarazfoldi erejének régebbi a felszerelése, és
kevésbé motorizalt alakulatai vannak. Légier§ esetében még rosszabb a helyzet,
ugyanis itt 1:2,5-hez az ardny, hiszen a Varséi Szerz6dés egységesitett, modernebb

8 ANDREIDES Gabor: Egy megbizhato elvtdrs. Szdll Jozsef utja az MKP-tél a P2-ig. NEB
Konyvtar, Budapest, 2019. 211-212. o.

9 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1975/109. Jelentés, Réma, 1975. prilis 11. 4-7. o.

10 A CINCSOUTH (Commander-in-Chief Allied Forces Southern Europe) a Szdvetséges
Fegyveres Erék Dél-Eurdpai Féparancsnoka. Lasd: DR. TALAS Péter (szerk.): NATO kézikényv.
HM Stratégiai Védelmi Kutato Hivatal, Budapest, 2001. 523. o.

11 Az AFSOUTH (Allied Forces Southern Europe) a dél-eurdpai szovetséges erék elnevezése.
Lasd: Kereszty Andras: Tények konyve: NATO. Greger-Delacroix, Budapest, 1997. 16. o.

12 A COMNAVSOUTH a Dél-Eurdpai Tengerészeti Parancsnoksag (Commander of Naval Forces
Southern Europe). Lasd: Sz.n.: Allied Naval Forces Souther Europe (NAVSOUTH).
GlobalSecurity.org, é.n.
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felszerelésével mindségi folényt képes kialakitani. Ennek ellensulyozasdra a NATO
eréfeszitéseket tesz, példaul modern gépeket szerez be, illetve kiépiti a NATO
légvédelmi rendszerét, a NADGE-t (NATO Air Defence Ground Environment).*3 A NATO
fétitkara szerint az egyetlen fegyvernem, amiben a NATO jobban 3ll a
Varsdi Szerz8désnél, az a haditengerészet, ahol az arany 3:2-h6z. Annak érdekében,
hogy a NATO csokkentse hatranyat, a fétitkar szerint fejleszteni kell a logisztikat, a
kiképzést, a gyakorlatokat, az 6sszekottetést, a légvédelmet és a felderitést is, majd
kijelentette, hogy a rugalmas valasz doktrinaja harom tényez6tél figg: a magas foku
harckésziiltségen, az alldképességen és az atomerdn. 1

A NATO meger6sitése

A fétitkar altal emlitett hatrany leklzdése azért is birt nagy jelentéséggel, mert a
magyar hirszerzéshez eljutott informacidk szerint a NATO azon munkalkodott, hogy a
Foldkozi-tenger kornyékén kiterjessze érdekeltségi zoénajat. Szakért6k véleménye
alapjan ugyanis az azt megel6z8 két évben a NATO déli szarnya sebezhetdvé valt, és a
Védelmi Tervezd Bizottsag, illetve a Katonai Bizottsag attol félt, hogy a gorog—torok
helyzet!® és az dsszekdttetés, utdnpdtlds bizonytalansdga miatt a Foldkdzi-tenger
keleti és kozépsé Ovezete veszélyben van. A helyzetet tovabb bonyolitotta, hogy az
AFSOUTH szdmdra megnehezllt a szovjet hadiflotta figyelemmel kisérése. Ezen
problémadk kiklszobolése érdekében ,Von Schiller” szerint a NATO évente kozel
200 hadgyakorlatot rendez, amelyeknek legaldbb a fele a Foldkdzi-tengeren zajlik,*®
mig az Egyesilt Allamok egy haditengerészeti készenléti osztag feldllitdsan
munkalkodik. A 6. flottatol fuggetlen egység az olasz partok mentén mdkddne, és
kapcsoldodna a készenléti haditengerészeti egységhez, a NAVOCFORMED-hez
(Naval On-Call Force Mediterranean). A tervek szerint az angol térok, francia és olasz
egységekkel kiegészitett osztag repllégép-hordozoval, torpedéromboldval,
atom-tengeralattjdrdval és hagyomanyos tengeralattjaréval rendelkezne.'’

13 Kereszry, 1997, 20.

14 Allambiztonsagi Szolgalatok Torténeti Levéltara (ABTL) 3.2.3 Mt-867/13. 46-56. o.
Informacios jelentés, Budapest, 1975. augusztus 2.

15 A két orszag viszonya Ciprus kérdése miatt romlott meg. A szigeten a két etnikum kozott
rendszeresek voltak a gyakran fegyveres 0Osszet(izésekbe torkolld konfliktusok, ezért
1963-ban Iétrehoztdk a ,Z6ld vonalat”, amely elvédlasztotta egymastodl a gorogok és a torokok
altal lakott terlleteket. 1974 juliusdban viszont a gbrogorszagi katonai junta altal tdmogatott
ciprusi gorog katonatisztek allamcsinyt kiséreltek meg azzal a céllal, hogy Makarioszt
megbuktassdk és a szigetet egyesitsék Gorogorszaggal. Par nappal késébb az ott é16 torokok
védelmére hivatkozva Torokorszdg csapatokat kildott Ciprusra, amelyek megkezdték az
orszag megszalldsat. Az 1974 juliusaban a gorog, torok és brit részvétellel megrendezett
genfi targyaldasokon végull abban allapodtak meg, hogy a gorégok és a ciprusi gorog erdk
elhagyjak a toroklakta terlleteket, és két autondm adminisztraciét alakitanak ki Cipruson.
Lasd: STEPHEN, Michael: The Cyprus question. A concise to the history, politics, and law of the
Cyprus Question. Meto Print, London, 2001. 44-46. o.

16 ABTL 3.2.3 Mt-867/13. 76-79. o. Informacids jelentés, Budapest, 1975. szeptember 23.

17 ABTL 3.2.3 Mt 867/13. 96. 0. Informéciés jelentés, Budapest, 1975. oktéber 27.
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A NATO déli szarnyanak valsdga miatt a Szovetségnek és az Egyesiilt Allamoknak fontos
volt, hogy Olaszorszag stabil bazis maradjon, ami mar csak az amerikai tdmaszpontok
és a 6. flotta szempontjabdl is meghatarozd lehetett. Mivel az olasz kormany azon az
alldsponton volt, hogy a NATO-nak Ut&képesnek kell lennie egy vératlan agresszio
esetén, és Rdoma a ,védelem és enyhulés” kett6s elgondolas partjan allt, ezért az
orszag légierdje amerikai gépek vasarlasaba kezdett, illetve érdekelt volt a Sz6vetségen
bellli fegyverkereskedelemben. A korszakban Olaszorszag hadi koltségvetése nem
csokkent, és bar sulyos gazdasagi és pénzlgyi valsaggal kiizdott, a haderéfejlesztésre
mégis kiemelt figyelmet forditott. A NATO terveinek megfelel6en Réma belekezdett a
fegyveres er6k atszervezésébe, és haditengerészetének, illetve |égieréjének
korszer(sitése utan napirenden volt a szdrazfoldi er6k modernizélasa is. Ezek a Iépések
bizonyitjdk, hogy a belpolitikai problémaktdl flggetlenlil az olasz kormany a
katonapolitikdjaban igyekezett a brisszeli dontéseket a gyakorlatban megvaldsitani.

A NATO déli szarnyanak gyengllése miatt a Szovetség rendszeresen tartott
hadgyakorlatokat a tengeren és Eszak-Kelet-Olaszorszagban, amikkel bizonyitani
szerette volna, hogy a NATO és az amerikai hader6k gyorsan bevetheték, mig az NSZK
egy romai 6sszejovetel sordan megigérte, hogy katonai, technikai és pénziigyi segitséget
nyujt Olaszorszagnak, és megerdsiti szardiniai jelenlétét.’® A NATO és Olaszorszag
kozotti kapcsolatok megerdsitése érdekében az egyik 1976-os tanacskozason a
Szovetség Olaszorszdg megmentését hangsulyozta, Lattanzio olasz hadlgyminiszter
pedig szorosabb katonai egylttmUkodést és hadseregfejlesztést igért. Ennek értelmében
az olasz parlamentben dontés sziletett német—angol—olasz kooperacidoban Tornado
repllégépek gydrtdsardl, mig a katonai koltségvetést 1977-re 3560 milliard lirdra
emelték, ami 1976-hoz képest 20%-0s ndvekedést jelentett. Ekdzben a parlament el6tt
volt egy tervezet, ami a NATO terveivel Osszefliggésben a haditengerészet utan a
légiers és a szarazfoldi csapatok korszer( atfegyverzését tartalmazta. Bar a szamok és
igéretek szépen néznek ki, de a rémai magyar nagykovetség jelentése szerint a
20%-0s koltségvetés-emelés megegyezik az orszag inflacids rédtdjaval, és az olasz
kormany a NATO tudomasara hozta, hogy a fennalld gazdasagi helyzetben Olaszorszag
nem tudja véllalni a megemelt kiad4sokat.®

Olasz fejlesztések német és amerikai segitséggel

Az olasz gazdasagi problémak miatt a magyar hirszerzéshez eljutott informaciok szerint
az NSZK az 1975 januari brisszeli NATO-Ulésen kotott megallapodas értelmében nem
hivatalos formaban 1000 millidrd dollaros hitelt nyujtott Olaszorszagnak az olasz
tengeri er6k megujitdsara és megerdGsitésére. A megallapodas bizonyitja az erds6dé
olasz—német kapcsolatokat, amelyet kihasznalva az NSZK tdmaszpontokat |étesitett
Szardiniaban, bazist tervezett |étesiteni Puglia déli részén, és tervbe vette tengeri
egységei egy részének dthelyezését La Spezidba és Tarantdba.?® Nem sokkal késébb a
romai német nagykovetségen tartott értekezleten olasz és német katonai szakérték

18 ABTL 3.2.3 Mt 867/13. 151-155. 0. Informécids jelentés, Budapest, 1976. &prilis 26.
19 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1976/108. Jelentés, Réma, 1976. december 17. 1-3. o.
20 ABTL3.2.3 Mt 867/12. 273-277. 0. Informécids jelentés, Budapest, 1975. marcius 25.
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megallapodtak a NATO déli szarnyanak megerGsitésében. Ennek értelmében
Olaszorszag azzal a kéréssel fordult a német kormanyhoz, hogy nyujtson anyagi
juttatasokat az olasz hadiiparnak, amelyet elsdsorban elektrotechnikai és
hadihajo-fejlesztési beruhazasokba fognak fektetni, és az ANTISOM-on keresztll
névelje katonai jelenlétét az orszdgban.?!

A két orszag kozotti egyre intenzivebb kapcsolatokat aldtdamasztja Andreotti Utja,
amelynek sordn a német kormany igéretet tett arra, hogy tdmogatni fogja az
Olaszorszagnak adandd IMF-kdlcson megszavazasat, és rendszeresek lesznek a
csUcstalalkozék a német és az olasz politikusok kozott, illetve az EGK-n beldl is
hatékonyabban fognak a jov6ben egytttmdkddni. Ez a siker elsGsorban Andreottinak
kdszénhetd, akirél Schmidt azt mondta, hogy ,ez az elsé olyan olasz, aki eurdopai és
akivel konkrétan lehet tdrgyalni”.? A taldlkozd sordn tett német igéretek meglep8nek
tlinhetnek annak fényében, hogy nem sokkal kordbban az NSZK megvétdzta az
Olaszorszagnak adanddé 500 millié dolldros EGK-kdlesont, Schmidt pedig fenyegetéen
kijelentette, hogy ,amennyiben az Olasz Kommunista Pdrt kormdnyra fog lépni,
Olaszorszdg semmilyen gazdasdgi segitséget sem kap a fejlett tékés orszdgoktdl” .2
A német kancelldr kijelentése sokat elarul arrél, hogy Nyugaton valdjaban hogyan
tekintettek Olaszorszagra. A NATO-nak sziksége volt egy erds szovetségesre a
Foldkozi-tengeren, amelynek mind gazdasagi, mind katonai ereje megvan ahhoz, hogy
hatékonyan tudjon segiteni egy szovjet el6renyomulas esetén, ezért hajlanddak voltak
gazdasagi és pénzlgyi tamogatdast adni Romanak. A kdlcsonoket azonban feltételekhez
kototték. Az egyik feltétel gazdasagi, vagyis az olasz kormany sajat gazdasaganak
fejlesztésére kolti a pénzt, és zaros hatdridén belll elkezd torleszteni, a masik pedig
politikai, mégpedig a PCl tdvoltartdsa a hatalomtdl.?* Ezek a feltételek bizonyitjak, hogy
a NATO-nak, és azon beliil is elsésorban az NSZK-nak és az Egyesiilt Allamoknak céljai
voltak Olaszorszéggal. Ez a cél pedig nem mas, mint a Foldkozi-tenger biztositasa a
Varsoéi Szerz8dés elGretorésével szemben.

Olaszorszag ezt a szerepet kilsd segitség nélkil nem tudta volna betolteni, ezért az
olasz vezet6 politikusok rendszeresen tdrgyaltak vagy német, vagy amerikai
vezetbkkel. Andreotti nem csak Schmidtet kereste fel, hanem az Egyesdilt Allamokba is
elutazott, és igyekezett megértetni az ottani politikusokkal, hogy Olaszorszagnak
szUksége van az amerikai segitségre. Valaszként igéretet kapott arra, hogy az IMF
530 millioé dollar kélcsont fog folydsitani Romanak, és esetleg Washington is hajlandé
Ujabb kolcsént adni.?> A német és amerikai vezetés viszont kilatdsba helyezte, hogy
amennyiben az olasz kormanynak nem sikerdl Urrd lennie a zavargasokon, a NATO

21 ABTL 3.2.3 Mt 867/13. 20. 0. Informécids jelentés, Budapest, 1975. majus 27.

22 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1977/103. Jelentés, Réma, 1977. januar 27. p. 1.

2 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1977/103. Jelentés, Réma, 1977. januar 27. 1-4. o.

24 Az Olasz Kommunista Part (Partito Comunista Italiano-PCl) az 1960-as és 1970-es években
folyamatosan er6sodott (1968-ban a PCl a szavazatok 26,9%-at kapta, 1972-ben mar 28,3,
az 1975-6s tartomanyi valasztason pedig mar 33,4% eredménnyel zért).
Lasd: MAMMARELLA, Giuseppe — CACACE, Paolo: La politica estera dell’ltalia. Dallo stato unitario
ai gorni nostri. Editori Laterza, Réma, 2010. 390. o.

25 MNL OL XIX-J-1-j Olaszorszdg KUM TUK 1976/108. Jelentés, Réma, 1976. december 17. 1. o.
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be fog avatkozni a rend helyredllitisa érdekében.?® A feltétel érthetd volt, hiszen
1974-ben folytatédtak Olaszorszaghan a baloldali és jobboldali terrorakciok.
1974. aprilis 18-an a Brigate Rosse tagjai elraboltak Mario Sassi genovai birdt, akit csak
hosszas tdrgyaldsok és engedmények utan voltak hajlanddk elengedni. Alig egy
hdénappal kés6bb az Ordine Nero nev( széls6jobboldali szervezet Brescidban, a Piazza
della Loggia kozelében robbantdasos merényletet hajtott végre, amelynek
kovetkeztében hatan életiket vesztették, tobb mint kilencvenen pedig
megsebesultek.

A széls6jobboldal par honappal késébb Ujabb akciot kdvetett el. Augusztus 4-én a
Firenze-Bologna vonalon kozleked6 Italicus vonaton robbantottak. Ebben a
merényletben 16-an haltak meg.?” A zavargasok, illetve az olasz baloldal el6retérése
miatt a német kancelldr kilatasba helyezte, hogy amennyiben Olaszorszag
NATO-tagsaga veszélybe keriilne, abban az esetben a Szovetség katonai beavatkozast
hajt végre az atlanti csapatok segitségével, és az Egyesilt Allamokkal kézosen
kijelentették, hogy a jov6ben csak a Kereszténydemokrata  Partbdl
(Democrazia Cristiana-DC), vagy esetleg a DC-b6l, a PSDI-bdl, és a PLI-b8l all6 kormanyt
fogadnak el, amelyet kiviilrél az MSI?® tdmogathat. Az emlitett partokbdl kideriil, hogy
Nyugaton nem csak a PCI-t6l tartottak, de nem lelkesedtek a PSI hatalomra kertléséért
sem.

Olasz—amerikai kapcsolatok

Az olasz—amerikai kapcsolatokat tobb dolog is bearnyékolta. Egyrészt Moro igérete és
az Egyesiilt Allamok siirgetése ellenére Olaszorszag nem volt hajlandé ratifikalni az
atomsorompoé-szerz8dést,?® amelynek célja a nuklearis fegyverrel rendelkezé orszagok
lehetséges megsokszorozddasdnak megakadélyozésa volt.3° Ennek hatterében minden
bizonnyal az allt, hogy Olaszorszag képes volt atomfegyvert gyartani, és nem akart
lemondani errél az er6rél. Masrészt Rdma szeretett volna részt venni egy alternativ
egyesllt  Eurépa létrehozasdban, ami szembement volna  Washington

26 ABTL 3.2.3 Mt 867/12. 235. 0. Informécids jelentés, Budapest, 1974. december 16.

27 MAMMARELLA, Giuseppe: L’ltalia contemporanea (1943-2011). Societa editrice il Mulino,
Bologna, 2012. 372. o.

28 Az MSI (Movimento Sociale Italiano-Olasz Szocidlis Mozgalom) egy Ujfasiszta part volt a
masodik vilaghdbord utani Olaszorszdgban. Az MSI-r6l  magyar nyelven lasd:
CHIARINI, Roberto: A Movimento Sociale Italiano-torténeti attekintés. In: FEITL Istvan (szerk.):
Jobboldali radikalizmusok tegnap és ma. Napvildg Kiadd, Budapest, 1998. 89-113. o.

29 Az atomsorompo-szerzdést (Treaty on the Non-Proliferation of Nuclear Weapons-NNPT)
1968 juliusaban irtak ala, és 1970-ben lépett hatalyba. A szerz&dés 3 pilléren nyugodott:
a katonai célra haszndlhatd nuklearis technoldgiak terjedésének megakadalyozasa, a
nemzetkozi feligyelet melletti leszerelés és az atomenergia békés célu felhaszndlasa.
Lasd: HORVATH — PARAGI — CSICSMANN 2013, 188.

30 SiLvesTri, Stefano: Il dibattito sulla non-proliferazione nucleare. In: MerLINI, Cesare (szerk):
La politica estera dell’ltalia. Cinquant’anni dell’Istituto Affari Internazionali. Societa editrice
il Mulino, Bologna, 2016. 72. o.
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hegemonidjaval.®! Ezek az események hozzdjarulhattak ahhoz, hogy az amerikai
vezetés a romai nagykovetségén megfigyel§ és elemz8 specidlis csoport
megerGsitésén gondolkodott. Ennek feladata a magyar hirszerzés szerint az olasz
helyzet felmérése, értékelése volt, és javaslatot tehetett esetleges beavatkozdsra,
amennyiben ennek szlkségét latta. A beavatkozds féleg partfinanszirozasban,
gazdasagi és politikai nyomadsgyakorldsban mutatkozott volna meg, melyhez az
amerikai kormanynak hozza kellett jarulnia, majd a NATO-nak beleegyeznie az akcid
végrehajtdsahoz. ,Von Schiller” meger@sitette azt az informaciot, miszerint
Washington anyagi juttatdsokban részesiti a DC-t, a PSDI-t, a PLI-t, és parlamenten
kivuli baloldali partokat annak érdekében, hogy mind a PCI-t, mind a PSI-t sikeriljon
minél jobban meggyengiteni és tavol tartani a kormanytdl.3?

Mivel 1976-ban vélasztdsokat rendeztek Olaszorszagban, az azt megel6z6 voksolasok
alkalmaval pedig a PCl egyre tobb szavazatot szerzett, ezért a kommunista part
kormanyba kerllésétdl vald félelem tovabbi |épésekre 6sztondzte mind a NATO-t,
mind az olasz kereszténydemokrata politikusokat. A szovetségi rendszer kilatasba
helyezte, hogy amennyiben a PCl bekerilne a kormanyba, abban az esetben a
Védelmi Kollégiumot elkdltdoztetnék az orszaghdl, a kényes objektumokat, mint példaul
a Civitavecchidban taldlhatd partizénharc-ellenes kiképz8 iskoldt bezarndk.>
Mindemellett a rdmai magyar nagykovetség Ugy értesilt, hogy az Egyesiilt Allamok és
a NATO gazdasagi, pénzigyi, katonai, és katonapolitikai szankciokat vezetne be az
orszag ellen, és Romat kizarnak a NATO-titkokbdl.3* A PCI-t8l vald félelem miatt Forlani
1976-ban el is utazott Franciaorszagba, az NSZK-ba és az Egyesiilt Allamokba, hogy
anyagi és pénzlgyi tdmogatdst kérjen, Kennedy szenator pedig Carter elnok
beleegyezésével Rémaban jart nem hivatalos Uton, de taldlkozott az allami, és a
gazdasagi élet legmagasabb képviselSivel.>> Ezek az események aldtdmasztjdk a rémai
magyar nagykovetség értesliléseit, miszerint a juniusi valasztdsoknak elsdsorban
kilpolitikai jelent6ségik van, ugyanis amennyiben a PCl kormanyra kerllne, ez
reakciokat véltana ki a nyugati szovetségesek részérél, és ha a NATO nyilt katonai
beavatkozasa nem is valdszind, de az orszagot kizarnak a szovetség titkaibol, a Kbzos
Piac pedig gazdasagi szankcidkat léptetne életbe.®

Az olaszorszagi félelmek hozzajarulhattak ahhoz, hogy ,Von Schiller” szerint a NATO
1975 decemberi brisszeli Glésén az Eurogroup az egylttmikddés fokozadsarol dontott.
A dontés értelmében a NATO-n belll nyilt és burkolt akcidkat hajtanak majd végre, ha
a helyzet Ugy kivanja. Nyilt akcidk kozé tartozik példdul a torvények bevezetése a
felforgatd mozgalmakkal szemben, illetve az instabil orszagok politikai fejl6désének
ellen6rzés alatt tartasa, akar katonai intervencié végrehajtasaval is. A burkolt akcidk

31 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1975/108. Jelentés, Réma, 1975. januar 27. 1-7. o.
32 ABTL 3.2.3 Mt 867/13. 30-32. 0. Informéciés jelentés, Budapest, 1975. méjus 30.

33 ABTL 3.2.3 Mt 867/13. 131. 0. Informécids jelentés, Budapest, 1976. aprilis 27.

34 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1976/107. Feljegyzés, Réma, 1976. majus 12. 1. o.
35 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1976/107. Jelentés, Réma, 1976. november 17. 1-2. o.
36 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1976/107. Feljegyzés, Rdma, 1976. junius 14. 1. o.
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kozé soroltak a lélektani hadviselést, az informacids szolgalatok Ujjdszervezését és
megbizhatd elemek beszivarogtatasat az ellenzéki mozgalmakba.?’

Az olasz belpolitikai, gazdasagi és tarsadalmi problémak ellenére Garzd Ferenc,®®
a rémai nagykovetség tandcsosa elvetette egy lehetséges allamcsiny végrehajtasat
Olaszorszagban, hiszen szerinte az orszag nem kormanyozhatatlan, illetve egy ilyen
akciéot még az MSI sem tdmogatna. Jelentésében kitért arra, hogy a
Jfesziiltség stratégidja”®® folyamatosan téplélja a félelem és a bizonytalansag érzését,
de senki sem tdmogatna egy chilei jellegli megoldast.®® Az allamcsiny lehet8ségét
Garzo azért is vetette el, mert szerinte Olaszorszagban akkor nem volt olyan erds és
tekintélyes politikai vagy katonai személyiség, aki mogé felsorakoztak volna a
fegyveres erék. A jelentés szamunkra abbdl a szempontbdl is érdekes, mert ebben
Garzo ismerteti az olasz fegyveres er6k létszamat. Ezek szerint az olasz hadsereg
kb. 350 ezer f6bdl all, akiknek a nagy része, 50-60 szazaléka fiatal, ezért a PSI-t vagy a
PCl-t tdmogatjak, mig a felsé katonai vezetés 6reg konzervativokbol all, akik feltétlendl
hliségesek a NATO-hoz. Az olasz renddrség (PS-Pubblica Sicurezza) 35 ezer f6bdél all, de
a rendd@rség féleg kozigazgatasi feladatokat 13t el, igy egy dllamcsinyben nem lehetne
Sket felhasznalni. Ez aldl egyediil a Celere* osztag jelentene kivételt, amelyik egy
félkatonai jellegli részleg az orszdg nagyvarosaiban, példaul Romaban, Padovaban,
Mildnéban vagy Napolyban elhelyezve, de minddssze 2600 fét szamlal. A Celere
katonai jellegét egy koradbbi hirszerzési anyag megerdsiti, amely szerint az egységet

37 ABTL 3.2.3 Mt 867/13. 121. 0. Informécids jelentés, Budapest, 1976. aprilis 26.

38 Fekete” fed6néven a Bellgyminisztérium Ill/I-3-D alosztalyandl a romai rezidentura
operativ tisztjének feladatkorét is betoltotte. Lasd: BotToni, Stefano: ,Mozart” és ,Fekete”.
Egy hirszerzési dosszié kulonos torténete I. rész. Betekintd, 2014/4. 1. o.

39 A feszlltség stratégiaja” 1969. december 12-én egy milandi bombamerénylettel vette
kezdetét. Célja Olaszorszdg, illetve az olasz politikai intézmények destabilizélasa volt.
Az id6szakban spontdn, vagy az olasz titkosszolgalatok altal befolyasoltan szélséséges
csoportok rendszeresen hajtottak végre terrorakcidkat. A ,feszlltség stratégidja”
nagymeértékben hozzdjaarult ahhoz, hogy az 1970-es és 1980-as években a DC-kormdanyok
fenn tudjanak maradni. Lasd: TRANFAGLIA, Nicola: Anatomia dell’ltalia repubblicana
1943-2009. Passigli Editori, Firenze, 2010. 110-115. o.

40 Chilében az 1960-as évek masodik felében széles balkdzép jellegl politikai szovetség jott
létre. Ennek kovetkeztében 1969-ben a Népi Egység nevl hatparti koalicid aratott
gy6zelmet, és 1970-ben Salvador Allendét nevezték ki kdztarsasagi elndknek. A rendszert
azonban mind széls6bal, mind szélsGjobboldalrél tdmadtdk, mig végil 1973-ban a
kereszténydemokratak vezetésével a rézbanydszok sztrajkba kezdtek. Szeptemberben végiil
egy amerikai részvétellel végrehajtott katonai puccs soran meggyilkoltak Allendét.
A puccsban jelent8s szerepet jatszottak az amerikai tdmaszpontokon kiképzett elitegységek,
vagyis a ,,z0ldsapkasok”. Allende meggyilkoldsa utan Pinochet kezébe kerilt a hatalom, aki
durva diktatlrat vezetett be az orszagban. Lasd: ANDERLE Addm: Latin-Amerika torténete.
Pannonica Kiadd, 1998. 161. o.

41 A Celere, vagy hivatalos nevén a Reparto Mobile az olasz rendérség egy kulonleges egysége,
amelynek els6dleges feladata a sporteseményeken, utcai tomegrendezvényeken az
allampolgarok védelme és a kdzbiztonsag garantdlasa, de rendszeresen bevetik az alakulatot
kilonb6z6 vészhelyzetekben is. Az 6sszesen 15 nagyvarosban mkodd alakulat tagjainak
szigoru fizikai és pszicholdgiai alkalmassagi vizsgan kell megfelelnilk. Lasd: Sz.n.: Reparti
mobili. Polizia di Stato — olasz nemzeti renddérség hivatalos honlapja, é.n.
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tankokkal, dgyukkal és golydszorokkal szerelték fel, s6t, még ejtéernyds osztaga is van,
amire egy renddrségnek aligha lehet sziiksége.*? Ezek mellett még létezik a kb 80 ezer
s, 4 ezer kisegit&vel és 1500 tiszttel kiegészitett Arma dei carabinieri, amely kilonallé
fegyvernemként tulajdonképpen egy szakképzett hadsereg.”* Ok elsésorban a
polgdrok politikai ellen6rzésében, nyilvantartasaban tevékenykednek, de ellatjak a

parlament, a koztdrsasagi elnok, a LegfelsGbb Birdsag, illetve a miniszterek védelmét
e 44
is.

A rakétatelepités kezdetei

Miutdn az allamcsiny elmaradt, és az olasz belpolitikai helyzet is stabilizdlodott,
1977-ben a NATO ugy dontott, hogy nagy hatdtdvolsdagu rakétdkat telepit
Ko6zép- és Dél-Eurdpaba, koztuk Olaszorszagba. A rakétak harom kilonboz§ tipusuak
lennének, foldrdl, levegdbdl és tengerrél kil6hetSk, és 1980-tdl ezek alkotnak a
Foldkozi-tengeren a katonai helyzet gerincét. A magyar hirszerzés informdacioi szerint
ezeket a rakétdkat, vagy legaldbb egy résziket neutronfejjel szerelnék fel.*
Az esetleges neutronfejjel felszerelt rakétak és a neutronbomba azonban vitdkat
valtott ki az olasz politikai partok koérében, hiszen a Vatikdnon kivul a baloldal is
hevesen ellenezte ezek elhelyezését az orszagban, mig a kormany rendkivil dvatos
nyilatkozatokat tett csak kozzé. A NPG oktéber 11-12-i lésén példaul
Ruffini hadtgyminiszter annyit jelentett ki, hogy a neutronbombdra Olaszorszag nem
mond igent, se nemet.*® A magyar hirszerzés informacidja dsszhangban 4llhat az
1977 marciusi londoni értekezlet 6ta napirenden |évé NATO hosszu tavd védelmi
programmal (LTDP), melyet Carter amerikai elndk javasolt. Ennek értelmében
Eurdpdban végrehajtanak a nukledris er6k modernizacidjat, és célként tlzték ki egy, a
NATO autoritasanak aldarendelt nemzeti er6kbdl allé egység feldllitasat, amely javitana
a szovetség képességeit és reakcididejét. Ezt az utolsd javaslatot egyébként az olasz
képvisel6k ellenezték, mert bar szerintlk az egység feldllitasa valdoban hatékonyabba
tehetné a NATO-t, de az elképzelés megvaldsithatatlan, igy inkdbb csak meghivasként
értelmezends.?’

42 NEUSPILLER Ferenc: A rémai rezidentlUra malacperselye. Miért tdmogatott a magyar hirszerzés
egy olasz disznohizlaldat? Betekintd, 2019/1. 29. o.

43 Az Arma dei carabinieri a hadsereg részét képezi és a védelmi miniszterhez tartozik, ezért
flggetlen barmely egyéb helyi rend6ri szervtdl, csak sajat parancsnoksagdnak koteles
engedelmeskedni. Hivatalnokai ugyanazokkal a jogkorokkel és kivaltsagokkal rendelkeznek,
mint a PS hivatalnokai, ha azonban a carabinieri hivatalnoka kézrem(kodik egy Ggyben a
PS hivatalnokaival, akkor elSbbi atveszi a szolgalat iranyitdsat. Az Arma dei carabienieri
kivaltsdga megmutatkozik abban is, hogy a renddri szervek csak irasban és kérelem
formajaban fordulhatnak segitségért a carabinierihez. Lasd: SoaArpl, Mario: Manuale di
polizia municipale. Casa Editrice F. Apollonio&C, Brescia, 1962. 4-5. o.

44 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1976/108. Jelentés, Rdéma, 1976.méjus 28. 1-5. o.

45 ABTL 3.2.3 Mt 867/14. 8. o. Informacids jelentés, Budapest, 1977. november 1.

46 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1977/103. Jelentés, Réma, 1977. november 25. 1-2. 0.

47 Archivio Storico Istituto Luigi Sturzo Archivio Giulio Andreotti (ASILS AGA) NATO series
Memorandum by Minister of Defense Attilio Ruffini for the Prime Minister Andreotti,
'Washington Summit -NATQ's program for long-term defense (LTDP)' 1978. majus. 30. 1-4. o.
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Korabbi értestléseikkel 6sszhangban 1978-ban a magyar hirszerzést arrol tajékoztatta
,Von Schiller”, hogy a NATO-ban sz6 van cirkalorakétdk olaszorszagi elhelyezésérdl.
Ezeket egy Uj kikotébe telepitenék Camp Darbyn belll, és részét képeznék egy
hadtdprendszernek, melyet cirkaldrakétak és Uj nukledris fegyverek szamara hoznak
létre. Az informacio szerint a Camp Darbyt 6vezd fenyvesekben a kilovGallomasok
épitése a befejezéséhez kdzeledik, az Uj kikots célja pedig egy amerikai ellenérzés alatt
allé nagyszabasi tdmaszpont felépitése, amely hadtapbazisként szolgalhat a NATO déli
szarnyanak. ,Von Schiller” szerint a rakétakon kivil a NATO egy mozgékony UtSerét is
igyekszik 1étrehozni, amely angol, amerikai és olasz egységekbdl allna, és légi, tengeri,
illetve szarazfoldi alakulatokat foglalna magdaba. Az Ut8er6 feldllitasa elvileg 1980-ra
elkészll, ezzel pedig a NATO célja a Foldkozi-tengertdl keletre és délre vald
terjeszkedés. Az Ut6er6 utanpotlasanak biztositdsa miatt azonban szikség van az
AFSOUTH-ra, és az AWACS-rendszerre. Ez utdobbi az értesllés alapjan 1979-ben mar
életbe |ép, bazisa pedig Olaszorszdgban lesz, a kormany javaslata alapjan vagy
Szardinidn, vagy Szicilian.*®

1978 decemberében a NATO védelmi minisztereinek 8szi szekcidjanak Ulésén a jelen
lév8k aggodalmuknak adtak hangot a Varsoi Szerz6dés hagyomanyos er@inek
erésodése miatt. A jelen 1évé miniszterek megegyeztek abban, hogy nem térekednek
sem emberben, sem eszkozokben szimmetriat kialakitani a Varséi Szerzédéssel
szemben, de a hadi kiaddsokat minden tagédllamban novelni kell évente 3%-kal. Ruffini
szerint Olaszorszag képes vallalni ezt a novelést, de ez a maximum, mert a parlament
és a kozvélemény nehezen fogadja el a hadi kiaddsok novelését. Ennek érdekében
egyértelmUsiteni kell a Varséi Szerz6dés iranyabdl érkezé fenyegetést, hatékonyabb
informdcids politikat kell folytatni, és ki kell hangsulyozni, hogy a cél az egyensuly
megteremtése a lehetd legalacsonyabb szinten.*® Ezzel egy id8ben Forlani kijelentette,
hogy a torok gazdasagi problémak és a Varsoi Szerz6dés erBsodése miatt a
Mediterraneumban fennall a destabilizacié veszélye, ezért hatékonyabb
egylUttmikodést kell kialakitani a fegyvergyartasban. Ennek kapcsédn Olaszorszag olyan
javaslattal allt el8, ami szerint nem csak a katonai szlikségletek kielégitésében, hanem
ipari és technoldgiai téren is szorosabb kapcsolatokra lenne szikség a szovetségen
belil.>

A kedvez6tlentl alakuld nemzetkdzi helyzet miatt 1979-ben a NATO dontést hozott
tamadod és védelmi kapacitasanak fokozasardél. Ennek értelmében az 1980-as évekre
fegyverek Uj generdcidjat igyekezett hadba allitani, mint példaul a Remotely Piloted
Vehicles, amelyet Dél-Kelet-Eurépdban és a Foldkozi-tenger medencéjében terveztek
elhelyezni. Ez a lépés dsszhangban allt egy 1978-as olasz—amerikai egyezménnyel,
amely szorosabb ko6zos szervezési munkalatokat iranyzott el6 a fegyverzet

48 ABTL 3.2.3 Mt 867/14. 151-159. 0. Informacids jelentés, Budapest, 1978. junius 28.

49 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'The autumn sessions
of NATO Ministers of Defense meetings (Eurogroup: 4th December; DPC 5th-6th December
1978)', 1978. december 14. 1-3. o.

50 ASILS AGA NATO series Memorandum by Ministry for Foreign Affairs, 'The 1978 Ministerial
Atlantic Council', 1978. december 18. 1-4. o.
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kialakitasaban. A Foldkozi-tenger térségében fellelhet problémék miatt 1978-ban a
NATO két hadgyakorlatot tartott a zondban, amelyekkel felkésziltségét és katonai
erejét igyekezett bizonygatni.®® Mindekdzben az NSZK-ban, Nagy-Britannidban és
Olaszorszagban dontés szlletett Pershing Il cirkalorakétdk és egyéb rakétarendszerek
létrehozdsardl, amely a résztvevs orszagok szerint kozbeess megoldas lehet egy 6nalld
eurdpai nukledris er6 iranyaba. Nyugat-Eurépa ugyanis az 1970-es évek végéhez
kozeledve olyan eurdpai védelmi rendszer kialakitasara torekedett, ami nem kotédik a
kontinensen kivili szévetségesekhez. Ebben pedig a WEU-nak® nagy szerepet szantak.
A rakétatelepitésrél szol6 dontés azonban — még ugy is, hogy a Pershing Il csak
1983-t6l lenne mikod&képes — nem valtott ki tul nagy lelkesedést Olaszorszagban,
amelyet szorosabb kapcsolatok fliztek az Egyesiilt Allamokhoz, mint a tébbi eurdpai
szdvetségesét.> Néhany hdnappal késébb a magyar hirszerzés Ugy értesiilt, hogy 1979
decemberében a NATO-n belll dontés fog szlletni a Pershing Il Nyugat-Eurépdba
torténd telepitésérdl, amelyet két [épcsGben terveztek végrehajtani: elszor szakérték
egyeztetnek arrdl, hogy mikor és milyen formaban lehet telepiteni, majd a tagallamok
killigyminiszterei megegyeznének abban, hogy melyik orszagba hany rakétat
telepitenének. ,Von Schiller” informdcidi alapjan Andreotti mar bele is egyezett a
telepitésbe, amelyre harom helyszint jeldltek ki: Calabria, az Appenninek északi része
és Szardinia. Ezeken kivil azonban tovdbbi rakétak telepitése varhatd Camp Darby-be,
illetve dél-olasz kikétékbe.>*

1979. november 15-17-én Velencében értekezletet tartottak a NATO megalakitasanak
30. évforduldja alkalmabal. Itt kinyilvanitottak, hogy a szovetség ereje szabad népek
konszenzusdn alapul, az id6k sordn a katonai szovetséghbdl komplex biztonsagi
szervezet lett, és |étjogosultsdga megkérddjelezhetetlen, hiszen visszatartja a szovjet
katonai potencidlt, amivel fenntartja az eurdpai békét. Az értekezleten azonban vita
alakult ki a NATO céljairdl, fejlédésérdl, és leginkabb Eurdpa és az Egyesiilt Allamok
biztonsagarél a Nyugat—Kelet stratégiai egyensuly tikrében. A jelenlévék
megallapodtak abban, hogy a katonai biztonsag tobbé mar nem valaszthatd el a
politikai biztonsagtdl, illetve, hogy a szovetség legstrgbsebb kérdése a NATO-ra
nehezedd fenyegetés, amelyet a stratégiai egyensuly erdzidja okoz a szovjet
fegyverkezés miatt, hiszen az SS20-asok kihivast jelentenek a NATO-nak, és azon beldl
elsésorban Nyugat-Eurdpanak.

51 ABTL 3.2.3 Mt 867/14. 208. o. Informécids jelentés, Budapest, 1979. majus 28.

52 A Nyugat-Eurdpai Unidt (Western European Union-WEU) 1954. oktdber 23-an Parizsban
Nagy-Britannia, az NSZK, Hollandia, Belgium, Luxemburg, Franciaorszdg és Olaszorszag
képviselGi hoztak létre. A szervezet katonailag ugyan a NATO ala volt rendelve, az elsé
20 évében mégis aktiv szerepet jatszott Eurdpa torténelmében. Mar csak azért is, mert ez
volt az egyetlen olyan eurdpai férum, amelyen a ,hatok” és Nagy-Britannia talalkozhattak
egymassal. Ldsd: LANG Péter: Egy szervezet négy évtizede. A WEU rovid torténete
(1954-1993). In: DUNAY Pl — GAzDAG Ferenc (szerk.): Nyugat-Eurdpai Unid. A megalakuldstdl
a megvaldsuldsig. SVKI, Budapest, 1994. 63-66. o.

53 ABTL 3.2.3 Mt 867/14. 246-247. o. Informécids jelentés, Budapest, 1979. augusztus 29.

5 ABTL 3.2.3 Mt 867/14. 254. 0. Informécids jelentés, Budapest, 1979. oktéber 24.
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A NATO 1979 decemberi csUcstaldlkozéjan dontés sziletett a nuklearis
Ujrafegyverkezésrél. Ennek értelmében a kovetkezd években Nyugat-Eurdpaban
minimum 572 Pershing IlI-t vagy Tomahawkot fognak elhelyezni. A kildvébazisokon
amerikai személyzet szolgdl majd. Olaszorszag vallalta 132 cirkalérakéta és 28
Pershing Il telepitését, el6bbieket valdszinlleg Szardiniadra, utdbbiakat pedig az orszag
északi részén. A jelenlévék kinyilvanitottak, hogy reményeik szerint a rakétakilovék
telepitése 1980 utan megkezd&dik. Rdadasul az eurdpai tagok a csucstaldlkozdn nem
ragaszkodtak a kett&s kulcs ellendrzési rendszeréhez, vagyis nem kell majd a helyi
kormany beleegyezése a rakétak kildvéséhez. A taldlkozdn dontés sziiletett tovabba
egy multinaciondlis tengeri és légierd |étrehozasardl, amelyhez ausztrdl, japan és kinai
egységek is csatlakoznanak.>

Ezzel nagyjabdl egy id6ben, 1979. december 18-19-én Napolyban az Egyesiilt Allamok,
Nagy-Britannia, az NSZK és Olaszorszag képviselSi is tanacskozast tartottak az
AFSOUTH terveinek megvaldsitasardl. Ennek értelmében a NATO déli szarnyan
agresszivebb  kulpolitikdba kezdenek, amely magdba foglalja a gazdasagi
nyomasgyakorlast és a stratégiai intézkedések bevezetését. A tervek szerint 1982-re
sikerUl végrehajtani a terveket, aminek kovetkeztében a NATO szerepét kiterjesztik a
Kozel-Keleten tulra és Afrikdba, szorosabb egytttmikodést alakitanak ki az Egyesult
Allamokkal a perzsa-6bolbeli ellendrzés visszaszerzése érdekében, a stratégiai
ellendérzést kiterjesztik a ,szlirke zonakra”, vagyis a Perzsa-6bollel hatdros orszagokra,
tdmaszpontokat |étesitenek Kelet-Afrikdban és Szaud-Arabidban, illetve titkos
ellenintézkedéseket foganatositanak Kozép-Eurdpaban a Kdz6s Piac segitségével.>®

A NATO 1979. december 10. és 14. kdzotti brisszeli tanacskozasa értelmében a
nyugati szdvetség Uj tipusu kozéphatdtdvu nuklearis rakétdk gyartdsaba és rendszerbe
allitdsdba kezdett, amelyhez természetesen Olaszorszag is csatlakozott.>”

Az eurorakétdk komoly vitat eredményeztek a NATO-n belil. Belgium és Hollandia
példaul elutasitotta a rakétatelepitést, mig Olaszorszag tdmogatta, és egy Spadolini
altal aldirt titkos szerz6dés értelmében &t is engedték a comisdi repllteret a
telepitésre, az olasz képvisel6haz pedig 1983 novemberében meg is szavazta 16 darab
cirkdlorakéta telepitését az orszagba. Ez a rakétatelepitési terv a szovjet nukledris
fegyverzet modernizalasi programjara, valamint az emiatt veszélybe kerilt eurdpai
katonai egyensulyra adott valasz volt, és jelezték az atlanti Ujrafegyverkezés elsé
momentumat, melyet az amerikai elndkdk, Nixon és Reagan szorgalmaztak. 1980-tol
kezdve az Egyesiilt Allamok a békeidében bekévetkezd valaha volt legnagyobb katonai
novekedését produkalta. Mig 1980-ban Washington 134 millidard dollart kéltott
védelmi kiaddsokra, addig 1985-ben mar ennek majdnem duplajat, 252 millidrd dollart
fektettek a célba. Ezzel az 1980-as évek kdzepén az amerikai katonai kiaddsok

55 ABTL 3.2.3 Mt 867/14. 268-270. o. Informécids jelentés, Budapest, 1979. december 27.
5 ABTL 3.2.3 Mt 867/14. 287. o. Informécids jelentés, Budapest, 1980. februar 11.
57 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1980/110. Jelentés, Réma, 1980. februdr 18. 7. o.
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meghaladtdk mind a masodik vildghdboru utolsé évének, mind a koreai hdboru utolsé
évének a kiadasait. >®

Nem sokkal kés6bb a magyar hirszerzést arrdl tdjékoztattak, hogy Olaszorszdgbhan
katonai szolgalatra hivtak be azokat, akiket az azt megel6z8 tiz évben a
Civitavecchidban |évé gerillaellenes kiképz&kozpontban képeztek ki. Ennek oka a
jelentés szerint az volt, hogy katonai egységeket képezzenek ki gerillaellenes
hadviselésre, utcai harcokra, illetve baloldali elemek és partvezetsk elleni akcidkra, és
megalakitsanak egy olyan gerilla-hadviselésre alkalmas fegyveres erét, amit képesek
lehetnek hatékony felhasznalni a Varséi Szerz6dés tagallamai ellen. A jelentés ezen
kival kitért arra, hogy Cossiga miniszterelndk és Colombo killgyminiszter 1980-ban az
Egyesiilt Allamokba latogatott. Az Ut soran megallapodtak az amerikai katonai jelenlét
megerdsitésében, a NATO-n kivili amerikai egységek olaszorszagi tdmaszpontokon
valod elhelyezésérdl, illetve az olasz vezetdk kinyilvanitottak tamogatdsukat az amerikai
diplomaciai akcidk felé, és hangsulyoztak, hogy egyetértenek az Egyestilt Allamok
afganisztani és irdni kilpolitikajaval.>

A vezet6 szerep megGrzése

Az olasz miniszterelnok és a kalugyminiszter amerikai Utja is bizonyitja, hogy
Olaszorszag majdnem mindenben tdmogatta az amerikai politikat, és kilonosen
Carter elndk lépéseit. Igy volt ez az amerikai nukledris erék felllvizsgalatanak tervével,
Uj nuklearis opcidk kialakitasaval, amelyr6l az NPG Ulésén dontottek, illetve
Olaszorszag nagyobb részvételével az els6 csapdsban, a kétlépcs6s nukledris
hadviselésben, illetve a bioldgiai és vegyi hadviselés el6készitésében. Ez utdbbi
érdekében a NATO vegyi anyagok felhalmozasaba kezdett Camp Darbyn és Aviandban,
illetve bioldgiai fegyverraktar |étesitésébe kezdett Szardiniadn.®®

Az olasz kormanynak az imént emlitett |épései és az amerikai politika ilyen mértékd
tdmogatasa egyértelm( torekvés volt arra, hogy Olaszorszdag megdrizze kiemelkedd
szerepét a Foldkozi-tenger térségében, és valdoban a NATO ,fellegvarava” ndje ki
magat. Ezen cél elérése érdekében pedig Roma aktiv kulpolitikat folytatott a
Mediterraneum orszagaival. 1980. szeptember 15-én megkototték az olasz—maltai
garanciaegyezményt, amely biztositotta Malta semlegességét, és Olaszorszag igéretet
tett arra, hogy amennyiben szlkség lenne ra, akar katonai eszkdzokkel is tdmogatja
Malta fuggetlenségét.®? Ennek ellenére Dom Mintoff maéltai miniszterelndk
targyaldsokat folytatott Libidval és a Szovjetunidval, amiknek eredményeképpen
szovjet hadihajokat engedett be Valletta kikotéjébe, mig Libia helikopterbazist

58 MiNoLFI, Salvatore: Italia, Europa e Stati Uniti: La NATO dal 1969 al 1989. In MinOLFI, Salvatore
(szerk): L’Italia e la NATO. Una politica estera nelle maglie dell’alleanza. CUEN, Napoly, 1993.
120-129. o.
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épithetett a szigeten.5? Néhany hdnappal ezt kévetSen Colombo Athénba utazott,
hogy megprobélja rdvenni Gorogorszdgot a NATO-ba vald visszatérésre.®
Mindekozben 1979 G6szétél rendszeressé valtak az olasz—jugoszlav egyeztetések a
NATO keretein belll. A nyugati szbvetség abban reménykedett, hogy Belgradon
keresztul sikertl hireket és informaciokat szereznie Kelet-Eurdpardl, és esetleg katonai
felszereléseket tud eladni Jugoszlavianak. A délszldv orszagra a nyugati szovetségi
rendszernek azért volt sziksége, hogy a délkeleti szarnyon vissza tudja szerezni
egyeduralmat a Foldkozi-tengeren. Mivel az itteni GtSer6 jelent8s részét athelyezték a
Perzsa-6bolbe és az Indiai-Ocednra, ezért a térségben az egyetlen szamottevd tényez§
tovabbra is az amerikai 6. flotta volt. Az amerikai flotta azonban nem lett volna képes
megvédeni szdvetségeseit, és angol, francia, olasz segitséggel sem tudott volna
megallitani, feltartdztatni egy ellenséges tdmadast.®* Mivel a NATO joggal tartott egy
szovjet tdmadas veszélyétdl, ezért természetesen az 1970-es és 1980-as években is
igyekezett kijatszani a ,kinai kartyat”. 1979-ben példdul Hua Kuo-feng kinai
miniszterelndk eurdpai kérutazast tett, amelynek sordn elldtogatott Franciaorszagba,
Nagy-Britannidba, az NSZK-ba és Olaszorszagba. Bar a korut nem jart nagy sikerrel,
hiszen csak altaldnos egyezmények sziilettek a gazdasdgi, technikai és kereskedelmi
kapcsolatok bévitésérdl, a tavol-keleti orszag kormanyf6je mégis igéretet tett arra,
hogy megnyitja a kinai kikdtéket a multinacionalis tengeri er6knek. Ami Olaszorszagot
illeti, egyeddl a FIAT tudott értékelhet6 egyezményt kotni Kindval, amelynek
értelmében az olasz gyar engedélyt kapott egy mez6gazdasagi gépeket gyartd tizem
alapitdsara az 4zsiai orszdgban.®

1980-ban a NATO tisztdzta, hogy mit is var el Olaszorszagtdl. Eszerint Romanak
elsésorban katonai kotelezettségeit kell teljesitenie, ami magaba foglalta azt is, hogy
négy olasz haditengerészeti egységet at kellett telepiteni az Indiai-6cednra, és az olasz
légier6 bazisainak egy részét at kellett engednie haszndlatra a NATO szarazfoldi és
tengeri er8inek tamogatdsara, amivel megvaldsult az Egyesilt Allamok és
Nagy-Britannia légihidja. Ezeken kivil egy esetleges afrikai valsdag esetén Rdmanak
fontos politikai szerepet szantak, hiszen Olaszorszag jé kapcsolatokat apolt Algériadval,
Libidval és Sziridval. Mindemellett részt kellett vennie egy, a Foldkdzi-tenger keleti
részén kialakitasra kertlé hatékonyabb tengeri flotta feldllitdsaban, és tengeri
Osszekottetést kellett biztositania a NATO tagallamai kozott. Bar Roma igyekezett
betdlteni azt a szerepet, amit a NATO és az Egyesiilt Allamok szant neki, a magyar
hirszerzés informacidi szerint azonban Reagan megvalasztdsa mégis félelemmel
toltotte el az olasz vezetést — akdrcsak a tdbbi eurdpai szovetséges vezetését —, hogy
elveszitheti a NATO-n belilli autonémiajat. Eppen ezért Olaszorszdg az 1980-as
években elkezdett két kdrtydval jatszani. Egyrészt igyekezett tovabbra is szoros
kapcsolatot fenntartani Washingtonnal, masrészt viszont aktiv szerepet jatszott egy
onalldbb Eurdpa létrehozasaban. Az Uj amerikai elnok megvalasztdsa még aktudlisabba

62 RoMANO, Sergio: Guida alla politica estera italiana. Da Badoglio ai nostri giorni. BUR Rizzoli,
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63 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1980/110. Jelentés, Réma, 1980. november 21. 1-3. o.
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tette az eurorakétdk kérdését. A NATO Ugy dontott, hogy amennyiben csuszik a
rakétdk telepitése, abban az esetben nyomast fognak gyakorolni Gordgorszagra, hogy
Athén is engedjen be rakétdkat sajat terlletére. Ezen kival 1981 janudrjara vartak
annak a hatdrozatnak az elfogadasat, amely dontott az eurorakétdk telepitésérdl.
Az el6zetes varakozasok szerint az NSZK, Belgium és Hollandia csak akkor egyezik bele
a rakétatelepitésbe, ha aldirjdk a SALT 1I-t,%6 mig Nagy-Britannia és Olaszorszag
mindenképpen telepit, s6t, még azt is elképzelhetének tartottak, hogy tobbet is, mint
amennyi eredetileg vallalt.

A Foldkozi-tenger térségében betodltdtt vezet6 szerep érdekében Olaszorszdg az
1980-as évek elején még szorosabbra flizte kapcsolatdt az Egyesiilt Allamokkal.
Folyamatosan novelte katonai fennhatdsagu terileteit, amelyeket elsésorban az
amerikai és a NATO er6i rendelkezésére bocsatott. A magyar hirszerzés értesilései
alapjan Olaszorszagban radarbazist létesitenek, rakétakat telepitenek, pancélos
kiképzés és gyakorlotér mikodik majd, bdvitik az amerikai bazisokat, és Uj amerikai
tengeralattjaré tdmaszpont jon létre. Mindezek mellett az amerikai hadsereg tovabbi
harom bdzist alakit ki Olaszorszag tertletén. Az Uj bazisok kialakitdsa és a mar
meglévk bévitése azonban rengeteg koltséggel jart volna, amiket az olasz kormany
nem tudott bevallalni, ezért a fejlesztési koltségek 70%-4t az Egyesiilt Allamok magara
véllalta, mig a NATO tovabbi 10%-os hozzajarulast ajanlott fel. A NATO
kalugyminisztereinek 1980-as rémai tanacskozasan Olaszorszag az amerikai politika
melletti teljes elkotelez6désének adott hangot, és tovdbbi Uj bazisokat ajanlott fel
Washingtonnak, példaul Augustdban, ahol atom-tengeralattjarok, AWACS-gépek és
vadaszgépek allomasozhattak, illetve egy kiegészit6 megegyezésben igéretet tettek
arra, hogy a Sziciliaba telepitend6 cirkalorakétdk szamat megemelik. Ennek ellenére
,Von Schiller” arrél tajékoztatta a magyar hirszerzést, hogy a hivatalos bejelentéssel
ellentétben Comisdban nem fognak 127 rakétat tarolni. Szerinte ennek legfeljebb az
egyharmada varhatdé a tdmaszpontra, mig a tobbit széttelepitik Olaszorszag egyéb
részein. A tervek szerint egyébként a bazisnak harom éven beldl el kell készilnie, és
osszekottetésben all majd az AWACS-rendszerrel, 6t éven belll pedig nukledris
fejekkel is felszerelik majd a rakétak egy részét.®’

Az imént emlitett események azt mutatjak, hogy az 1970-es évek végén és az 1980-as
évek elején Olaszorszag fokozott aktivitdst fejtett ki a Foldkdzi-tenger medencéjében.
Ennek érdekében az olasz kormdany szorgalmazta, hogy a madridi értekezleten
kdzponti kérdés legyen a foldkozi-tengeri biztonsag és egytttmUkodés. Madridban
Colombo ugy fogalmazott, hogy ,Féldkézi-tengeri orszdg mindséglinkben nagy
jelentdséget tulajdonitunk annak a fejezetnek, amelyet a zdréokmdny szentel ennek a
bizonytalan és kényes egyensulyu térségnek, amely egyensulynak a felbomldsa sulyos
és destabilizald kévetkezményekkel jarna a vildg szélesebb értelemben vett

66 A SALT (Strategic Arms Limitation Talks) Il. megallapodédst 1979. junius 18-an Bécsben irta
ala Brezsnyev és Carter, az afganisztani szovjet intervencié miatt azonban az amerikai elnok
1980. januar 1-jén levette a szenatus napirendjérél annak ratifikalasat.
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egyensulydra is...”. A kijelentéssel 6sszhangban Olaszorszag felvetette egy 1982-es
0ssz-foldkozi-tengeri értekezlet Osszehivasat. A Mediterrdneum egyensulyanak és
biztonsdagdnak megteremtése érdekében Rdma célja a bipolaritas helyett a konstruktiv
multipolaritds elérése volt, vagyis a két szuperhatalom mellé szerette volna
felzarkoztatni a vildg tobbi részét, elsGsorban természetesen Nyugat-Eurdpat.
De akdrmennyire is szeretett volna Olaszorszdag a Foldkozi-tenger térségének
kiemelkedd hatalma lenni, és meghatarozé szerepet vallalni az itteni biztonsag és
egyensuly kialakitasaban, valojaban nem volt meg sem gazdasagi, sem katonai ereje
ahhoz, hogy valdsagos vezets szerepet toltson be a térségben. Eppen ezért Roma az
Egyesiilt Allamok egyik legh(iségesebb szdvetségese maradt, és rendszeresen fellépett
az amerikai érdekek képviseletében.®®

Ezt az elképzelést megerdsiti, hogy Colombo 1981. oktéber 1-2-an a Képvisel6hazban
tartott beszamoldjdban kijelentette, hogy az Egyesilt Allamoknak tetszd kilpolitikai
irdnyvonalon kivan maradni, és ennek érdekében megvédte az eurorakétak
telepitésének tervét, a neutronbomba kérdésére pedig csak annyit mondott, hogy ez
amerikai beliigy, ami nem érinti Olaszorszagot.®® Ez utdbbi megnyilatkozasat Ugy tinik,
hogy valéban komolyan gondolta, ugyanis amikor 1981 februarjdban az
Egyesiilt Allamokban jart, akkor téargyaldsai soran egyéltaldn nem érintette a
neutronbomba kérdését. Amerikai partnereivel inkdbb a védelmi képességek
novelésérdl és az olasz hadiflotta esetleges tamadd feladatairdl egyeztetett, illetve
szoba kerdlt, hogy Olaszorszag katonai eréket kild a Sinai-félszigetre. Ezzel a masodik
vildghaboru vége 6ta el6szor vetnének be olasz katonai egységeket a NATO korzetén
kivil. Az amerikai Ut sordn természetesen szoba kerlltek az eurorakétdk is, amellyel
kapcsolatban kijelentették, hogy az amerikai—szovjet targyaldsoktol flggetlendl
bizonyos szamu rakétat telepitenek Nagy-Britannidba, az NSZK-ba és Olaszorszagba,
mig ideiglenes jelleggel a tobbit egyeldre tengeralattjardkon helyezik el. Az Ut alatt az
amerikai sajtéban nem éppen felmagasztald stilusban Olaszorszagot ,6nkorlatozott
szuverenitasl orszagnak”, illetve a ,legamerikaibb eurdpai orszagnak” bélyegezték,
utalva arra, hogy Réma milyen mértékben szolgélja ki Washington érdekeit, és veti ala
magat az amerikai akaratnak.”®

Az eurorakétak Olaszorszagba telepitése, a comisdi bazis kijeldlésének elséként valod
bejelentése és a hadikoltség jelentds, kdzel 5%-0s emelése, szemben a NATO altal
elvart 3%-al azonban negativ valtozdsokat eredményeztek a katonai enyhulésben.
Ehhez hozzajarult az is, hogy bar Olaszorszag csatlakozott a zérd opcidhoz, vagyis a
tomegpusztité fegyverek legalacsonyabb szintl korlatozasahoz, mégis fokozdédd
agresszivitast fejtett ki. Ezt az agresszivitdst bizonyitja, hogy az olasz vezet§ kordkben
egyre tobb tamogatdja volt annak a francia javaslatnak, hogy Eurdpaban létre kéne
hozni egy eurdpai elrettent6 nukledris erét. Ezzel parhuzamosan azonban
folyamatosan megerd@sitették NATO-hlséglket. Lagorio hadligyminiszter példaul
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kijelentette, hogy a NATO a béke legfébb biztositéka Eurdpdban, mig Luns fétitkar
Olaszorszagot a NATO legszilardabb szévetségesének tituldlta.”

Olasz haderé&fejlesztés

A NATO-f6titkar szavainak természetesen volt alapja. Olaszorszag aktivan kivette
részét az uUjrafegyverkezésben, amit bizonyit, hogy 1978-1985 kozo6tt Roma
1777 milliard lirat koltott védelmi kiadasokra, tébbet, mint a hideghdboru kezdete 6ta
barmikor. Az orszdgban az 1970-es évek végén és az 1980-as években megfigyelhetd
katonapolitikai dinamizmus annak is kdszénhetd volt, hogy a korszakban minden
politikai erd elfogadta az atlanti blokkhoz tartozast. Az eurorakétdk telepitése
Olaszorszagot kulonleges helyzetbe hozta, hiszen bizonyitotta a belsé kohéziot.
Az, hogy 1980-ban Lagorio, egy szocialista politikus lett a védelmi miniszter,
egyértelm jele volt annak, hogy a PSI elfogadta az atlanti vonalhoz tartozast, ez pedig
hozzdjarult ahhoz, hogy az 1980-as években Olaszorszdag meger@sitette szerepét a
NATO-n belll, mig kordbban csak egy margindlis orszdga volt a szovetségnek.
1981 és 1984 kozott példaul a falklandi haboruban érintett Nagy-Britannidn kivil az
egyetlen orszag volt, ahol néttek a katonai kiadasok, méghozza 12,5%-kal. A fegyveres
er6k atstrukturaldsdnak koszonhetfen az olasz hadsereg kompatibilisabb, jobban
integralhaté lett a NATO technoldgiai innovaciéjahoz, amit a cirkalérakétak, a Tornado
repulégépek mellett a Garibaldi 1984-es atadasa is bizonyit. Az Atlanti Szovetség
kordlbelll 30 évig csak kontinentdlis érdekeltséggel rendelkezett, am ebben az
1980-as években valtozas allt be, ami a Foldkozi-tengert is érintette. Ennek hatasara
az olasz kil-és katonapolitika is aktivizalodni kezdett. Rogers tabornok kijelentette,
hogy ,A NATO-nak nagyobb érdeklGdéssel kell Olaszorszdgot figyelnie... [amely] a
Mediterrdneumban a Szévetség védelmi rendszerének kulcsa [lett]”. Rogers kijelentése
egyet jelentett Olaszorszag feladatanak a novekedésével, ami igazi vezet§ szerepet
eredményezett a Foldkozi-tengeren.”?

A vezet6 szerep miatt Romanak csak még erdsebb lett a viszonya az
Egyesiilt Allamokkal. A rendkiviil szoros kapcsolatok miatt irhattak azt egy 1981-es
nagykovetségi jelentésben, hogy Olaszorszdg az USA-val egyeztetett kilpolitikat
folytat, azonban nem 6nallé elképzelés nélkuli NATO-orszag, és torekszik egy 6nallébb
kilpolitikara. Bar alapvetd érdekei egybeesnek a NATO, vagy az Egyesilt Allamok
érdekeivel, de kisebb lgyekben idénként ezekkel ellentétes alldspontra helyezkedik.
Az olasz katonai vezetés pedig igyekszik nagyobb 6ndllésagra szert tenni, hogy
»elsé vonalban [év6 NATO-orszaggd” tudjon emelkedni. Ehhez viszont tdmogatasra van
sziksége, amely magdba foglalta a hadikéltségek megemelését, a sajat haderd
korszer(sitését és a kiképzési szint novelését. Ezekkel, illetve az eurorakétakkal és a
neutronbombdval Olaszorszag hozza tudna jarulni a katonai erGegyensuly
kialakitasahoz. Amennyiben ez megvaldsulna, abban az esetben Olaszorszag vezetd
szerepre tudna szert tenni a Foldkozi-tengeren, amely gazdasagi érdekei mellett
politikai ambicié is, ugyanis a nagy dontések meghozataldbdl Roma eddig rendre
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kimaradt. Mivel az olasz vezetés szerint az eurdpai nyugalmat leginkdbb a
foldkozi-tengeri feszlltség veszélyeztette, ezért is igyekezett az olasz kormany
kezdeményezd félként fellépni az itteni enyhilés és egylttmikddés felé. A vezets
szerep megszerzése érdekében dontés sziletett Uj amerikai bazisok koncesszidjardl, a
hadiipari termelés megndvelésérél és az olasz haderd aranyosabb elosztasardl az
orszagon belll — amelyre mar csak az amerikai katonai jelenlét csokkentése miatt is
szliksége volt —, mig Lagorio rendszeresen hangoztatta, hogy egy konfliktus esetén
,Olaszorszdg teriilete lenne a IGtér”, ezzel nem kis nyomdst helyezve nyugati
szdvetségeseire.”

Ennek a nyomasgyakorldsnak meg is lehetett a kdvetkezménye, ugyanis a magyar
hirszerzés informdcidi szerint 1982-re nukledris kutatélabort |étesitenek orszagban.
A latszélag polgari célokat szolgdld, de valdjaban katonai kutatasokat is végzd labort
20 millié dollarbdl épitik fel. Mindemellett a Lazidban taldlhaté NATO-bazist és
radaradllomast kiterjesztik, és Santa Lucidban vegyifegyver-raktarat épitenek, ahol
elsésorban amerikai vegyifegyvereket fognak tarolni. ,Von Schiller” azzal a hirrel
szolgalt, hogy a foldkozi-tengeri stabilitds miatt a 6. flotta tengerészeti gyakorlatokat
fog rendezni Ciprus partjaindl, mig Comisdban mar jél haladnak a bazis kialakitdsaval.
A rémai rezidentura jelentése azonban kihangsulyozza, hogy ez a bazis valdjaban csak
a NATO és az Egyesilt Allamok félrevezetd hadmUvelete az ellenzéki csoportok
azonositasara, az itt elhelyezett rakétak kozel fele egyszer(i utanzat, és az igazan fontos
tdmaszpontok az orszdg mas részein lesznek elhelyezve.”

Annak ellenére, hogy a magyar hirszerzés rendszeresen kapott olyan jelentéseket,
amelyek az olaszorszagi bazisok és katonai Iétesitmények bdvitésérdl szoltak,
1982-ben egy romai magyar nagykovetségi jelentés szerint az orszagnak mégis az
enyhulés az érdeke, hiszen csak igy alakulhat ki politikai és katonai egyensuly a két
szemben allo tomb kozott, és turelmet, illetve dnkontrollt eredményezhetne mindkét
oldalon. Koézben azonban Rémanak figyelemmel kell lennie a katonai helyzet
valtozdsara a Foldkozi-tengeren, a gorog—torok kapcsolatok alakuldasara, Malta
helyzetére, a Kozel-Keletre és a Maghreb-térségre, illetve a katonai egyensuly
fenntartasara a lehet§ legalacsonyabb szinten. Mivel Olaszorszag elhelyezkedésébdl
és geopolitikai helyzetébdl adéddan a nyugati vildg része, a nyugati vildg 6re a NATO
délkeleti szektoraban, ezért mind a Kelet-Nyugat, mind az Eszak-Dél problémakban
érintett. Ebbd&l kifolydlag az olasz kilpolitikai harom legfébb pillére az
Egyesilt Allamok, az Atlanti Szdvetség és az Eurdpai Kozdsség.”

A nyugati vildg Greként azonban Olaszorszagnak szembesilnie kellett azzal a
falklandi haborl kapcsan levont tapasztalattal, hogy a NATO egy erés flottaval sem
lenne képes kivédeni egy altalanos tamadast a Foldkozi-tengeren. Mivel a nyugati
szOovetségi rendszerben ekkor Gorogorszagra nem szamithattak, ezért dontés szlletett
szarazfoldi bazisu légieré kiépitésérdl, és hogy a hagyomdanyos tengeri eréket
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felcserélik tengeralattjaréd és rakétahordozd hajok kombinacidjaval. Olyanokkal,
amilyeneket ,Von Schiller” szerint Olaszorszagban mar épitenek. Mivel a
Foldkozi-tenger instabilnak szamitott, ezért a NATO-ban egyetértettek abban, hogy
emelni kell a hadikoltségeket, végre kell hajtani a fegyverzetstandardizalast és
fejleszteni kell a szovetség erBinek utanpodtlasat. A falklandi habord ugyanis
megmutatta, hogy mi torténik abban az esetben, ha kombinalt légi és
rakétatdmadasok érnek egy nem kell6en felkészilt tengeri er6t. Ezt adaptaltdk a
6. flottdra és a vegyes tengeri erékre, hiszen, bar a 6. flotta tlizereje és légierGje
nagyobb, mint a vele szemben all6 flottaé, de egy massziv rakétatdmadas komoly
veszélyt jelentene a NATO tengeri erfire és a nuklearis |étesitményekre.
Olaszorszagban attdl féltek, hogy az Egyesiilt Allamokban és a NATO-ban aldbecsdlik a
tdmadd rakétarendszerek Utlerejét, és figyelmen kivil hagyjdk az elektronikus
elharitérendszerek jelentGségét, igy egy konfliktus esetén a foldkozi-tengeri erdk
tétlenségre lennének itélve. A tervek szerint, amennyiben a Dardanelldk és a
Szuezi-csatorna elesne, abban az esetben aktivizéljak a tengeralatti aknarendszert,
hogy az ellenséges hajokat megdllitsdk Afrika és az Adriai-tenger kozott, am ha ez nem
sikeriilne, akkor az anyahajo-flottat és a felszini tengeri eréket atcsoportositandk a
Foldkozi-tenger nyugati medencéjébe, igy a keleti medence szabadda vélna a rakétak
szamara.

Eurdpa, mint ,harmadik erg”

A nyugati szovetségi rendszeren beldl viszont komoly gondokat okozott Reagan
kormanyzdsa, ami a politikai égkdr allandd torzuldsat eredményezte. Ebbdl kifolydlag
a nyugat-eurdpai szovetségesek ugy dontottek, hogy amennyiben nem valdsul meg a
NATO revizidja, abban az esetben egy 0sszeurdpai fegyveres erét alakitanak ki. Bar a
tervet Nagy-Britannia ellenezte, az Egyesilt Allamok pedig pénziigyi és gazdasagi
nyomast gyakorolt a tagallamokra ennek halogatasara, Franciaorszag és az NSZK mégis
elGkészitett egy katonai egylttm(ikodésrél szold szerzédést, amihez Olaszorszag is
szivesen csatlakozott volna. Ezt azzal indokoltdk, hogy ha Reagan nem korrigal, az azt
eredményezheti, hogy a NATO elavultta valik, igy fel kell készllni arra, hogy Eurdpat
,harmadik erévé” kell alakitani. A magyar hirszerzés azonban Olaszorszagot az
Egyesiilt Allamok “tréjai falovanak” tekintette, amely kettds jatékot Gz, és mikdzben
elvileg tdmogatja Franciaorszagot egy flggetlen katonai eré létrehozdsaban, kdozben
folyamatosan tdjékoztatja Washingtont az eurdpai |épésekrdél. Teszi mindezt Ujabb
amerikai kolcsdndk reményében.”®

Lagorio honvédelmi miniszter 1982 novemberében felszélalt a Képvisel6haz
Védelmi Bizottsaganak Glésén. Felszélalasdban hangsulyozta, hogy ,az Atlanti
Szovetség foéldrajzilag koriilhatdrolt védelmi szévetség, amely szuverén, sajat
6ndlldsdagukra és fliggetlenséglikre kényes dllamok szévetsége”. Ennek értelmében
szerinte szUkség van a tagallamok kozotti tovabbi szildrditdsra, hiszen a NATO az
eurodpai béke biztositéka, de Olaszorszag szuverén allam, amelynek politikdja nagyrészt
megegyezik a NATO politikajaval, viszont nem ért egyet a szévetség minden |épésével.
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Ez a szovetség az 1970-es évek kozepéig teljes védelmi garanciat nyujtott az orszagnak,
ez azonban a nemzetkdzi helyzet valtozdsa miatt megsznt Olaszorszag
vonatkozadsaban. Az 1970-es évek masodik felétél nuklearis vonatkozasban a
Varséi Szerz6dés 3:1-hez aranyban 4all a NATO-hoz képest, a bécsi targyaldsok
holtpontra jutottak, a genfi targyaldsok pedig lassan haladnak. Roma mégis bizik a
,nulla alternativa” elérésében, és akkor nem telepitenek majd cirkdlorakétakat és
Pershing Il-t az orszagba. Olaszorszag eurdpai és mediterran orszag, ebben a kettds
minGségében pedig mindent megtesz a stabilitds és az enyhilés érdekében, négy
problémdval azonban mindenképpen szembe kell néznie: a Varsdi Szerz6dés
fegyverrendszerének fejl6désével, a mediterrdn térség nodvekvd instabilitdsaval, a
csokkend amerikai légi és tengeri jelenléttel, és azzal, hogy Olaszorszag minden
irdnybdl ki van téve tdmadas veszélyének. Eppen ezért Olaszorszagnak sziiksége lenne
modern védelmi rendszerre, am nincs anyagi forrasa ennek megteremtésére.
Példaként Nagy-Britanniat, Franciaorszdgot és az NSZK-t hozta fel, amelyeknek
védelmi kiaddsai szerinte haromszor nagyobbak az olasz védelmi kiaddsoknal. Az
anyagi, pénzigyi gondok miatt nem sikerllt végrehajtani a fegyveres erék
atszervezését, modernizaciojat, és fejlesztési folyamatat, amelyrél még az 1970-es
évek kozepén szlletett dontés, és amit 1985-ig le kellene zarni. Ezek a gazdasagi
problémadk azt okozzdk, hogy a Legf6bb Védelmi Tandcs 1981 janudrjdban elfogadott
programjat 1990-re kell halasztani, az 1983-as védelmi koltségvetésbdl 950 milliard
lirdt le kell faragni, és a NATO felé véllalt 3%-os katonai koltségemelést még sosem
siker(lt teljesiteni.”

1983 elején a NATO-ban jelenést irtak az atlanti védelem kildtdsairdl az 1980-as évekre
vonatkozdan. A jelentés szerint az elrettentés politikdja eddig kett6 fejl§dési szakaszon
ment keresztll, és most jar a harmadikban: az 1950-es években még létezett az
atomfegyver amerikai monopdliuma, az 1970-es évek kozepéig még megvolt az
amerikai nukledris arzenal folénye, jelenleg azonban mar egyenldség alakult ki, igy a
Nyugat tobbé nem szamithat el6nyre. Az SS20-asok varatlan fenyegetést jelentenek,
ami miatt megsz(nt Eurdpa felett az amerikai nuklearis ernyd, a hagyomanyos erék
fejlesztése pedig lassu és koltséges, igy a NATO stratégiai strukturadjaban csak az
eurorakétak okozhatnak reviziot és valtozast. Ez viszont azt jelenti, hogy szlikség van a
stratégiai direktivak Ujragondoldsara, hiszen a hatékony védelmi elrettentés nem csak
katonai, hanem politikai természetd szikséglet is. Ennek eléréséhez elégséges katonai
szerkezet és politikai egyetértés kell. A NATO elrettentési stratégiajanak Iényege, hogy
az eszkozok és a kovetkezmények ismertek az ellenséges eréknek, ezzel megel6zik a
kalandor kezdeményezéseket. A Szovetség elrettentési politikdjaban azonban két
szlikséglet van: az egyik az Eurdpa és az Egyesiilt Allamok védelmének kapcsolata, ami
az eurorakétdkkal megvaldsult, a masik az eurdpai nuklearis konfliktus elkertlése, ami
viszont még nem teljesen valdsult meg. Ennek érdekében Sam Nunn amerikai
szenator, az amerikai Védelmi Bizottsag tagja elutazik az eurdpai févarosokba, hogy a
tagdllamokat meggy6zze a NATO katonai stratégidja iranti elkdtelez6désrél, és
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megértesse a nyugat-eurdpai kormanyokkal, hogy a hagyomanyos strukturak
modernizaldsan tul szitkség van a nukledris védelem kialakitasara is.”®

A védelem kialakitdsa ~ azonban  igencsak  akadozott,  ugyanis az
iranyitéberendezésekkel kapcsolatos problémadk miatt a cirkalérakétak olaszorszagi
telepitése elhlUzddott. A magyar hirszerzés szerint az els§ rakétak augusztusban
érkeznek majd, méghozza két Gtemben, el6szor Camp Darby-re, ahonnan tovabbitjak
majd a tobbi bazisra. Ezt kdvet6en szeptemberben Ujabb szallitmanyok varhatok.
A magyar hirszerzést arrdl is értesitették, hogy 1984-re elkészil az augustai
tdmaszpont, ami a 6. flotta gaetai és napolyi bazisainak felvaltasara épult. Itt lesz a
NATO mozgd tengeri erSinek legfontosabb tamaszpontja, és az Olasz Legfelsébb
Tengerészeti Parancsnoksagdnak alternativ bazisa, ahonnan nem csak Comisét lehet
fedezni, de visszavonulds esetén is hasznalhatd az ellenséges erékkel szemben.
Mindekozben Nagy-Britannidban, az NSZK-ban és Olaszorszdgban a vegyipari
kutatéintézetek egy Uj japan festékkel kisérleteznek, ami képes elnyelni a
radarsugarakat, igy az ellenség nem tudja érzékelni és szemmel tartani a légierd gépeit.
A hirek alapjan a festéket mar dtadtak kiprobdlasra az amerikai légierének, és amint
bevalik, az eurdpai NATO hader§ is megkapja felhaszndlasra. Ekdzben pedig
Washington folyamatosan bdviti rakétakilové eszkozeit, légifigyeld berendezéseit, és
rakétairanyitasi rendszereit a Kozép-Mediterrdneumban, amelyek kozvetlenil az
amerikai légi és tengeri parancsnoksagainak felUgyelete alatt allnak, igy figgetlenek a
NATO-tél, és szorosan kapcsolddnak a  cirkdlérakétak  Comiséba  és
Kozép-Olaszorszagba, illetve a Pershing ll-k Kézép- és Eszak-Olaszorszagba vald
telepitésével. Ezeknek az irdnyitoberendezései Comisdban, Pantelleridn és
Lampedusan lesznek elhelyezve, utdbbi helyszin pedig a technikai ellenérzés és
iranyftas kozpontja lesz, sét, az itt létrejévé Uj bazis képes lesz Eszak-Afrika és a
Koézel-Kelet ellenérzésére is.”

A comiséi bazis

1983. marcius 8-9-én Colombo az Egyesiilt Allamokban jart, hogy egy egységesitett
nyugat-eurdpai allaspontot képviseljen eurorakétak és a Kelet-Nyugat kapcsolatok
Ggyében. A taldlkozdén az olasz miniszterelnok arra kérte az amerikai elnékét, hogy a
targyaldsok folytatdsa érdekében tegyen Uj javaslatot Genfben, hiszen annak ellenére,
hogy a végcél a nulla megoldas lenne, Nyugat-Eurdpa elképzelhetének tartott kdzbilsé
megoldasokat, mint példaul a cirkalérakétdk és a Pershing Il részleges telepitése, ha
cserében a Szovjetunid visszavonja az SS20-as, az SS4-es, és az SS5-0s rakétainak egy
részét. Az olasz kormanyfé ugyanakkor kildtasba helyezte, hogy amennyiben a genfi
targyalasok holtpontra jutnak, abban az esetben 1983 decemberétél megkezdik a
rakétdk telepitését Olaszorszagba. Colombo Utja azonban sikertelen volt, hiszen
Reagan elndk nem volt hajlandé megvaltoztatni az amerikai allaspontot a genfi
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februar 15. 1-10. o.

79 ABTL3.2.3 Mt 867/16. 11-45. 0. Informécids jelentés, h. n., d. n.
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targyalasokon. Azt viszont az olasz miniszterelndknek sikerilt elérnie, hogy Ujabb
amerikai gazdasdgi segitséget kapjon az orszag, ezzel fokozva a pénzigyi
egylttm(ikodést. Ezért cserében viszont igéretet kellett tennie arra, hogy a
libanoni—izraeli hatar garantdlasa érdekében Olaszorszdg és a tobbi eurdpai szovetséges
csapatokat kild a térségbe, ezzel tulajdonképpen egyfajta csendérszerepet betoltve a
Kozel-Keleten.® A washingtoni targyaldsokon elhangzottakat megerdsiti egy kés6bbi
nagykovetségi jelentés, ami szerint Olaszorszag legfontosabb |épése az eurorakétdk
telepitése, és ha Genfben nem sikeril el6rehaladast elérni, akkor az Eurdpdban
els6ként bejelentett comisdi bazis hatdrid6re elkészll, ugyanis a munkalatokkal a
tervek szerint haladnak. A comisdi épitkezés masodik szakaszara Reagan
200 millié dollart ajanlott fel Olaszorszagnak, amely 8sszeg 60%-a a NATO
koltségvetését terhelte.

Ezzel parhuzamosan Spadolini kijelentette, hogy Olaszorszag Uj katonai alakulatok
felallitasaba kezdett, mig Eszak-Olaszorszag tulzsufoltsaga miatt a régebbi alakulatokat
elkezdték athelyezni. Beszédében azt is kihangsulyozta, hogy meg kell teremteni a
hadsereg és a polgdri lakossag jobb egytttmlkddését, ugyanis az olasz kdzvélemény
egy jelentGs része ellenezte a rakétatelepitéseket, és békemozgalmakat szerveztek a
comisoi tdmaszpont ellen. Bar ezeket a mozgalmakat a kormany igyekezett figyelmen
kivil hagyni,®! 1983 nyardn mér nemzetkdzi taldlkozdt szerveztek a fegyverkezés ellen
Olaszorszagban, és folyamatossa valtak az Ul6sztrajkok, a torlaszépitések és a
keritésrongaldsok. Az események odaig fajultak, hogy 1983 juliusa és szeptembere
kozott tobb 6sszecsapas is volt a tintetSk és a renddrok kozott. Az olasz és az amerikai
vezetést azonban nem igazan hatottak meg ezek az események. Weinberger amerikai
védelmi miniszter a békemozgalmakra meglehetdsen cinikusan csak annyit reagalt,
hogy ,a rakétdkat telepitik, a tébbit meg majd megldtjuk” .8 De hogy a rakétakat
valdban telepitették-e, és milyen tempdban, arrél mar megoszlottak a vélemények.
1983. oktdber 4-én Hagdban a NATO &szi Ulésén angol képvisel6k elGadtak egy
jelentést az atomfegyverek telepitésérél, aminek soran a comiséi bazis allapotat is
felmérték. A jelentésben azt kozolték, hogy az épitésben par hdénapos csuszas
figyelhet6 meg, igy a varhatd datadds csak 1984 madrciusaban kovetkezik be.
Ezzel szemben Spadolini azt mondta Weinbergernek, hogy a rakétdkat idében telepitik,
hacsak Genfben nem sikeriil megegyeznie a két szuperhatalom képvisel8inek.8 Nem
sokkal késébb ,Von Schiller” azt jelentette a magyar hirszerzésnek, hogy az elsé
12 cirkaldrakéta mar Olaszorszagban, a comisdi bazison van, igaz, még nincsenek
dsszeszerelve. Ertesiilései szerint két éven beliil az 6sszes rakéta megérkezhet
Olaszorszagba, s6t, ugy tudja, hogy végll az eredetileg tervezett rakétaknak a
kétszeresét fogjak Olaszorszagba telepiteni.8* ,Von Schiller” értesiiléseit meger6sitik a
korabeli Ujsagirdi informaciok, amelyek arrdl széltak, hogy a rakétatelepitést még az
év vége el6tt megkezdik, bar a csuszas miatt elképzelhet, hogy egyel6re a

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1983/101. Jelentés, Réma, 1983. marcius 12. 1-7. o.
8 MNL OL XIX-J-1-j Olaszorszdg KUM TUK 1983/102. Jelentés, Rdma, 1983. szeptember 4. 1-3. o.
82 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1983/102. Jelentés, Rdma, 1983. oktéber 14. p. 1.

8  MNL OL XIX-J-1-j Olaszorszag KUM TUK 1983/102. Jelentés, Réma, 1983. oktéber 14. 1-2. o.
8 ABTL 3.2.3 Mt 867/16. 53. 0. Informacids jelentés, 1983. november 14.
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tervezettnél kevesebb rakéta lesz Olaszorszagban. Ezek az informaciok is
alatdmasztjak, hogy Romanak fontos volt a rakétatelepités, mert az orszag ra volt
szorulva az amerikai rakétdkra, és ezzel akartdk a NATO ernydjét megerGsiteni
Olaszorszag felett.®

Spadolini egy parlamenti felszélaldsaban arrdl beszélt, hogy Olaszorszag a NATO-n
belll a katonai hozzdjarulas terén a legkevesebbet fizet6k kozott van, ezért arra
szolitotta fel képviselGtarsait, hogy szavazzak meg az anyagi aldozatvallalas
megemelését. Indoklasként azt hozta fel, hogy Olaszorszdg nem tudja magat
megvédeni egy nagyhatalmi tdmadastol, ezért a NATO szempontjainak
figyelembevételével fejleszteni kell az olasz hader6t, és legkésébb 1991-re végre kell
hajtani az olasz véderd atszervezését. A romai magyar nagykdvetség szerint Spadolini
azért is akarta fejleszteni az olasz haderdt, mert az olasz kormanynak az volt a célja,
hogy negyedik eurdpai nagyhatalomma ndje ki magat, ez azonban mind gazdasagi,
mind katonai sulyat meghaladta az orszagnak.

Kozben Genfben folytak a tdrgyaldsok a leszerelésrdl, amelyek kapcsan a nyugat-
eurépai  szovetségesek  szorgalmaztdk egy egységes eurdpai  allaspont
megfogalmazasat annak érdekében, hogy ezaltal elérjék az eurdpai csatlakozdst a
targyalasokhoz, és abban biztak, hogy a Pershing ll-esek okozta fenyegetés miatt a
Szovjetunio hajlandod lesz Ujranyitni az érdemi targyalasok felé. Moszkva azonban nem
akarta elfogadni azt az amerikai javaslatot, hogy a START-ba szamitsak bele az
eurorakétakat, és az SS20-asokat, illetve az SS5-6soket is.%6 A fegyverzetkorldtozési,
illetve -leszerelési targyalasokat viszont akadalyozta a rendkivil feszilt nemzetkozi
helyzet, amit a dél-koreai repiil6gép-szerencsétlenség®” és a grenadai amerikai
beavatkozas idézett el6.%8

8 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1983/102. Jelentés, Réma, 1983. oktéber 28. 1. o.

86 ASILS AGA NATO series Telegram by Ambassador Rinaldo Petrignani, 'Prospects of resuming
the FNI negotiations', 1983. december 5. 6-7. o.

87 1983. szeptember 1-én egy dél-koreai Boeing 747-es utasszallitd berepllt a Szovejtunio
légterébe. Mivel a leszdllasra vonatkozd felszolitasokra nem reagalt, ezért szojet
vadaszgépek lel6tték. A gép mind a 269 utasa és a teljes személyzet életetét vesztette.
Az ENSZ BT 9 tagja elitélte az esetet, és vizsgalatot kovetelt, ezt azonban a Szovjetunid
megvétdzta. Par nappal a szerencsétlenség utdn Reagan szankvidokat hidetett meg a
Szovjetunidé ellen. A Koz6s Piac tagjai, koztik Olaszorszag részvétét nyilvanitotta ki az
aldozatok hozzatartozoinak, de nem itélte el az akciot. Lasd: Pok Attila: A nemzetkozi élet
krénikaja 1945-1997. Historia, Budapest, 1998. 207-208. o.

88  Grenada 1974-es flggetlenségének kikidltasa utdn az 1976-os vélasztasokon a baloldali
partok gySztek. A valasztas utan Maurice Bishop puccsot hajtott végre, és kubai segitséggel
Uj kormanyt alakitott, majd felfliggesztette az alkotmanyt és diktaturat vezetett be. Néhany
évvel késébb Bishop megintcsak Kuba tamogatéasaval egy ,nemzetkozi repulétér” felépitését
jelentette be, és kereskedelmi szerz6dést kotott a Szovjetunidval. 1983-ban azonban
hatalmi harc kezd§dott az orszdgban, amelynek soran Bernard Coard atvette a hatalmat, és
1983. oktéber 19-én kivégeztette Bishopot. Két nappal ezt kdvet&en a Kelet-karibi Allamok
Szervezete felhatalmazta az Egyesiilt Allamokat a beavatkozasra, amely oktéber 24-én meg
is kezd6dott, és amelynek soran az amerikai hadsereg hat nap alatt az egész szigetre
kiterjesztette befolyasat. Lasd: MaGvarics Tamas: Az Egyesilt Allamok kiilpolitikdjdnak
torténete. Mitosz és valdsdg: érdekek és értékek. Antall Jozsef Tudaskozpont, Budapest,
2014. 494-495. o.
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A WEU feltdmasztasanak terve

A novekvdé nemzetkdzi feszlltség és Kissinger allitdlagos meglehet6sen negativ
véleménye a kdzvéleményrél és a nyugat-eurdpai kormanyokrdl® énalld cselekvésre
Osztonozték a nyugat-eurdpai szOvetségeseket, ezért 1984. januar 31-én
Franciaorszag javaslatot tett a WEU feltdmasztdsardl. A felélesztett szervezet
létrehozhatja az eurdpai egylttmiikodést a biztonsagi kérdésekben, és Uj katonai
dimenziokat nyithat. Olaszorszag tdmogatodan viszonyult a WEU Ujjdélesztéséhez, amig
a szervezet hatékonyan egyutt tud mdkddni a NATO-val, s6t, az amerikai kormany is
kijelentette nyitottsagat a WEU felé. Ezek kdvetkeztében 1984. junius 12-én Parizsban
megrendezték a WEU miniszteri szintd tandcskozdsat, ahol megszabtdk az altaldnos
iranyvonalakat, és megvizsgaltak két szervezet, a CPA (Fegyverkezés Allandé Tanacsa),
és az ACA (Fegyverzet-ellendrzési Szervezet) feladatait. Mivel a WEU célja egy integralt
hadsereg feldllitasa volt, ezért egyrészt ezt a helyzetet tisztazni kellett a NATO-val,
masrészt a CPA-n keresztll nagyobb egyuttmdkodést igyekeztek kialakitani a
fegyverzetgydrtasban, f6leg a hagyomanyos fegyverek teriiletén.*°

Id6kdzben  Thatcher miniszterelndk  befagyasztotta a nuklearis  fegyverek
elhelyezésének folyamatat, ezért Olaszorszagban attél tartottak, hogy kialakuléban
van egy Nagy-Britannidbdl, Franciaorszaghdl és az NSZK-bdl allé atomvédelmi trojka,
ami az orszag elszigetel6déséhez vezethet. Amennyiben ez megvaldsulna, a hirek
szerint az olasz kormany el6tt harom alternativa kinalkozik: lemond a WEU-tagsagaral,
és kétoldalu szovetséget alakit ki az Egyesiilt Allamokkal, vagy atomfegyverek
gyartdsaba kezd, igy hozva létre az Eurdpai Négyeket, esetleg tdrgyaldsokat
kezdeményez a Varsoi Szerz8dés tagallamaival a Mediterraneum denuklearizalasarol.
A magyar hirszerzéshez eljutott informacidk arrdl széltak, hogy a WEU kovetkez6
Ulésén Olaszorszag arra készll, hogy Nagy-Britannidval, Franciaorszaggal és az
NSZK-val szemben szavazzon az Eurdpai Biztonsagi Tanacs |étrehozasanak tervérdl.
Craxinak ugyanis az volt a véleménye, hogy egy ilyen szervezet a NATO
megsemmisitéséhez vezetne.>!

1984 marciusaban Spadolini Ujra tdjékoztatta az olasz parlamenti képviselSket a
rakétatelepitésrél. Azt igérte, hogy marcius végére operativwva teszik a comisoi
cirkalorakétak egy részét, és bar szamokat nem kozolt, informacidk szerint egyel6re
16 rakétardl volt szé. Ezt kovetSen kitért arra, hogy tovabbi idére van sziikség ahhoz,
hogy a kiegészit8 struktlirakat kiépitsék, és végrehajtsdk a személyzet kiképzését.®?
A mar telepitett 16 rakétardl elmondta, hogy ezek gyakorlatilag mar hadrafoghatok,
de csak az olasz kormany belegyezésével lehet kil6ni. Majd hozzatette, hogy a

89 ASILS AGA NATO series Telegram by the Ambassador to the United States Petrignani to
Ministry of Foreign Affairs, 'Prospects of resuming the FNI negotiations', 1984. marcius 1. 1. o.

%0 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'UEO -Updated
positions of the Seven about the relaunch of the Organization-Preparatory works of the
Ministerial Council in June', 1984. majus 26. 1-4. o. Elérheté:

91 ABTL 3.2.3 Mt 867/16. 104-106. o. Infirmécids jelentés, Budapest, 1984. februdr 20.

92 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1984/117. Jelentés, Réma, 1984. 4prilis 11. 1-2. o.
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telepitést amerikaiak végzik, és a tdmaszpont amerikai parancsnoksag alatt all.*
Néhany honappal késébb, 1984 majusdban a NATO védelmi minisztereinek brusszeli
tandcskozdsan Spadolini hozzajarult az amerikai cirkaldorakétdk szamdanak noveléséhez
1985-t6l kezdve. A rakétdkat tovabbra is elsGsorban Comiséba, masodsorban
Eszak-Olaszorszagba telepitik majd, és a tervek szerint Uj Tomahawkok, illetve
12-18 Pershing rakéta allomésoztatasara tett igéretet.%

Bar a korszakban természetesen a rakétatelepités volt a legfontosabb kérdés a
NATO-n beliil, de az Egyesiilt Allamok sérelmezte, hogy emiatt néhany fontos téma
hattérbe szorult, mint példaul a nagyobb eurdpai részvétel a k6zos védelemben, vagy
a hagyomanyos hader8 megerdsitése.®> Az amerikaiak &ltal meghirdetett célok
osszefiiggésben &llhattak azzal, hogy az Egyesilt Allamok nyomast gyakorolt
Olaszorszagra, aminek kovetkeztében Roma egy Uj fegyverkezési programot hirdetett.
Ennek értelmében belekezdtek egy 38 ezer tonnds anyahajé épitésébe, amely
alkalmas Harrierek szallitasara is, illetve a Tengerészeti Minisztérium terve szerint
5 éven beliil elkésziil egy 80 ezer tonnds hajd.°® Az egyre nagyobb amerikai elvarasokat
és az USA olaszorszagi térnyerését egyes olasz lapok mar nem nézték jé szemmel. Tébb
Ujsagcikk is megjelent arrdl, hogy a 6. flotta beosztottainak Washington hazakat,
telkeket bérel évi 10 millid dollar értékben az olasz tengerparton, és az amerikai
politikai és gazdasagi ellendrzés fenntartasa érdekében az amerikai kormany még akar
a Cosa Nostrat is felhasznélja.”’

Az (] hajok épitése része volt annak a Spadolini dltal meghirdetett célnak, ami novelni
akarta az olasz haderd Ut6képességét. Ennek érdekében a védelmi miniszter azt
javasolta, hogy Olaszorszag alakitson ki gyors reagdldsu eréket és két Uj
hadihajokoteléket. A javaslat tartalmazta tovdbbd egy Uj tipusd védelmi modell
kialakitasat, aminek a keretein belll dtalakitottak a felsd katonai vezetést. Az atalakitas
kovetkeztében innentdl az olasz haderdt két tabornok iranyitotta, egyikiik operativ-
technikai feladatokat latott el, mig a masik az adminisztracidban tevékenykedett. Ettél
Rdomaban azt vartdk, hogy felszamolja a katonai vezetés megosztottsagat, és integralni
fogja a szarazfoldi, a haditengerészeti és a légierd nézeteit. Spadolini azt is kijelentette,
hogy mivel a NATO-n beliil az olasz katonai kiadasok a legalacsonyabbak kozott vannak,
ezért 1985-re 13%-kal tobbet kell forditani a védelmi kiaddsokra, szemben a szovetség
altal elvart 3%-kal. A megemelt védelmi kiaddsok osszefliggésben dallhattak a Rogers-
tervvel, amely szerint a cirkalérakétdk és a Pershing telepitése mellett a NATO-nak a
hagyomanyos fegyvereit is erdsitenie kell. Az olasz védelmi miniszter ugyanakkor azért
is akarhatott ilyen nagy mérték(i emelést, mert az olasz nagytdke szerint a gazdasagi
nehézségekbdl a hadiipari termékek kivitelének fokozdsa jelentheti a kiutat, amihez
Ujabb beruhdzasok kellenek.®®

9 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1984/117. Jelentés, Réma, 1984. majus 7. 1-2. o.

9 ABTL 3.2.3 Mt 867/16. 123. 0. Feljegyzés, Budapest, 1984. julius 20.

9% ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'Situation of the
Atlantic Alliance', 1984. majus 29. 1-5. o.

% ABTL 3.2.3 Mt 867/16. 128. 0. Informécids jelentés, Budapest, 1984. julius 6.

97  ABTL3.2.3 Mt 867/16. I. szdmu melléklet 51. o. Informécids jelentés, Budapest, 1984. majus 3.

9%  MNL OL XIX-J-1-j Olaszorszag KUM TUK 1984/117. Jelentés, Rdma, 1984. november 16. 1-5. o.
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A hagyomanyos fegyverzet megerd@sitése miatt Rogers NATO f6parancsnok javaslatot
tett a védelmi kiaddsok 7%-os megemelésére, ami komoly problémakat okozott volna
Olaszorszagnak, hiszen hidba a Spadolini altal belengetett 13%, valdjaban Rdéma arra
sem volt képes, hogy a NATO altal elvart 3%-ot tartani tudja. Kdzben egyre
erGteljesebb lett az az amerikai tendencia, amirél egyébként Rogers is beszélt, hogy az
Egyesiilt Allamok a harom nagy eurdpai ipari orszaggal, nevezetesen
Nagy-Britanniaval, Franciaorszaggal és az NSZK-val fegyverkezési egyluttmikodést
alakitson ki. Az elképzelés sértette volna az olasz érdekeket, hiszen Olaszorszag
kimaradt volna ebbdl az egylttmUkodésbdél, ami kilondsen fajhatott az olasz
kormdanynak. Radadasul id6kdzben szlletett egy francia—német szerz&dés tankelharitd
helikopterek megalkotdsarol, aminek eredetileg olasz—német egylttm(ikodésben
kellett volna megvaldsulnia.®

Ezek a |épések mar egyértelmiien abba az irdnyba mutattak, hogy az 1980-as évek
elején felvet6dott egy 6nalld eurdpai integralt védelem létrehozdsanak a gondolata.
Az amerikai érdekeket is megvaldsitd tervet Olaszorszag tdmogatta, és legfébb
szervezeteként a WEU jott széba, hiszen a WEU képes lehetett volna arra, hogy az
eurdpai orszagokat koordinalja egy kdzos hadiipar és fegyverzet kialakitasaban, hogy
6nallé eurdpai hangot fogalmazzon meg a szuperhatalmak felé, és ezzel
kiegyensulyozza az amerikai—eurdpai kapcsolatokat. A tervet Andreotti kifejezetten
tdmogatta, aki szerint mindenképpen sziikséges az eurdpai védelem megerdsitése,
hiszen az amerikai hadsereg egy jelent8s része mas terileteken, példaul a Tavol-
Keleten van lekdtve.'® Olaszorszag amugy is nagy jelent8séget tulajdonitott a nyugat-
eurdpai szervezetnek, amely az azt megel6z6 30 évben fontos funkcidkat lathatott
volna el, de potencidlja kiaknazatlan maradt. Réma azt varta a WEU-tdl, hogy egyrészt
ellensulyozza az amerikai katonai jelenlét csokkentését a kontinensen, masrészt
nagyobb gazdasagi, kereskedelmi, politikai és stratégiai megjelenést biztosit
Nyugat-Eurdpanak a kontinensen kivili térségekben, elsGsorban a Csendes-éceanon.
Ennek megfelel6en 1984. oktéber 26-27-én az olasz févarosban specidlis Ulést
tartottak a Nyugat-eurdpai Unid kiligyminiszterei és védelmi miniszterei, amelyen
politikai kidltvanyt fogalmaztak meg, és elfogadtdk a szervezet operativ-szervezeti
dokumentumat. Ennek értelmében a WEU célja Eurdpa egységesitése, az
Atlanti Szovetség erGsitése, az egyensulyi helyzet megteremtése az Egyesiilt Allamok
és Eurdpa kozott, illetve a kelet-eurdpai allamokkal vald parbeszéd fejlesztése.
Emellett dontés sziletett a technikai szervek, mint példaul a FegyverzetellenGrzési
Ugynokség (ACA) és a Fegyverzet Allandé Tanacsa (CPA) Ujrastrukturalasardl,
reformjardl.10

99 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'European cooperation
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Az SDI és az eurdpai orszagok

Kozben 1984. december 13-14-én Brisszelben megrendezték az Atlanti Szdvetség
Miniszteri Szekcidjanak llését. Az Glésen elhangzott, hogy a szovetségnek jelenleg két
problémaval kell szembenéznie. Az egyik a NATO hagyomanyos eréinek megerdsitése
és modernizaldsa — amire, mint lattuk, voltak mar kisérletek —, valamint a politikai és
katonai gondok az Grfegyverek kutatdsaban. Mivel azonban az eurdpai orszdgok nagy
bizalommal vannak egymas és az Egyesiilt Allamok felé, ezért a szovetség képes ezekre
a problémdkra koncentralni, és megolddsukra adekvat valaszokat megfogalmazni.
Ugyanakkor nem szabad megfeledkezni arrdl, hogy a szovetség dllamai politikai,
katonai és gazdasdgi gondokkal kizdenek, ami jelentésen hatraltatja a védelmi
kiadasok 7%-os megemelését, illetve, hogy az (rfegyverkezés kérdésében eltérd
allaspontot fogalmaz meg az Egyesilt Allamok és Franciaorszag.®

Az Urfegyverkezés, vagyis az SDI,'% illetve az ehhez vald eurdpai csatlakozds még j6
ideig nyitott kérdés maradt. Egyrészt Eurdpaban tartottak az erre adandd szovjet
reakcidktol, mdsrészt a program megkérdéjelezné a francia ,force de frappe”!®
hihet6ségét és az orszdg védelmének szuverenitdsdt, hiszen a programmal
Franciaorszdg védelmének garantaldsa amerikai ellenérzés alatt allna. Ezek miatt a
kérdések miatt Franciaorszag ugy dontott, hogy tavolmarad az SDI-tél, és inkabb a
Heuréka-tervre koncentrdl.!® Mivel a tébbi NATO-tagdllam még nem dontdtt a
csatlakozasrdl, ezért 1985. aprilis 22-23-4n Bonnban dsszeiilt az Allandé Tandcs, hogy
kozos valaszt, koordindlt reakciét adjon az SDI-be sz6ldé amerikai meghivasra. A jelen
lévSk ugy dontottek, hogy abban az esetben csatlakoznak a kutatasokhoz, amennyiben
megmarad a Szovetség stratégiai egysége, és a program nem annak érdekében valdsul
meg, hogy a NATO folényt szerezzen a fegyverkezésben, hanem csak és kizardlag a
katonai kapacitasok kiegyensulyozasa lesz a cél. Néhany hodnappal késébb,
1985. junius 28-29-én az Eurdpai Tanacs milandi Glésén a jelenlévék kijelentették, hogy

102 AS|ILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'Ministerial session of
the Atlantic Council (Bruxelles, 13th-14th December, 1984). Security problems', 1984.
december 13. 1-9. o.

103 A Stratégiai Védelmi Kezdeményezést (Strategic Defense Initiavtive-SDI) 1983 marciusaban
hirdette meg Reagan amerikai elndk, amelynek az volt a Iényege, hogy egy bonyolult, féleg
a lézertechnoldgiara alapuld védelmi pajzsot hoznak létre, amelynek egyes elemeit a
vilaglirben helyeznék el. Lasd: MaGyarics Tamds: Az Amerikai Egyesiilt Allamok térténete
1914-1991. (A révid XX. szdzad). Kossuth Kiadd, Budapest, 2008. 173-174. o.

104 A force de frappe” a francia nukledris GtSer8, amelyet De Gaulle azért hozott létre, mert
ellenezte azt a tervet, ami a brit-francia nuklearis erét egyesitette volna az amerikai nuklearis
er6kkel a NATO-parancsnoksaga alatt (Multilateral Forces-MLF). A tabornok mar 1965
januarjdban kijelentette, hogy véget kell vetni a francia hader6k integracidjanak, és
valamennyi kilfoldi katonat el kell tavolitani Franciaorszdghdl. Lasd: SHENNAN, Andrew: De
Gaulle. Akadémiai Kiado, Budapest, 1997. 140-142. o.

105 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'European participation
to the Strategic Defense Initiative. Political implications', 1985. januar 1. 1-3. o.
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a Heuréka nem kompatibilis az SDI-vel, vagyis egyértelmden letették voksukat az
amerikai program mellett.1%

1983. mércius 4-7-én Craxi és Andreotti az Egyesiilt Allamokban tartézkodott annak
érdekében, hogy Olaszorszag Nagy-Britannidhoz, Franciaorszaghoz, illetve az
NSZK-hoz hasonldan fel tudjon zarkdzni az amerikai CGrfegyverkezési tervhez.
Az egyeztetésen az olasz miniszterelndk leszogezte, hogy orszdga tdmogatja az
amerikai programot, és az olasz kormanynak részt kell vennie a kutatasokban,
ugyanakkor kihangsulyozta, hogy az SDI nem vezethet az eregyensuly megbomlasahoz
és a fegyverkezési verseny felgyorsulasahoz. Vélaszaban Reagan elndk garanciat vallalt
arra, hogy az (rterv nem véltoztatja meg az Egyesiilt Allamok addigi békés és védelmi
jellegl céljait. Az olasz politikusok megnyugtatdsaként azt hozta fel, hogy az
Urfegyverkezés nem mond ellent az 1972-es megallapoddsoknak,'®” hiszen azok a
kutatdst engedélyezik, csak a gyartashoz és rendszerbe allitdshoz kellenek nemzetkozi
targyalasok. Az egyeztetések végén az olasz kildottség kijelentette, hogy orommel
csatlakozik az SDI-hez, de Olaszorszag csak részprogramokban vesz részt. A csatlakozas
természetesen tovdbb erdsitette a két orszdg viszonyat, amely az amerikai t6ke
bedramldsa és a kdzponti bankok kozotti egylttmiikédés miatt mar amugy sem volt
gyenge. Ugyanakkor az olasz kormany ragaszkodott 6nalléobb diplomdciai
tevékenységek folytatasdhoz, ennek jeleként pedig ellenezték az Egyesiilt Allamok
esetleges nicaraguai beavatkozasat.'®

Craxiék Utja bizonyitja, hogy az olasz kilpolitikai koncepcio alapvetéen nem valtozott
az 1980-as években. Ez azt jelentette, hogy a cél tovdbbra is az 6nallobb eurdpai
politika elérése, a Nagy-Britannidhoz, Franciaorszaghoz, és az NSZK-hoz vald
felzarkézas, és a NATO-hoz, illetve az Egyesiilt Allamokhoz fiz6d6 kapcsolatok
er@sitése volt. Ez utébbinak részét képezte az olasz csatlakozds az amerikai Grallomas
létesitésében, amelyet a tervek szerint 1990-re fejeznek be, mikdzben az 1980-as
években egyre szélesedd kapcsolati kor alakult ki Washingtonnal, amely politikai,
gazdasagi, katonai és kulturdlis befolyast eredményezett. A két orszag kozott ellentét
legfeljebb csak akkor alakult ki, ha az Egyesiilt Allamok stratégiai elképzelései itkoztek
az olasz érdekekkel, de Réma még ebben az esetben sem tett 6nalld 1épéseket. ANATO
pedig tovabbra is az olasz kilpolitika és katonapolitika alaptétele volt, és Roma
mindenképpen szeretett volna tevékenyen hozzajarulni a déli szarny megerésitéséhez,
aminek jeleként az 1977-ben elfogadott 15 éves fegyverkezési programot aktivan
hajtotta végre az orszag.'® Az Egyesiilt Allamokhoz f(iz6d6 kapcsolatok bizonyitéka,

106 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'UEO -Coordination of
the reactions of member countries to the US invitation to take part in the SDI (and attached:
Interim Report of the SDI Working Group)', 1985. 9-12. o.

107 A SALT I. (Strategic Arms Limitation Talks) szerzddést 1972. majus 26-an irtak ala
Moszkvaban. A szerzddés rogzitette a szarazfoldrdl indithatd ICBM (Intercontinental Ballistic
Missiles) és a tengeralattjarérdl indithato SLBM (Submarine Launched Ballistic Missiles) felsé
szamat, ezen kivil tiltotta szarazfoldi rakétainditd allomasok épitését, és szabdlyozta a
tamadodrakétak korszerdsitésének mddozatait. Lasd: HORVATH— PARAGI— CSICSMANN 2013, 213.

108 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1985/118. Jelentés, Réma, 1985. marcius 19. 1-5. o.

109 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1984/116. Jelentés, Réma, 1985. januar 16. 1-4. o.
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hogy Libanonban Olaszorszag az amerikai nyomas ellenére sem volt hajlandé katonai
akcidkban szerepet vallalni, csak békemisszidban és kozvetitésben vett részt, sét, még
vissza is vonta csapatait Libanonbdl. Igaz, ez utébbit mar amerikai engedéllyel tette. 10

Olaszorszagnak a NATO-ban novekvé sulyat jelezte, hogy Lord Carrington, az Uj NATO-
fétitkar elsé Utja 1985 februarjaban az olasz févarosba vezetett, ahol taldlkozott a
miniszterelndkkel, a kuligyminiszterrel és a védelmi miniszterrel, hogy meghallgassa
az olasz dlldspontot a nemzetkozi eseményekrél. Az egyeztetéseken megallapodtak
abban, hogy az eurorakétak telepitése utdn bekodvetkezhet a kozds védelem adekvat
elosztdsa, ugyanakkor az eurdpai orszagoknak nagyobb és aktivabb részvételt kell
vallalniuk az amerikai kezdeményezésekben, féleg a technoldgiafejlesztésben, és a
védelmi rendszer megerdsitésében. Ez utdbbi kapcsan leszogezték, hogy a NATO a
jov6ben is 3%-0s novekedést var el a tagallamoktdl a védelmi kiaddsokban. Ettdl
Olaszorszag, ha minimdlisan is, de elmaradt a maga atlagos 2,8%-aval. A védelmi
rendszer meger@sitésére tobbek kozott azért volt szikség, mert az Egyesult
Allamokban Nunn javaslatot tett 80 ezer amerikai katona Eurépabdl torténd
kivondsara a 330 ezerbdl.

Az olasz févarosban tett |atogatdsa sordn a NATO-f6titkar kihangsulyozta, hogy bér az
eurdpai orszagoknak korlatozott gazdasagi lehet6ségek dlinak rendelkezésiikre, mégis
megmutattak akaratukat a k6zos védelem megerdsitésére, és ebbdl a szempontbdl
Olaszorszag szintén bizonyitott, amikor vallalta a katonai jelenlétet a Sinai-félszigeten,
a Voros-tenger térségében és Libanonban, amivel egyarant hozzajarult a nemzeti és
nyugati érdekek védelméhez. A védelmi miniszterek el6z6 év decemberében
megtartott Ulésén felhatalmaztdk a fétitkdrt arra, hogy kidolgozza a NATO védelmi
formulait, ami magaba foglalta a prioritdsokat, a nemzeti politikdk koordindlasat, a
szovetséges tervezést és az eréforrdsok hatékonyabb elosztasat. A felhatalmazassal a
zsebében Lord Carrington tervbe vette az infrastrukturalis miveletek kiegészitését és
a hagyomanyos erék modernizalasat. Craxiék mindkettében nagyobb olasz részvételt
igértek, és biztositottak a f6titkart arrdl, hogy a kivanalmakat mar elkezdték
megvaldsitani, és a szovetséges elvdrasokat beépitik a nemzeti katonai programba,
fegyvergyartasba is. 1!

Nem sokkal késdbb Spadolini Weinbergerrel taldlkozott, hogy két témardl,
nevezetesen az SDI-rél és az olasz—amerikai fegyverzetcserérél egyeztessenek. Az elsé
kapcsan Spadolini leginkdbb afel6l érdeklédott, hogy az olasz ipar miben tud az
Egyesiilt Allamok segitségére lenni, amerikai kollégaja pedig igéretet tett arra, hogy
feliilvizsgalja a védelmi termékek cseréjét, hiszen az Egyesiilt Allamoknak sziiksége volt
az olasz szallitmanyokra, f6leg az Eurépaban allomdasozé amerikai csapatok miatt. 112

110 MNL OL XIX-J-1-j Olaszorszag KUM TUK 1985/118. Jelentés, Budapest, 1985. januar 16.
Melléklet 2-3. o.

11 ASILS AGA NATO series Memorandum by Ministry of Foreign Affairs, 'Visit of NATO's
Secretary General, Lord Carrington (Rome, 11th February 1985)', 1985. januar 25. 1-7. o.

112 ASILS AGA NATO series Letter by Permanent Representative to NATO Sergio Romano to the
Secretary General of the Ministry of Foreign Affairs Ruggiero, 1985.majus 23. 1-2. o.
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Ezzel nagyjabdl egyid6ben az amerikai olasz nagykdvet a Pentagonban egyeztetett
Abrahamson tabornokkal, az SDI szervezet vezet6jével, amelyen az amerikai tdbornok
leszbgezte, hogy az SDI végcélja az elrettentés és a stabilitds, amely egyelére még a
tdmadd fegyvereken nyugszik, ezzel szemben azonban az SDI egy védelmi
komponens.'® Még ez év augusztusaban Abrahamson hivatalosan is meghivta Rémat
az amerikai technoldgiai missziéba, amelynek értelmében olasz vallalatok és
kutatékozpontok vehettek részt a kisebb kutatasi tervek kidolgozdsaban, ugyanakkor
az amerikai tdbornok nem zarta ki annak a lehet6ségét sem, hogy az olasz kormany a
késébbiekben megkapja a rendszer megépitésérdl készilt tanulmanyokat. Az igéretek
ellenére azonban az olasz kormany egyel6re még nem nyilvanitott véleményt a
csatlakozasrdl. 1

Olaszorszagban ugyanis vita folyt arrdl, hogy SDI-hez, vagy a francia Heurékahoz
csatlakozzanak. Mig az SDI-t egyértelmUien katonai célokra tervezték, addig a Heuréka
polgari célokat szolgédlna, rdadasul nem amerikai, hanem eurdpai kézben lenne, ami az
olasz kormany szamara vonzdbba tette. Ugyanakkor az SDI egy mar létez6 valdsag volt
amaga 1200 oldalas kutatasi tervével és az amerikai kormany dltal garantélt 26 millidrd
dollaros anyagi alapjaval, mig a Heuréka csak egy elképzelés volt, amelyben
12 kormany vett volna részt, ami rendkivil bizonytalanna tette a programot. Bar
Olaszorszag mind az SDI-ben, mind a Heurékaban kozremikodott, de 1984 juniusaban
a kalugyminiszter, a honvédelmi miniszter és az iparligyi miniszter jelenlétével
megrendezett minisztériumkozi bizottsagi Glésen arrdl dontottek, hogy megkezdik a
gyartas koordindlasat az Egyesiilt Allamokkal, ami egyértelm(i utalds volt arra, hogy
Romahoz kozelebb all az amerikai terv. Raadasul honapokkal kordbban Weinberger
irdsos felajanlast tett az SDI-ben vald részvételre, amivel kapcsolatban ugyan allami
dontés még nem szlletett, de az olasz maganipar gydrtaskapacitasanak jelentds részét
ezzel Washington mar lekototte, és elldtta megrendelésekkel. Ezeknek kdszonhetéen
Spadolini kijelentette, hogy Olaszorszag a tervek szerint csatlakozik az SDI
megvaldsitasahoz, és bekapcsolja az allami ipart is a kutatasi programba. Ennek
kovetkeztében 1985. szeptember 4-én egy amerikai kiildottség jart Rdbmaban, hogy az
olasz ipar képvisel@ivel targyaljon a mdUszaki kérdésekrél, majd ezt kdévetben
oktéberben olasz gyariparosok latogattak az Egyesiilt Allamokba, hogy egyeztessék a
részleteket. A targyaldsoknak koszonhetéen 1985 folyaman tobb olasz vallalat is
csatlakozott az SDI-hez, mint példdul az Agusta, az Oto Melara, az Aeritalia, a Selenia,
az ltaltel, vagy a magancégek kozil a FIAT. Ezek a vdllalatok els6sorban a
lézerkutatdsban, az  infravoros  érzékel6k  fejlesztéséhez,  szamitégépek,
laborberendezések és mUiholdalkatrészek modernizacidjahoz jarultak hozza. Kézben
pedig az olasz kormany rendszeresen hangsulyozta, hogy Olaszorszag csak a
kutatdsokban vesz részt.11°

113 ASILS AGA NATO series Report by Ambassador Petrignani to the Minister of Foreign Affairs
Andreotti, 1985. majus 24. 1-8. o.

114 ASILS AGA NATO series Memorandum by the Ministry of Foreign Affairs to Minister
Andreotti, 'Meeting at the Ministry of Defense with General Abrahamson', 1985. augusztus
27.1.0.

115 MNL OL XIX-J-1-j Olaszorszdg KUM TUK 1985/120. Jelentés, Réma, 1985. szeptember 27. 1-11. o.
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Befejezés

A fesziilt nemzetkozi helyzet arra 6sztdndzte az Egyesiilt Allamokat és a NATO-t, hogy
megerGsitse pozicidit a Foldkozi-tenger térségében. Mivel az itt taldlhatd orszagok
kozil mind belpolitikailag, mind Washingtonhoz és Brisszelhez valdo hlség
szempontjabol Olaszorszag volt a legstabilabb, ezért az orszagnak egyfajta ,fellegvar”
szerepet szantak. Ezt a helyzetet Roma jél haszndlta ki arra, hogy egyre
meghatarozébb helyzetbe keriljon, és felemelkedjen az eurdpai nagyhatalmak soraba.
Ennek érdekében nem csak az els6k kdzott vallalta a Pershing 1-k és a cirkaldrakétdk
telepitését és csatlakozott az SDI programjdhoz, hanem hosszU tervezést és
el6készitést kovetben belekezdett hadseregének fejlesztésébe is.

A haderdéfejlesztés elsGsorban az olasz légierdt érintette. Rdma elsé |épésként
tovabbfejlesztette az F104 Starfighter tipusd vadaszreplldit. Az eredetileg az 1950-es
években a Lockheed 4altal kifejlesztett vadaszgépbdl az Egyesilt Allamokon kiviil
14 orszag vasarolt, koztik Kanada, Japan, Hollandia, Németorszag és Olaszorszag, és
az évtizedek sordn szamos valtozata készult el. Ezek kozil a korszakban az egyik
legfejlettebb az Eurdpdban rendszeresitett F104G volt. Ezt a tipust az 1970-es évek
végén, az 1980-as évek elején a FIAT korszer(sitette, igy szlletett meg az F104S, amely
Uj, nagyobb teljesitményl hajtémlivet kapott, sikerilt jobb repulési stabilitast elérni,
és alkalmas lett Sparrow rakétak kilovésére. Ennek egy még tovabbfejleszett valtozata
lett az 1984 decemberében megsziletett F104S/ASA (Aggiornamento Sistema d’Arma),
amely az el8z8 verzidnak a fegyverrendszerét modernizalta.!®

Az olasz légier6 azonban nem csak az F104 Starfighterek moddositdsait hajtotta végre.
Az 1960-as évek végén, az 1970-es évek elején megsziletett az MRCA
(Multi Role Combat Aircraft) egyezmény, amelynek célja egy Uj, modernebb vadaszgép
kifejlesztése volt. A program hdrom orszag, Nagy-Britannia, az NSZK és Olaszorszag
osszefogdasaval sziletett meg. Ez a harom orszag megalapitotta a brit székhely(
Trinational Tornado Training Establishmantet (TTTE), és az 1970-es években
belekezdett a Tornado riilégépek prototipusainak gyartasiba és tesztelésébe. !’ Végil
az 1980-as években elkésziilt a vadaszrepiils, amelybdl dsszesen 644-et gyartottak,
ebbdl Olaszorszag 100 darabot kapott, az els§ 1982. augusztus 27-én landolt a Ghedi
katonai repulStéren. Ennek kdszonhetSen az Aeronautica Militare (AM) tdmado ereje
jelent8sebb javult, ami az F104 Starfighterekkel mar nem volt lehetséges.'® A Tornado
sikerét jelzi, hogy az 1990-es években tobbek kozott Irakban, és Jugoszlavidban, majd
a 2000-es esztendSkben Afganisztdanban is bevetésre kerlltek, mikdzben polgari
védelmi akciokban is alkalmaztak a vadaszgépeket. 1t

116 Sz.n.: F104 Starfighter, International F-104 Society. é.n.
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118 Coscl, Stefano: La storia del programma MRCA/Tornado. Rivista Aeronautica, 2022/4. 12-
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Aeronautica Militare é.n.
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Olaszorszag nem csak légierejét, hanem hadiflottajat is modernizalta. Ennek ékes
példdja a Garibaldi repulégép-hordozé cirkdldhajo, amely 1985-6s hadrendbe
allitdsatdl egészen 2012-ig az olasz haditengerészet zdszloshajdja volt. A Garibaldi a
hagyomanyos repil6gép-hordozd kilsé vonalaival rendelkezett, de légvédelmi,
hajé-és tengeralattjaré-elharitd tengeri egységként is bevethet6 volt, illetve
parancsnoki, koordinaciés és irdnyitokdzponti feladatokat is ellatott. A hadihajét a
legmodernebb elektronikus rendszerekkel szerelték fel, amelyek minden cselekvési
terlletet lefednek, legyen szd légi és tengeri megfigyelGrendszerekrdl, viz alatti
kdrnyezetrdl, elektronikus hadviselési miveletekrél vagy kommunikaciorél.12°

A haderéfejlesztés mellett Olaszorszag szovetségen bellli sulyat és szerepét ndvelte,
hogy kihaszndlva foldrajzi helyzetét, hidat képezett Afrika és a Kozel-Kelet iranyaba, és
részt vett a libanoni békemissziéban. Ez utdbbi azért is volt kiemelkedd, mert a
masodik vilaghdboru ota Olaszorszag el8szor vett részt olyan akcidban, amely sajat
terlletén kivilre esett. Mindekdzben nem szabad megfeledkeznink a NATO
fétitkarainak, Luns-nak és Carringtonnak a latogatdsairdl, Brown ex-védelmi miniszter
és az amerikai elndkdk kijelentéseirsl, és arrdl sem, hogy mind az Egyesiilt Allamok,
mind az NSZK fejlesztette és megerdsitette olaszorszagi tdmaszpontjait. Ezek alapjan
kijelenthet6, hogy az 1980-as évekre Olaszorszag valdban a NATO ,,déli fellegvara” lett.
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TECHNIKAI RENDSZEREK

GRIFFITHS DANIEL

A KOGNITIV SZAMITASTECHNIKA-ALAPU AUTOMATIZACIO SZUKSEGESSEGE A
BIZTONSAGI MUVELETI KOZPONTOKBAN

A biztonsagi miiveleti kézpontok kulcsfontossagu elemei a szervezetek védelmi
stratégidginak, ugyanakkor szdmos operativ kihivdssal szembesiilnek. Az ezen
kérnyezetekben alkalmazott hagyomdnyos automatizdldsi megkézelitések ugyan
enyhitettek bizonyos hatékonysdgi hidnyossdgokon, de tovdbbra is korldtozott
hatdskériiek. A kognitiv szdmitdstechnika igéretes lehetéségeket kindl a SOC-ok
miikédésének hatékonyabbd tételére, kiilbnésen a riasztdsok kivizsgadldsdnak
automatizaldsa terén. A technikai fejlesztések ellenére tovdbbra is fenndllnak
kihivasok, példaul a gépi tanuldsi modellek elleni tamaddsok, a klasszifikaciok idébeli
romldsa és a szamitdsi komplexitds. Az dtlathatatlan rendszerek az elemzdk bizalmat
is csékkentik, amely sziikségessé teszi a megmagyardzhatd mesterségesintelligencia-
megkézelitések alkalmazdsdt. A hatékonyabb miikddés érdekében kulcsfontossdgu a
szabvdnyos keretrendszerek kialakitdsa, a mindségi adatkészletek gydjtése, illetve a
tudomdnyos kutatdsok és piaci fejlesztések kbzotti szorosabb egylttmiikddés.

Kulcsszavak: kiberbiztonsdg, biztonsdgi miveleti kGzpont, mesterséges intelligencia,
gépi tanulds, kognitiv szamitdstechnika

THE NEED FOR AUTOMATION THROUGH COGNITIVE COMPUTING IN SECURITY
OPERATIONS CENTRES

Security Operations Centres (SOCs) are key elements of organisations' defence
strategies; however, they also face a number of operational challenges. While
traditional automation approaches have mitigated some inefficiencies, these
approaches remain limited in scope. Cognitive computing offers promising
opportunities to improve the operational efficiency of SOCs, particularly in the area of
automating the investigation of alerts. Despite technical advances, many challenges
remain, such as adversarial machine learning, concept drift and computational
complexity. Opaque cognitive computing systems also reduce the confidence of
analysts, which necessitates the use of explainable artificial intelligence approaches.
The development of standardised frameworks, the collection of high-quality datasets
and closer collaboration between academic and industrial research are key to further
efficiency gains.

Keywords: cyber security, security operations centre, artificial intelligence, machine
learning, cognitive computing
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Hattér

A SOC? egy olyan létesitmény, amely a kiberbiztonsagi tdmaddsok észleléséért,
elemzéséért és az azokra valod reagdldsért felel6s. Tekintettel arra, hogy a SOC-ok
folyamatos megfigyelést biztositanak, ezért alapvet6 fontossagl az emberi
er6forrasok hatékony felhasznalasa. A szervezetek kilénb6z6 mddon strukturaljak a
SOC-csapataikat. Egyesek tobbszinti modellt alkalmaznak, mig masok a laposabb
strukturat részesitik el6nyben.® Ez a valtozatossag az operativ igények, az eréforrdsok
rendelkezésre allasa és a stratégiai prioritasok kdzotti kilénbségekbdl adodik. Ugyan
az elterjedt keretrendszerek jellemz&en elkerilik az explicit strukturdk el&irasat, a
tobbszintd modell tovdbbra is az uralkodd megkozelités maradt. Ezt a vezetd
kiberbiztonsdagi szervezetek,* kutatok® és szakért6k® egyarant jol dokumentaljak.

A tobbszintd strukturék jellemz8en hdrom vagy négy fokozatot alkalmaznak.” Az elsd
szintli elemzB8k intézik a riasztasok kezdeti osztalyozdsat, miszerint elGre
meghatdrozott forgatdkonyvek alapjan hatdrozzdk meg, hogy a riasztdsok tévesek-e,
vagy tovabbi vizsgdlatot igényelnek. Ezek az elemz8k nem hatdrozzdk meg az
incidensek kivalté okait, és nem kommunikalnak az érintett felekkel. Az elsGdleges
szereplk az észlel6rendszerek altal generdlt zaj kiszlirése, hogy csak a relevans
riasztasok keriljenek tovabbitdsra a magasabb beosztdsu elemzdék széamara. Ennek
kovetkezményeképp, ezek az elemzék kezelik a legtobb riasztast, mikdzben jellemzéen
nem rendelkeznek mélyrehatd mdszaki ismeretekkel. A masodik szintl elemzdék
jelentdsebb szakértelemmel rendelkeznek, ezért &k veszik at az incidensgyanus
riasztdsok kivizsgdlasat. Jellemz8en szintén a feladatkorlkbe tartozik a riasztdsokat
kivaltd okok elemzése és a tamadasra utald viselkedések megallitasa. A harmadik
szint( elemzék a proaktiv fenyegetésvadaszatra, a fejlett fenyegetések feltardsara és
a masodik szint(i elemz&k szamdra tul bonyolultnak bizonyult vizsgalatok elvégzésére
osszpontositanak. Hozzajuk tartozik az észlelési képességek naprakészen tartdsa és
stratégiak kidolgozasa a védelmi rendszerek tovabbi fokozasdra. A negyedik, ritkan
emlegetett szint, a SOC-vezet8ség. Ezek a menedzserek fellgyelik a csapat mikodését,
meghatadrozzdk a csapat prioritasait és optimalizdljdk az erdforrdasok kihasznaldsat.
Tovabba 6k biztositjdk a szervezet biztonsagi céljaihoz vald igazodast, valamint
stratégiai felligyeletet biztositanak a kritikus események soran.

2 SOC - Security Operations Center — biztonsagi miveleti kozpont

3 KNERLER Kathryn et al.: 11 Strategies of a World-Class Cybersecurity Operations Center. The
MITRE Corporation, Bedford, 2022. 65-67. o.
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A SOC szerepe a szervezetek fejl6dd fenyegetésekkel szembeni védelmében
kulcsfontossagu, azonban szamos tartds és néhany Ujonnan megjelend kihivasokkal
kell szembenéznitik. Mig a SOC-ok szdmos eszkdzre tdamaszkodnak a rosszindulatu
tevékenységek észlelésére, ezek az észlelési forrasok gyakran nem elég
felhasznalobaratak és emellett jelent8s zajt produkélnak. A fellgyelt rendszerek kore
folyamatosan novekszik, ahogy a szervezetek egyre Osszetettebb infrastruktlrakat
vezetnek be, ami tovabbi terhelést jelent az elemz8k helyzetismeretére.® Ezeket a
kihivasokat a munkaerdbeli hidnyossagok is tetézik, mivel a 24 oras felUgyelet
eréforrads-igényes, és folyamatos hidny van magasan képzett kiberbiztonsagi
szakemberekbdl. Noha egyes kihivasok régota fenndllnak, sok SOC kozeledik a
hagyomdnyos megoldasok &ltal nyujtott optimalizalds hataraihoz. Viszont a
mesterséges intelligencia és a gépi tanulds fejl6dése olyan kifinomult
automatizalasokat tesz lehet6vé, amelyek képesek segiteni a fenyegetések
észlelésében és kivizsgdlasdban. Bar ezek az Al-° és ML-alapu®® rendszerek nagy
potenciallal birnak, Uj kihivasokat is hoznak magukkal, amelyek csak bonyolultabb és
kevésbé atlathato problémdkkal helyettesitik a meglévé kihivasokat.

Ez a szakirodalmi attekintés a SOC-okkal kapcsolatos kihivasokat és lehetGségeket tarja
fel a modern kiberbiztonsag kontextusdban. Az alapvetd problémdk elemzésével
kezdddik, beleértve a mikodési és technoldgiai limitacidkat. Az attekintés ezutan az
automatizalast vizsgalja, a hagyomanyos moddszerekre, valamint a mesterséges
intelligencia és a gépi tanulds névekvé hasznalatara 6sszpontositva, mikozben feltarja
e technoldgiak kockazatait és Osszetettségeit. Végul mérlegeli a jovébeli kutatdsi
iranyokat, trendeket és innovativ megkozelitéseket azonosit a fenntarthatébb
SOC-gyakorlatokhoz. A ,kognitiv szamitastechnika” kifejezés gy(jt6fogalomként
hasznalt e szakirodalmi attekintésben, amely magaba foglalja az emberi intelligencia
reprodukalasara iranyuld technoldgidkat, mint példaul a mesterséges intelligenciat és
annak kozismert részhalmazat, a gépi tanulast.

Hatékonysag a Biztonsagi M(iveleti Kozpontokban

A kognitiv szamitastechnika hasznalhatdsaganak elemzéséhez el&szor fel kell térni,
hogy ezek a technoldgidk milyen hatékonysagi problémak megoldasara térekednek.
A SOC-okat érinté kihivasok sokrétliek, és jelentds hatdssal vannak a kiberbiztonsagi
fenyegetések mérséklésének hatékonysagara. A SOC-ok hidnyossagaival kapcsolatos
szakirodalom atfogd vizsgalata 6t kulcsfontossagu, egymassal szorosan dsszefliggd
terlletet azonositott.

8 VIELBERTH 2020, 16.
9 Al - Artificial Intelligence — mesterséges intelligencia
10 ML — Machine Learning — gépi tanulas
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Az Alert Fatigue!?

A SOC-ok alkalmazottjait egyre jobban megterheli a kilonféle eszkdzok altal generalt
biztonsagi riasztasok elsdpré mennyisége. Egy SOC naponta akar tobb ezer riasztdssal
is szembesulhet, amelyek jelentds része Gzemszerld eseményekbdl ered, és nem utal
valddi rosszindulatl tevékenységre.’? Az észlelések bedramldsa egy ,alert fatigue”-
ként ismert jelenséghez vezethet, ami egy olyan dllapot, amelyben az elemzd&k
érzéketlenné vélnak a riasztasok irant, és kevesebb odafigyeléssel kezdik kivizsgdlni
Gket. Ez noveli annak valdszinlségét, hogy figyelmen kivil hagyjdk a valddi
fenyegetéseket.’® A riasztadsok manudlis kivizsgdlasa ismétl6dé és idSigényes feladat
lehet, ami sulyosbitja ezt a problémat és tovabbi megterhelést jelent a mar amugy is
korlatozott eréforrasokkal mikddd SOC-csapatokra. Ez kilondsen igaz az elsd szint(
elemzékre, akik gyakran csak most kezdték palyafutasukat a kiberbiztonsag terén, és
ezért tapasztalatlanok. Ennek kovetkeztében csokken a fenyegetésészlelés és a
valaszadas hatékonysdga, ami ndveli a sikeres kibertdmadasok kockazatat.*

Iparagi kutatdsok is aldtdmasztjdk az ,alert fatigue” negativ hatdsait. Egy 2020-as
tanulmany példaul megallapitotta, hogy a SOC csapatok altal kezelt riasztdsok kozel
egyharmada téves, és a riasztasok 28%-at teljesen figyelmen kival hagyjak, mivel az
elemz6k igy is nehezen tudnak megbirkdzni a napi feladataikkal.'®> Egy Gjabb, 2023-as
tanulmany eredményei is megerdsitik ezt a jelenséget, ami arra kovetkeztet, hogy
nincs jelentds javuldsi tendencia.’® A tanulmdny szerint az elemz8k altal megvizsgélt
riasztdsok 63%-a alacsony prioritdsu vagy hamis pozitiv besoroldsu, és az incidensek
csak 49%-at vizsgaljak feltl egy atlagos munkanapon, igy jelentds elmaradas marad a
megoldatlan riasztdsokbol.t’

A riasztasok vizsgdlatanak monoton és nagy volumen( természete gyakran vezet
unalomhoz, kiégéshez és az elemz6k teljesitményének csokkenéséhez. A
SOC-kérnyezetek a természetikbdl eredéen nagy nyomasuak és nagy téttel birnak,
mivel a helytelen déntések sulyos kovetkezményekkel jarhatnak.'® A riasztdsok
0zonével szembesild elemzék kognitiv képességei csokkennek, amely rontja az
informaciok hatékony feldolgozasat és a megalapozott dontések meghozataldt.
Ez noveli a kritikus tdmadasok sikerességének kockdzatat, mivel a zaj kozepette a
tamadodk el tudjak kerllni a biztonsagi csapatok figyelmét. Tovabbd az ,alert fatigue”

11 alert fatigue — magas riasztds mennyiség altal okozott figyelmetlenség

12 Basta 2024, 84.

13 AcYEPONG Enoch et al.: Challenges and performance metrics for security operations center
analysts: a systematic review. Journal of Cyber Security Technology, 2020/4, 11-12. o.

14 KeArRNEY Paul et al.: Combating Alert Fatigue in the Security Operations Centre. SSRN
Electronic Journal, 2023, 29. o.

15 Sz.n.: The 2020 State Of Security Operations. Forrester, 2020.

16 Sz.n.: Global Security Operations Center Study Results. IBM, 2023.
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altal kivaltott stressz gyakoribb hibakhoz vezethet a felligyeletben, ami a SOC teljes
biztonsagi allapotanak rovasara megy.*

Az ,alert fatigue” kovetkezményei tdlmutatnak az emberi teljesitményen. Példaul a
rosszul hangolt riasztasi szabalyokbdl eredd tulzott zaj kvetkezményeképp tulterhelt
SOC-csapatok sokszor egyszerlien kikapcsoljak ezeket a szabdlyokat, ahelyett, hogy
finomitanak 6ket.?® Az ilyen gyakorlatok veszélyeztetik a SOC-észlel képességeit a
valodi fenyegetésekkel szemben, és a kezelhetetlen munkaterhelés miatt hozott
atgondolatlan intézkedéseket tikrozik.

Meghosszabbitott Dwell Time?*

A dontéshozatali id6 (dwell time) a kezdeti kompromittalas és a fenyegetés észlelése
vagy megfékezése kozotti id6szak. A meghosszabbitott dontéshozatali id6 lehetévé
teszi a tamaddk szamara, hogy mélyebbre jussanak az érintett rendszerekben,
ellophassanak érzékeny adatokat, kiterjesszék a jogosultsagaikat vagy egyszer(en
nagyobb kart okozzanak. Egy kordbban emlitett iparagi kutatds alatdmasztja a
probléma sulyossagat, kiemelve, hogy a riasztdsok mindossze 49%-a keril lekezelésre
egy munkanapon beliil.?? Ez a késedelem azt jelenti, hogy egyes riasztasok legaldbb
24 oran keresztll vizsgalatlanok maradhatnak. Ez kritikus lehet&séget kinal a
tdmadoknak, hogy mélyebbre ashassak magukat a feltort rendszerekben. Tovédbba ez
a kutatas arra is ramutat, hogy a riasztdsokra valé reagalas atlagos ideje novekvd
tendencidt mutat.?> A TTD? és TTR? mérdszdmok nyomon kdvetése szintén
hozzajarulhat az elemz6k elégedetlenségéhez, ha negativ visszacsatoldsként
hasznaljdk az elemzdi teljesitményre vonatkozdan, mivel nem veszik figyelembe az
elvégzendd elemzés esetleges dsszetettségét.?®

A hosszabb dontéshozatali idé kivalté okai messze tulmutatnak egyszer( operativ
problémdkon. Olyan mogottes hianyossagokat tukrozhetnek, mint a fellgyelt
infrastruktura elégtelen atlathatdosédga, valamint a riasztasokban rejl6 komplex
fenyegetések azonositasanak képtelensége.?’ Ezek a késedelmek nemcsak a tdmaddk
munkajat egyszerUsiti, hanem novelik a kiberincidensekkel kapcsolatos koltségeket is.

19 HAMORNIK Baldzs Péter — KraszNAY Csaba: A Team-Level Perspective of Human Factors in
Cyber Security: Security Operations Centers. El8adds: International Conference on Applied
Human Factors and Ergonomics. Los Angeles, 2017. julius 20.

20 KEARNEY 2023, 29.

21 dwell time — az az idGintervallum, ameddig egy fenyegetés észrevétlentl jelen van egy
komprommittalt rendszeren

22 Sz.n.: Global Security Operations Center Study Results. IBM, 2023.

2 Uo.

24 TTD — Time To Detect — egy kartékony tevékenység és a hozza tartozo riasztds kivaltasa
kozotti idé

2> TTR —Time To Respond — egy incidens azonositasa és a valaszlépés végrehajtasa kozotti id

26 AGYEPONG, Enoch et al.: Challenges and performance metrics for security operations center
analysts: a systematic review. Journal of Cyber Security Technology, 2020/4, 15-21. o.

27 BasTA 2024, 84.
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Az extrém vdrakozasi id6kkel jellemezhetd tdamaddasok nagyobb zavart okoznak az
Uzleti folyamatokban, ami gyakran jelent8sen magasabb pénziigyi kovetkezményeket
jelent a szervezetek szédmdra.?®

Elégtelen képzettség és szakértelem

A kiberbiztonsagi készségek terén fennalld tartds hianyossag tovabbra is jelent8s
kihivasok elé allitia a SOC-okat, elsGsorban az elemzdk elégtelen képzettsége és
szakértelme miatt. A modern SOC-ok &sszetett eszkdzokre és platformokra
tdmaszkodnak, amelyek kezelése specialis szakértést igényel. Azonban sok szervezet
kizd a szlkséges tapasztalattal és képesitéssel rendelkez6 személyzet felvételével és
megtartdsaval. Ez a probléma tovabb sulyosbodik a nagy nyomasu kornyezetekben,
ahol elengedhetetlen a hatékony csapatstruktura.?® Azonban a SOC-okban el&forduld
munkaerdébeli hianyossagok ellehetetlenitik az ehhez sziikséges kollaboraciot.

Az emberi er6forrdsok elégtelen kihaszndldsa és a rossz menedzsment tovdbb
bonyolitja a problémat. Ezek a szervezeti hidnyossagok meghosszabbitjak a
dontéshozatali id6t vagy akar egy incidens téves lezdrdsahoz vezethet, mivel az
elemz6k nincsenek felkészilve a fejlett fenyegetésekkel szemben. A téamadodk
folyamatosan mddositjak technikaikat, de sok biztonsagi szakember nem rendelkezik
megfelel6 képzési lehet6ségekkel ahhoz, hogy Iépést tudjon tartani.
A kiberfenyegetésekre adott hatékony valasz nem csak technikai szakértelmet igényel,
hanem erds csapatmunkat és egyértelm( szerepmeghatdrozast is. Ezeknek a kritikus
elemeknek a hidnya a SOC-okon belll tovabb akaddlyozza a fenyegetések id6ben
torténd és hatékony mérséklését.3°

A magasan képzett és tapasztalt kiberbiztonsagi szakemberek hidnyanak mértéke
jelentds aggodalomra ad indokot. Egy 2024-es tanulmany 4,7 millié kiberbiztonsagi
szakemberre becsili a globdlis hidnyt,3' illetve egy mdsik jelentése szerint a
szervezetek 71%-anak van betéltetlen kiberbiztonsagi pozicidja.3? Az el6rejelzések
szerint 2025-re a jelentds kiberbiztonsdagi incidensek tobb mint feléért a tehetség
hidnya vagy az emberi hiba lesz a felel&s.3® Ez rdvildgit arra a paradoxonra, amely az
észlelési képességek terén tett el6relépések és a biztonsagi csapatok altal tapasztalt
hidnyossagok kozott van. Egyrészt javul a rosszindulatd tevékenységek észlelésének
képessége, de az ezen észlelések vizsgdlatara vald képességek nem tartottak Iépést.

28 RAHMAN Abdul: A Qualitative Study on The Reduction of Dwell Time Exceeding 200 Days. PhD-
disszertacio. Capella University School of Business, Technology and Health Care
Administration, 2024. 13-39. o.

29 HAMORNIK 2017.

30 AL-HalA Qasem Abu: Human factors in cyber defense. The Art of Cyber Defense: From Risk
Assessment to Threat Intelligence. CRC Press, Boca Raton, 2024. 396-401. o.

31 Sz.n.: Cybersecurity Workforce Study. ISC2, 2024.

32 Sz.n.: State of Cybersecurity 2023. ISACA, 2023.

33 GopAL Deepti et al.: Predicts 2023: Cybersecurity Industry Focuses on the Human Deal.
Gartner, 2023.
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A hiany részben a megfeleld képzési lehetdségek hianyabdl adddik, hiszen a képzések
sokszor el6nyben részesitik az elméletet a gyakorlati készségekkel szemben. Ezen
tulmendéen szdmos, technikai személyzet altal létrehozott programbdl hianyoznak a
hatékony oktatdsi maddszerek, amely kovetkezésképp csokkenti a szlkséges
szakértelem megszerzésének lehet8ségét.3* A szervezeteknek és egyéneknek is
nehézséget okoz, hogy megbizhatd tanusitvanyokat taldljanak meghatédrozott
szerepkorokhoz. Ezt a kihivast megneheziti, hogy sok magas szinvonald tanusitvanyhoz
tébb éves igazolt tapasztalat szilkséges.®

A kiégés

Ahogy kordbban is emlitésre kerilt, a SOC személyzetének gyakran nagy nyomasu
korilmények kozott kell dolgoznia, egyensulyban tartva a kritikus eseményekre vald
reagalast és a megfigyelés rutinfeladatait. Ez az allando siirgdsségi allapot és stressz
olyan kornyezetet teremt, ahol a kiégés jelent8s veszélyt jelent. A kiégés nemcsak az
elemz6k mentalis egészségére és jolétére van hatdssal, hanem a SOC mkodési
hatékonysdgat is jelentésen karositja. A kiégés lassabb vdlaszid6ben, az elemzések
pontossaganak  csokkenésében és megndvekedett munkaerd-fluktuacidban
nyilvanulhat meg, amelyek mind sulyosbitjak a képzett kiberbiztonsagi szakemberek
hidnyat.?®

A kiégés egyik elsGdleges tényezdje a feladatok ismétl6dé és monoton jellege.
Az elemz6k gyakran rengeteg hamis jelzést vizsgadlnak, ami farasztd és kihivastalan
feladattd vélhat. A kihivdsok hidnya, valamint az el6re meghatarozott eljarasok
kotottsége korlatozza az elemz6k azon képességét, hogy kreativ gondolkodasmaddot
fejlesszenek ki a komplex fenyegetésekre vald reagdlashoz. Az ebbdl eredd
elégedetlenség novelheti a munkaerd-fluktuaciét, ami munkaltatdknak sem elényos,
hiszen jelent6s er&forrasokat kell forditaniuk az Uj személyzet toborzasara és
képzésére. A SOC-elemz6k gyakran jelzik, hogy elégedetlenek a szerepikkel, a
hétkoznapi feladatokbdl eredd tulterheltséget és a nem megfelel6 automatizaltsagot
emlitve legfébb tényezékként.?

A kiégés tagabb kovetkezményei az egyes elemzékon tul a kiberbiztonsagi csapatok
altalanos teljesitményére is kiterjednek. A faradtsag, a stressz és a kiégés csokkenti az
alkalmazottak kognitiv képességeit, ami csokkenti az egész csapat gyors és pontos
reagdldsi képességét. Ezt a veszélyeztetett allapotot kihasznalhatjak a tamaddk, akik
az éberség hianyat megragadva megkertlhetik az észlelést. A munkavallalok mentalis
és fizikai egészségére gyakorolt karos hatasok is jelent&sek. Sok szakember szamolt be

34 HATzIVASILIS George et al.: Modern Aspects of Cyber-Security Training and Continuous
Adaptation of Programmes to Trainees. Applied Sciences, 2020/10. 2. o.

35 FURNELL Steven: The cybersecurity workforce and skills. Computers & Security, 2021/100.
2-6. 0.

36 HAMORNIK 2017.

37 VIELBERTH 2020, 8.
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rendkivili faradtsagrél, munkahelyi stresszrél és a munkakornyezet feletti kontroll
elvesztésérgl.®

Az eszk6zok és folyamatok kozotti integracid hianya

A modern SOC-ok jelentds kihivasokkal szembesilnek, amelyek a mdkoédésuket
megalapozd eszkozok és folyamatok integracidjanak hidanyossagaibol fakadnak.
A fenyegetések életciklusanak kilonb6z6 szakaszainak kezeléséhez szdmos biztonsagi
eszkodzre tdmaszkodnak, de az ezen eszkdzok kdzotti zokkendmentes interoperabilitas
hidnya gyakran adatsilokat hoz Iétre és bonyolitja a munkafolyamatokat. Az eltéré
rendszerekbdl érkezé riasztdsok korreldldsa gyakran manualis munkat igényel, ami
késedelmet okoz a folyamatban lév6 tdmadédsok azonositasiban.?® Ez a széttagoltsag
nem csak a SOC szakemberek kozotti egylttmikodést akadalyozza, hanem a
fenyegetésekre vald reagalas és a kockazatcsokkentési eréfeszitések osszetettségét is
fokozza, mivel az elemz6k kénytelenek toredezett és szétszért informaciokat
Osszerakni, hogy egységes képet alkossanak a kockazatokrol.

Az empirikus adatok ravildgitanak a kihivasok mértékére. Egy iparagi kérd6iv szerint
példaul a szervezetek gyakran tdbb mint 45 biztonsagi eszkozt hasznalnak, valamint az
incidensekre vald valaszintézkedéshez egyszerre 19 eszkéz koordinacidjara van
sziikség.®0 Paradox mddon a védelmi eszkdzok tulsdgos sokasdga akadalyozhatja a
fenyegetések hatékony észlelését és az azokra vald reagalast. Az 50-nél tobb eszkozt
hasznald szervezetek 8%-kal rosszabbnak itélték magukat a felderitési képességek és
7%-kal a valaszadasi képességek terén.*! Ez azt jelzi, hogy a tébb eszkoz alkalmazésa
nem feltétlentl javitja a biztonsdgi helyzetet, s6t, sok esetben rontja azt. Ezzel
szemben az interoperabilis platformokat és automatizalasi technoldgidkat alkalmazo
szervezetek jelent8s javuldsokrdl szédmoltak be. A jél teljesit§ valaszaddk 63%-a
allitotta, hogy az ilyen megkozelitések javitottak a kibertdmadasokra valé reagalasi
képességiiket.*

A problémak egy része a robusztus integracié hianya, amely az elemz&k szerint jelent8s
akadalya a fenyegetésekre vald id6ben torténd reagalasnak. Egy felmérés szerint a
biztonsagi elemz8k 76%-a Ugy érezte, hogy a jol integralt eszk6zok hidnya lassitja a
vélaszadasi idejiket.*® A rossz eszkdzintegracid a SOC hatékonysagét akadalyozd egyik
legfontosabb technoldgiai kihivas, valamint az eszk6zok hasznalatdhoz kapcsolddd
meredek tanuldsi gorbék is nehezitik a munkat. Atlagosan a biztonsagi riasztasoknak
csupan 17%-at kezelik automatizalassal, igy az elemz&knek manualisan kell kezelnilk a
maradékot szamos eszkoz segitségével.** Tovabbd egy felmérésben részt vevd

38 NosLEs Calvin: Stress, Burnout, and Security Fatigue in Cybersecurity: A Human Factors
Problem. HOLISTICA — Journal of Business and Public Administration, 2022/13., 6-15. o.

39 VIELBERTH 2020, 18.

40 Sz.n.: Cyber Resilient Organization Report 2020. IBM, 2020.

4 Uo.

42 Uo.

43 Sz.n.: Global Security Operations Center Study Results. IBM, 2023.

44 Uo.
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szervezetek mindossze 49%-a ért egyet azzal, hogy a biztonsagi eszkozeikbél szarmazo
adatok jol integralhatok. Ezen felll tébb, mint egyharmaduk arrél szamolt be, hogy
munkatdrsaik emiatt rendszeresen jelent6s id6t pazarolnak a téves nyomok
uldozésére.

Az integracios kihivasok mellett a hasznalhatdsag és a funkcionalitds kérdései tovabb
akadalyozzdk a SOC hatékonysagat. Sok eszkozt inkdbb megfelelési vagy koltségvetési
okokbdl vélasztanak, mintsem a praktikussaguk miatt, ami szintén hatékonysagbeli
csOkkenéséhez vezet. A rossz hasznalhatdsag és a gyakori meghibasoddsok tovabbi
terheket rénak az elemz6kre, negativan befolydsolva a fenyegetésekre vald hatékony
reagalasi képességiket. A kildnboz8 infrastrukturdlis forrasokbdl gydjtott adatok
heterogenitdasa megneheziti az informacidfeldolgozast, az elemzést és a korrelaciét,
amely akadalyozza annak megallapitdsat, hogy egy esemény elszigetelt incidens vagy
egy szélesebb kord tdmaddés része.®

A hagyomadnyos automatizdldsi megkézelitések és a kognitiv szdmitdstechnika
megjelenése

A hagyomanyos automatizaldsi megkdzelitések célja a kordbban megallapitott
problémak mérséklése. A SOC-okon bellli incidenskezelés automatizalasara iranyuld
megkozelitések tulnyomorészt a Security Orchestration, Automation and Response
(SOAR) rendszerekre és mas biztonsagi megoldasokkal valé integraciokra
tdmaszkodtak. A SOARY rendszerek olyan egységesitd keretrendszerként szolgalnak,
amely a biztonsdgi infrastruktira kilonbdz8 0Osszetevdit 0Osszehangolja. Ez az
integracid egyszerdsitett munkafolyamatokat tesz lehetévé, és csokkenti a biztonsagi
elemz6k manualis munkaterhét. Mindez az ismétl6dé feladatok automatizalasaval
érhetd el, ami 6sszehangoltabb incidenskezelési képességeket tesz lehetdvé.

A SOAR-rendszerek egyik kdzponti jellemz8je az elére meghatérozott , playbook”-ok*
hasznalata, amelyek riasztdsok 4altal inditott konfigurdlhaté, automatizalt
munkafolyamatok. Példaul egy ismert fenyegetés észlelésekor a SOAR-rendszer a
tlizfalszabalyok mdédositasdval automatikusan elszigetelheti a kompromittalt gépet.
Ezek az azonnali vélaszlépések hagyomanyosan kézi beavatkozast igényeltek, de
automatizaldsuk lehetévé teszi az elemz6k szdmdra, hogy az incidenskezelés
Osszetettebb aspektusaira, példaul a kivaltd okok elemzésére és a helyreallitasra
dsszpontositsanak.* Az ilyen munkafolyamatokat gyakran felhasznaldébarat,

45 Sz.n.: The 2020 State Of Security Operations. Forrester, 2020.

46 /IELBERTH 2020, 18.

47 SOAR —Security Orchestration, Automation, and Response — biztonsagi eszkdzok integraldsa
és a valaszlépések automatizalasara szolgald platform

48 playbook — egy incidenskezelési [épések el6re meghatéarozott forgatdkonyve

49 BasTA 2024, 381-383.
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,low code”° vagy ,no code”>! interfészeken keresztll hatdrozzak meg, lehetévé téve
a biztonsagi személyzet szdmara, hogy automatizalt |épéssorozatokat tervezzenek
nagyfokd programozasi szakértelem nélkil. Ezek a |épések magukban foglalhatjak a
riasztasok kontextudlis informdciokkal vald gazdagitdsat vagy az automatizalt
valaszintézkedések elinditdsat.>> Az ilyen munkafolyamatokhoz sziikséges
integraciokat jellemz8en API-kon>3 keresztiil valdsitjak meg, lehetévé téve a biztonsagi
megoldasok kozotti interoperabilitast.

Bar a SOAR-rendszerek a hagyomdnyos automatizalas egyik alappillérei, a tapasztalt
biztonsagi személyzettel rendelkez6 szervezetek gyakran athidaljdk ezeket a
rendszereket az egyedi fejlesztésl automatizdldst preferdlva. A képzett fejleszték a
kilénb6z6 biztonsagi termékek API-jait kihaszndlva hasonldé automatizaldsi
eredményeket érhetnek el anélkil, hogy dedikalt SOAR-eszkdzoket hasznalnanak.

A piackutatdsok azt mutatjak, hogy a SOAR-rendszereket elsGsorban a nagyobb és
fejlettebb  kiberbiztonsdgi  képességekkel rendelkez§ szervezetek vagy a
kiberbiztonsagi szolgaltaté cégek alkalmazzak.> Ezen tUlmenden mas biztonsagi
technoldgidk, példdul a SIEM® és a XDR* rendszerek fejlédése csdkkentette a
SOAR-rendszerek egyedi vonzerejét bizonyos felhasznélasi esetekben.>’

Bar a SOAR-rendszerek egyszerUsitik a munkafolyamatokat és automatizéljak a
rutinfeladatokat, hasznalhatdsaguk és teljesitménylik nagymértékben fligg a
megfelel§ konfiguraciotél. A SOAR-rendszerek bevezetésérdl szélo atfogd tanulmany
kimutatta, hogy a rosszul konfiguralt eszkdzok csokkentett funkcionalitashoz és
operativ hidnyossdgokhoz vezethetnek.®® Mig a SOAR-rendszerek 3&ltaldban
csOkkentették a vizsgdlati id6t és minimalizaltdk a kontextusvaltasokat, az
automatizmusok tulzott haszndlata néha kevésbé pontos vagy akar hidnyos
incidensjegyeket eredményezett az automatizalt Grlapok kitoltésében mutatkozo
hidnyossdgok miatt.>® Az elemz8k aggodalmukat fejezték ki a tulzott automatizélassal
kapcsolatban, figyelmeztetve arra, hogy az a vizsgélatok soran elmulasztott [épésekhez

50 Jow code — egy programfejlesztési megkdzelités, ahol minimalis programozasi ismeret
szlikséges

51 no code — egy programfejlesztési megkozelités, ahol programnyelvek hasznéalata nem
szlkséges

52 MuGHAL Arif Ali: Building and Securing the Modern Security Operations Center (SOC).
International Journal of Business Intelligence and Big Data Analytics, 2022/5. 10-11. o.

53 APl — Application Programming Interface — szoftverek kozotti kommunikaciét lehetévé
téve interfész

54 LAwsON Craig — SHOARD Pete: Market Guide for Security Orchestration, Automation and
Response Solutions. Gartner, 2023.

55 SIEM — Security Information and Event Management — biztonsagi események gydljtése,
elemzése és kezelése szolgdlo rendszer

56 XDR — Extended Detection and Response — egy biztonsagi termék/platform, amely tobbféle
rendszerbdl gyljt adatokat a fenyegetések észlelésére és kezelésére

57 Uo.

58 BRIDGES Robert et al.: Testing SOAR tools in use. Computers Security, 2023/129. 15-16. o.
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vagy hibdkhoz vezethet.®® Emellett a SOAR-eszkdzok integréldsa a meglévd
munkafolyamatokba er&forras-igényesnek bizonyult, és gyakran magasan képzett
fejlesztéket vagy elemz6ket igényelt a zokken8mentes miikédés biztositdsdhoz .t

Ugyan a SOAR-rendszerek tovabbra is értéket képviselnek, piaci jelent&ségik a
kordbban emlitett korldtok®? miatt egyre inkdbb csékken. Tovdbba a generativ
mesterségesintelligencia-technologidk és a nagy nyelvi modellek elterjedése a
hagyomanyos SOAR-funkcidkat meghaladd automatizélasi lehetéségeket teremtett.®?
A kognitiv  szdmitdstechnika fejl6désével az automatizalds fokusza a
SOAR-rendszerekrél és a hagyomanyos automatizaldsrol az dsszetettebb megoldasok
felé mozdult el.

A kognitiv szamitastechnika el6retorése az automatizéldsban 6sszhangban van a
mesterséges intelligencia atalakité hatasaval, amelyet hatalmas beruhazasok,
innovacid és integracio jellemez. A generativ mesterséges intelligencia gazdasagi
potencidlja éridsi, becslések szerint évente 6,1 és 7,9 billid dolldr kozotti dsszeget
tudna hozzatenni a termelékenység novekedéséhez a kiilénbdz6 ipardgakban.®*
Ez a gazdasagi ndvekedés a nagyobb orszagok GDP-jéhez® viszonyithato.

A kognitiv szamitastechnika célja a kiberbiztonsagi csapatok hatékonysaganak
novelése a kiberfenyegetések Osszetettségének adaptiv, hatékony és automatizalt
megoldasokkal valo kezelése révén. A védelmi rendszerek ezaltal képessé valnak arra,
hogy érveljenek, tanuljanak, és olyan dontéseket hozzanak, amelyekhez altalaban
emberi intelligencidra van szikség. Ez potencidlisan atalakithatja a kiberbiztonsagi
gyakorlatokat, és enyhitheti a SOC-okat sujté tartdés problémdkat. A kognitiv
szamitastechnika arra is késztetheti a SOC-okat, hogy Ujragondoljdk a munkaerd
képzését. Egy iparagi kutatocsoport elGrejelzése szerint 2028-ra a generativ
technoldgidk a belépdszintl kiberbiztonsagi szerepkorok 50%-aban megszintethetik a
specidlis képzés szilkségességét.5®

Aktudlis kognitiv szamitadstechnikai megkozelitések

A SOC-ok optimalizdlasara szolgadld kognitiv szamitastechnikai megkozelitések
valtozatosak és tobbdimenzidsak. A szakirodalmi attekintés sordn végzett kutatds
alapjan a kognitiv szamitastechnikan alapulé optimalizalas a SOC-okban nagyjabodl két
terilletbe sorolhato.

60 Uo.

61 Uo.

62 A funkcionalitasukat mas technoldgiak atveszik, illetve a tapasztalt felhasznalok preferaljak
az egyedi integralasokat.

63 LawsoN 2023.

64 CHul Michael et al.: The economic potential of generative Al: The next productivity frontier.
McKinsey & Company, 2023.

65 GDP — Gross Domestic Product — egy orszag gazdasagi teljesitményének mérészama, az
elGallitott termékek és szolgaltatasok Osszértéke

66 Sz.n.: Alin Cybersecurity: Define Your Direction. Gartner, 2024.
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Az els6 kategdria az észlelési képességek javitdsa, amely a kognitiv szdmitastechnikat
alkalmazza a kdartékony tevékenységek azonositdsara. Ez a terllet jol kidolgozott
alapokra épdl, és tobb évre visszanyuld, kiterjedt szakirodalom all mogotte.
A hagyomdnyos gépi tanulds alkalmazdsa nagymértékben az észlelési fazisra
Osszpontosit, és olyan terlleteket foglal magaba, mint az e-mailben terjedd
fenyegetések, a felhasznaldi anomaliak, a haldzati behatolasok és a rosszindulatu
programok felismerése.®” A kognitiv szdmitdstechnika ezen alkalmazasa kib8vitette a
hagyomanyos szignatUra-alapu észlelési modszereket azaltal, hogy lehetévé tette a
hatalmas mennyiségl strukturdlatlan adat feldolgozasat emberszer(i kognitiv
értelmezéssel.

A felderitési képességek javitdsdra irdnyuld kutatdsok gyakran kilénboz8 neuralis
halézati architekturak alkalmazasaval foglalkoznak, kulonoésen Ujabb figyelem
mechanizmusokkal és optimalizacids algoritmusokkal kombindlva. Az élvonalbeli
kutatdsokban Ujonnan megjelend ,self-attention”®® mechanizmusok lehetévé teszik,
hogy a rendszerek hatékonyan és nagyfoku kontextustudatossaggal dolgozzanak fel
olyan adatszekvencidkat, mint a napléfdjlok vagy a haldzati adatfolyamok. Ez Uj
lendiletet adott a rosszindulatu tevékenységek viselkedésalapu felismerésével
kapcsolatos  kutatasoknak. A legtobb  er8feszités azonban  kismérték
pontossagnovelést céloz meg, hiszen sok esetben a precizitds mar most is meghaladja
a 95%-ot. Ezaltal az észlelési képességek javitasa egy kiforrott, csokkend megtériléssel
jaré teriletnek mondhaté.®®

A masodik, uttordjellegl kutatasi terilet a tridzs folyamat kilonboz8 szakaszainak
automatizaldsa. Ez a terllet a kognitiv szamitdstechnika technoldgidinak
felhasznalasara Osszpontosit a biztonsdgi elemz8k dontéshozatali folyamatainak
utdnzasara vagy kiegészitésére. A kordbban részletezett észlelési képességek
javitasaval ellentétben a tridzs folyamat automatizéldsa viszonylag Uj terllet a
kiberbiztonsagi kutatdsokban. Ez az Uj technoldgia a SOC-ok eldtt alld kritikus kihivasok
tobbségére megoldast jelenthet. Ez annak kdszonhetd, hogy ez a fajta automatizalas a
SOC-észlelést kovetd tevékenységeire Osszpontosit, amelyek korabban jellemz&en az
emberi elemz8&k hataskorébe tartoztak, mivel mélyrehatd betekintést és kézi
vizsgalatot igényeltek. A neuralis haldzati architekturdk, a figyelemmechanizmusok és
az optimalizacids algoritmusok terén elért el6relépések itt is kulcsfontossaguak,
lehetévé téve a klasszifikaciés modellek szédmara a kontextualis informacidk
megO8rzését és a nagy mennyiség(i adat elemzését.”®

67 NTALAMPIRAS, Stavros et al.: Artificial intelligence and cybersecurity research — ENISA research
and innovation Brief. European Union Agency for Cybersecurity, Athens, 2023. 06. 07.

68 self-attention — egy mesterséges intelligencia mechanizmus, amely a bemenet egyes elemei
kozotti kapcsolatokat értékeli ki a szbveg vagy adatstruktira kontextusanak pontos
megértése érdekében

69 SALEM Aya et al.: Advancing cybersecurity: a comprehensive review of Al-driven detection
techniques. Journal of Big Data, 2024/11., 1-34. o.

70 BAKKER Pascal: Automating the Cybersecurity Triage Process. El6adas: Twente Student
Conference on IT. University of Twente, Twente, 2024. Julius 5.
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Tekintettel a detekciodt javito kutatdsok érettségére és széles korl elterjedtségére, ez
a szakirodalmi attekintés kizardlag a tridzsfolyamat automatizdldsara osszpontosit,
amely a kognitiv szamitdstechnikai alkalmazdsok izgalmasabb és kevésbé feltart
terlletét képviseli. Mig a felderitési képességekkel kapcsolatos kutatdsok a modszerek
kifinomitdsara Osszpontositanak, a tridzs automatizalasa lehet6séget kinal a
SOC-mliveletek alapvetd atalakitasara. A kovetkezd fejezetek ezt a feltorekvé teriletet
vizsgaljak, kiemelve, hogy a kognitiv szamitdstechnika hogyan alakithatja at a
SOC-munkafolyamatokat az emberi elemz6k tdmogatasaval a tridzs folyamat soran.

A tridzs automatizdldsa

A kognitiv szamitastechnika szerepe a kiberbiztonsagban a szerény kezdetekhez
képest jelent6s fejl6désen ment keresztll. Az IBM uttoéréje volt egy ilyen kognitiv
szamitastechnikai  rendszernek, amelyet még a 2020-as évek eleji
mesterségesintelligencia-felhajtds elétt vezettek be. Ez a megoldés az NLP-t,”* a gépi
tanulast és a tuddsreprezentacidt kombindlta a strukturdlatlan adatok elemzésére és
a biztonsagi elemz8k tdmogatdsdra a tridzsban.”? Ez a termék kiegészitette az
IBM SIEM rendszerét, segitve a SOC-elemz8ket azéltal, hogy a belsé haldzati adatok és
a gépi tanuldssal feldolgozott kilsé fenyegetéselemzés (TI) korreldcidjaval
csokkentette a dontéshozatali id6t. A feldolgozott TI73-adatok egy tudasgrafba
strukturalddnak, amely aztan kontextualis informaciét nydjthat a SIEM-ben kivaltott
riasztasokhoz. Az incidenshez kapcsolédé tudédsgraf vizudlisan abrazolja az entitasokat
(pl. bels6é informatikai eszkozok, felhasznaldk, kilsé IP-cimek és rosszindulatu
szoftverek) és a koztlik lévé kapcsolatokat. Ennek az attekintésnek a célja, hogy
vizualisan bemutassa, hogyan bontakozott ki az észlelt tdmadds. Emellett az NLP-vel
feldolgozott fenyegetettségi informacidk alapjan hasznos tudnivalokat szolgaltat arrdl,
hogy a tamaddk milyen tovabbi entitdsokat veszélyeztethetnek.

A SOC-elemz8k szamdra ez dontéstamogatd mechanizmust biztosit azaltal, hogy
automatizalja a kilonboz8 Ti-forrdsok Osszegzését, és igyekszik hasznosithatd
kovetkeztetéseket bemutatni. Bar ez mai mércével mérve trividlisnak tekinthetd, ez
volt az egyik korai felhasznaldsi eset, amely a tridzsfolyamat kognitiv
szamitastechnikaval vald kiegészitését jelentette. Az ilyen vizualizaciénak a
dontéshozatali id6 csokkentésében mutatkozd el6nyei megkérddjelezhetbek,
kilonosen osszetettebb esetekben. Ezt a korldtozott hasznossagot tikrozi e megoldas
csekély szadmu letoltdttsége is.”*

Természetesen a kognitiv szamitdstechnika hozzaadott értéke az évek soran
jelentdsen javult, koszonhetden a jelentds technoldgiai attoréseknek. Napjainkban az

71 NLP — Natural Language Processing — egy tudomanydg, amely lehetévé teszi a szamitogépek
szamara az emberi nyelv megértését és feldolgozasat

72 RoGERs Liz: Bringing the Security Analyst into the Loop: From Human-Computer Interaction
to Human-Computer Collaboration. El6adas: Ethnographic Praxis in Industry Conference
Proceedings. EPIC, Providence, 2019. 11. 11.

73 Tl —Threat Intelligence — kiberfenyegetésekrél szold informaciok gydjtése és elemzése

74 Sz.n.: QRadar Advisor With Watson -v7.5.0+. IBM, 2023. 04. 26.
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egyik legelterjedtebb vdéllalati eszkoz, amely a tridzs kiegészitésére rendelkezésre all, a
Microsoft Security Copilot.”® Ez a megoldas az OpenAl LLM-jét’® integralja a Microsoft
sajat kiberhirszerzésével és biztonsagi adataival. Generativ Al-asszisztensként mikodik
a biztonsagi elemz8k szamdra, amely elemzi a telemetriai adatokat, 6sszefoglalja az
incidenseket, és KQL”” lekérdezéseket generdl a hatékonyabb elemzéshez.
A Copilotnak azonban vannak olyan 6sszetevdi is, amelyek hagyomanyosabb gépi
tanulasi modelleket hasznalnak a biztonsagspecifikus klasszifikaciés és predikcios
problémadkhoz. Ilyenek példdul a riasztasok osztalyozdsa, a vizsgalati lépések
azonositasa és a helyreallitasi javaslatok kialakitasa.

A Microsoft Research Group’® kdzzétett egy tanulmanyt egy olyan keretrendszerrél,
amely megoldast kinal ezekre a kihivdsokra.”® A Microsoft Defender XDR-be® integralt,
skalazhaté gépi tanuldsi architekturat vezettek be, amely a telemetriai adatok és mas
Microsoft-tgyfelek kordbbi incidensbesoroldsai alapjan el6re jelzi az Ujabb incidensek
mindsitését (igaz pozitiv, hamis pozitiv vagy artalmatlan pozitiv). A rendszer robusztus
el6feldolgozd rendszert alkalmaz, amely biztositja a szamitdsi hatékonysagot a
foldrajzilag elosztott infrastruktirajukban. Az osztalyozasi modellt egy gridsearch®
optimalizalt random forest® algoritmus segitségével valdsitjdk meg. A cikk szerzdi
szerint a modell 87%-os datlagos macro-F1%% értéket ér el.® A keretrendszer
kontextudlis ajanldsokat is ad a riasztdsok kivizsgalasdhoz a historikusan hasonld
incidensek azonositasaval. Ez a korreldcid hash® egyeztetés és az incidens bedgyazasi
vektorjainak koszinusz hasonlésaganak kombinaciojaval torténik. Ezek a bedgyazasok
180 napnyi telemetriai adat folyamatos feldolgozdsaval jonnek létre, biztositva, hogy
az ajanlasok relevansak és atfogdak legyenek. A szerz6k dllitdsa szerint a vizsgalati
ajanlasok 94%-os relevanciaaranyt tartanak fenn, kiemelve a bedgyazdson alapuld

7> Microsoft Security Copilot — Egy mesterséges intelligenciaval tdmogatott biztonsagi eszkoz,
amely segit a fenyegetések elemzésében, valaszintézkedésekben és a kiberbiztonsagi
mUiveletek automatizalasaban.

76 LLM - Large Language Model — nagyméret(, nyelvi mintakon alapulé mesterséges
intelligencia modell
77 KQL — Kusto Query Llanguage — Microsoft altal fejlesztett lekérdez6 nyelv nagy

adatmennyiségek elemzésére

78 Microsoft Research Group — A Microsoft kutatési csoportja, amely innovativ megolddsokat
fejleszt kilonb6z6 tudomanyos és ipari tertleteken

79 FREITAS Scott et al.: Al-Driven Guided Response for Security Operation Centers with Microsoft
Copilot for Security. h.n., 2024, 1-10. o.

80 Microsoft Defender XDR — A Microsoft kibervédelmi termékcsaladja, amely atfogd és
integralt védelmet nyujt az informatikai infrastruktdra valamennyi eleméhez

81 gridsearch — egy mddszer, amelyben kilonb6z8 paraméterkombinacidkat probélnak ki gépi
tanulasi modellek teljesitményének optimalizélasa érdekében

82 Random forest — egy gépi tanulasi algoritmus, amely tobb dontési fat épit és azok
el6rejelzéseit egyesiti

8 macro-F1 — az Fl1-mutatd olyan atlaga, amely az osztalyokat egyenlS sullyal kezeli,
flggetlenil az osztalyok gyakorisagatol

84 FRreiTas 2024, 1-10.

85 hash — egy algoritmus, amely adatokat fix méret(, egyedi azonositékddokka alakit at

77



megkdzelitések hatékonysagat az incidensmintdk azonositdsaban.®® A rendszer a
kordbban emlitett riasztdsi beagyazdsok alapjan helyreallitasi ajanldsokat is adhat,
megprébalva azonositani az adott incidensre vonatkozd megfelel§ valaszlépéseket
(pl. egy felhaszndld letiltdsa vagy egy gép elszigetelése). A cikk szerzdi szerint a
macro-F1 mutatd 99%-0s.8” A vizsgalati és a helyreallitdsi modellek inference® mutatéi
elég magasnak tekinthet6k ahhoz, hogy a valds SOC-kornyezetekben is hasznalhatdak
legyenek, azonban a tridzs eredményei még mindig hagynak teret a fejlesztésre.
Az eredmények kdzel sem elég pontosak ahhoz, hogy helyettesitsék az emberi elemzéi
tridzst, azonban felhasznalhatok a riasztasi vardlista el6szlrésére vagy priorizalasara.
Ezt a szerz8k megallapitdsai is alatamasztjak, miszerint az incidenseknek csak 41%-at
lehet a gyakorlatban klasszifikalni, hiszen az éles mkodésben magasabb bizonyossagi
kiszobértékekkel kell dolgozni a téves klasszifikaciok elkeriilése végett.®

A riasztasok vizsgalata rendkivil nehéz osztalyozdsi probléma, amely szédmos
kilonboz6 forrasbdl szarmazo adat elemzését igényli, az informatikai kérnyezetre és a
tdmadoi taktikdkra vonatkozo kontextudlis ismeretekkel kombindlva. Ezen tényez&k és
a skalazhatdsagi problémdk egylttesen az okai annak, hogy még a piacvezetd
megoldasok, mint példdul a Copilot, sem képesek teljesen automatizalni az emberi
elemz8i tridzst. A kognitiv szdmitastechnikaban és az alapul szolgéld hardverekben®
folyamatosan végbemend hatalmas technikai fejlesztésekkel lehetséges, hogy hosszu
tdvon az emberi elemz8k helyettesithetévé valnak, kilénosen az alsdbb
beosztasokban.

Addig is azonban szdmos kutato olyan keretrendszereket fejleszt ki, amelyek az emberi
elemz6 tridzsfolyamatdnak tamogatdsdval hatékonyabban haszndljdk a meglévé
osztalyozasi képességeket. Az egyik ilyen keretrendszer automatizalt, tdmogatott és
kollaborativ dontéshozatali mddokat integral a SOC-ok hatékonysaganak javitasa
érdekében.®® A keretrendszer a kognitiv szamitastechnikdt javasolja a rutinszerd
riasztasok ellenGrzésére, az 6sszetett esetekben az emberi elemzékre torténd szelektiv
atadast, valamint az Ujszerl és kétértelm( fenyegetések esetében a kollaborativ
kivizsgalast. Ez a tobbrétegl megkdzelités a triazsfolyamat optimalizaldsat szolgdlja a
kognitiv szamitastechnikai rendszerek és az emberi elemzék kozotti dontéshozatali
felel6sség dinamikus egyensulyozasaval. Ez a megkozelités csokkenti az elemzdék
kognitiv terhelését, ugyanakkor javitia a mdkddési hatékonysagot. A rugalmas
autondmia lehetdvé teszi az automatizalas szintjének dinamikus mddositasat a feladat
Osszetettsége és a kontextualis kovetelmények alapjan. Ebben a keretrendszerben az
autondm rendszerek dntudatossaggal rendelkeznek, hogy felismerjék korlatjaikat, és
szlkség esetén az emberi elemz6kre bizzak a feladatukat, mikozben ajanlasaikat az

8  Uo.

87 Uo.

88 inference — mesterséges intelligencia modellek alkalmazasa predikciéra

89 FReimas 2024, 1-10.
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elemz6k kognitiv terheltsége és szaktudasa alapjan igazitjdk ki. A keretrendszer a
Learning to Reject® és a Learning to Defer®3 technikék alkalmazasat javasolja a kognitiv
szamitadstechnikai modell azon képességének fokozasara, hogy felismerje a
bizonytalan helyzeteket, és a dontéshozatalt emberi szakértékre delegdlja. Ezen kivil
az imitaciés tanulds és a megerGsitéses tanulds alkalmazasaval a kognitiv
szamitastechnikai rendszerek igazodhatnak az emberi elemz6k elemzési szokasaihoz.

Bar a keretrendszer szerz6i nem szolgdltattak technikai megvaldsitast, elméletik
lehetévé tenné, hogy a kognitiv szamitdstechnikai rendszerek az adatintenziv
feladatokra 6sszpontositsanak, mig az emberi elemz&k az arnyalt itél6képességet
igénylé feladatokkal foglalkoznak. Ez a tdbbrétegl riasztaskezelési keretrendszer a
jelenleg rendelkezésre allo riasztasi triazsmodellekkel kombindlva elGsegitheti a
riasztasok sokkal magasabb foku automatikus tridzsat anélkll, hogy az automatizalt
rendszer téves megitéléseket hozhatna. Bar pontos technikai implementécio
hidnyaban nehéz megitéini a vazolt keretrendszer hatékonysagat. Ezért tehat tovabbi
kutatdsokra van szikség egy ilyen megoldds technikai megvaldsithatésaganak
vizsgalatdhoz.

Egy masik hasonld megkozelités egy Ujszer(i elképzelésre Osszpontosit, amelyet
Continuous Human-in-the-Loop Learning (CHILL)** elnevezéssel illetnek. Ez egy olyan
moddszertant jelent, amelyben az emberi elemzék és a kognitiv szamitastechnikai
rendszerek iterativ médon egyuttmUikodnek, és a tudas idével atkeril az elemz6tél az
automatizalt rendszerekhez. Ez az egylttm(ikodés lehet6vé teszi a rendszer szamara,
hogy folyamatosan finomitsa a riasztasok és azok kivaltd okainak megértését, valamint
a puszta osztalyozdson tul magyardzo és elbrejelz6 képességeket érjen el. A CHILL
alkalmazasdval a kognitiv szamitastechnikai rendszer azaltal fejlédik, hogy dontéseit az
elemzé visszajelzéseivel validélja, és modelljét a dontéshozatal pontossaganak javitdsa
érdekében finomitja. Cserébe az elemzék egyre inkdbb tamaszkodhatnak a modell
osztalyozasi pontossagara, hogy Ujra priorizdlhassak a riasztdsokat, és a mélyebb
vizsgalatokra 6sszpontositsanak.

A rendszer pontos technikai megvaldsitasat a szerz6k nem részletezték, azonban
tanulmanyukban felvetették az ML korlatait ebben a kontextusban, és azt javasoltak,
hogy alternativ Machine Reasoning® (MR) megkézelitések alkalmasabbak lehetnek a
célra. A szerz6k egy Bayes-hdaldzat alapu illusztraciot is adtak az MR dontéshozatalhoz.
Technikai részletek nélkil a tanulmany megallapitdsait nehéz igazolni. Azonban a
szerz6k bemutattak egy korai prototipust egy SOC-kérnyezetben. Az el6zetes
eredményeik szerint bebizonyosodott, hogy az elemz8i munkaterhelés jelentGs

92 Learning to Reject — egy gépi tanuldsi technika, amely bizonytalan helyzetekben a dontést
elutasitja

93 Learning to Defer — egy gépi tanuldsi technika, amely bizonytalan helyzetekben emberi
dontésre hagyatkozik

9 KEARNEY 2023, 1-34.

% Machine Reasoning — egy kutatdsi terilet, amely algoritmusokkal végez logikai
kovetkeztetést és problémamegoldast (pl. szabalyalapd rendszerek, formalis logikai
eszkozok)
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csokkentésére képes a rendszer. A Windows-rendszerek®® bejelentkezéseivel
kapcsolatos riasztdsok mélyrehatd elemzése (amelyek a SOC-hoz beérkezett esetek
jelent8s részét tették ki) kimutatta, hogy a rendszer nagy megbizhatosaggal képes
azonositani az dartalmatlan riasztdsokat, mint példaul a lejart jelszavakat vagy a
konfiguracids hibakat. Ennek eredményeként a kézi feldolgozast igényl6 Windows
bejelentkezési riasztasok szama kozel 90%-kal csdkkent.®”

A megmagyarazhatd mesterséges intelligencia (XAl) igéretes alternativaja lehet az
MR-alapu megkozelitéseknek. A "fekete dobozos" mesterségesintelligencia-
modellekkel ellentétben az XAI®® értelmezhet8séget és &tlathatdsdgot biztosit,
lehet6vé téve az elemz8k szamdra a dontéshozatali folyamatok megértését és
validaldsat. Ez a megkdzelités athidalja a szakadékot a gépi ajanlasok és a teljes
tridzsautomatizalds kozott, biztositva az elszamoltathatdsdgot és az adaptivitast.®®
Az XAl 6sztonzi az egylttmikodést azaltal, hogy az emberi elemz8k szdmara lehetévé
teszi az elemzés finomitasat bemeneti modositasok, informacidfrissitések vagy ,mi
lenne, ha” forgatdkdnyvek segitségével '® Ezek a rendszerek intrinsic!® vagy
post-hoc'® modszerek alkalmazasaval generdlnak magyarazatokat. Az intrinsic
modszerek olyan, természetikbél adéddan értelmezheté modelleket tartalmaznak,
mint a linedris regresszid vagy a dontési fak, ahol a predikciok mogotti logika teljesen
atlathatd. A post-hoc mdédszerek a modellsulyok megvaltoztatasa nélkil magyarazzak
a modell viselkedését, tobbnyire annak kiszamitasaval, hogy mely bemeneti
tulajdonsagok jarultak hozza leginkabb egy adott dontéshez.

A magyardzé kimenetek kulonboz6 formaban jelennek meg, de tobbnyire szdveges,
vizudlis vagy szabalyalapuak. Az XAl-nak a dontések mogott meghuzddd logika
magyarazatara vonatkozo kutatésai széleskoriek, szamos technikai megvaldsitassal.*%
Az XAl-modellek magyarazatainak értékelése azonban nehézkes, mivel nem léteznek
szabvanyositott mérési és 6sszehasonlitasi modszerek. Ezért a legtdbb tanulmany a
felhasznaloi elégedettségi felmérésekhez fordul, amelyeket szintén nehéz szélesebb
kontextusban értelmezni, és még nehezebb mas modellekkel vald 6sszehasonlitasra
hasznalni.

% Windows — Egy Microsoft altal fejlesztett operacids rendszer

97 KEARNEY 2023, 1-34.

% XAl — Explainable Artificial Intelligence — egy olyan tipusi mesterséges intelligencia,
amelynek kimenetelei (és a hozzajuk tartozé dontési folyamatok) atlathatdak

99 SARKER Igbal: Al-Driven Cybersecurity and Threat Intelligence: Cyber Automation, Intelligent
Decision-Making and Explainability. Springer Nature Switzerland, Cham, 2024. 28-29. o.

100 HoLper Eric — WANG Ning: Explainable artificial intelligence (XAl) interactively working with
humans as a junior cyber analyst. Human-Intelligent Systems Integration, 2021/3. 5-7. o.

101 intrinsic — egy modell belsé jellemz8in alapuld elemzés

102 post-hoc — egy modell mkodésének utdlagos elemzése

103 7ZHANG Zhibo et al.: Explainable Artificial Intelligence Applications in Cyber Security: State-of-
the-Art in Research. IEEE Access, 2022. 1-36. o.
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Az XAl tridzs kontextusban torténd felhasznaldsat ovezd kutatasok korlatozottabbak,
azonban egy tanulmany javaslatot tett egy olyan architekturdra, amely kifejezetten a
riasztdsi tridzshoz szikséges magyarazatok létrehozasara szolgdl.’® A javasolt
megoldds egy adott riasztdshoz kapcsolédd eseménysorozatokbdl generdl
részgrafokat. Ezek a részgrafok |ényegében egy lehetséges lépéssorozatot jelentenek,
amely potencidlisan megmagyardzza a tdmadas lefolydsat. A részgrafok fontossagat a
kooperativ  jatékelméletbdl szdrmazé megkdzelitéssel (Shapley — értékek!®)
rangsoroljak. A magasabb rangu részgrafok nagyobb mértékben jarulnak hozzd a
modell dontéséhez, és ezért valdszinlleg tartalmaznak kritikus tdmadassal kapcsolatos
eseményeket. A szerz6k altal végzett korldtozott tesztelés azt sugallja, hogy az elemz&k
a riasztasok osztalyozdsa sordn lényegesen jobb dontéseket hoztak, mint amikor mas,
nem kiberbiztonsag-specifikus XAl-architekturdkat haszndltak a magyardzatok
generaldsadhoz. A szerz6k allitasai szerint az elemz8k 6-9 perccel gyorsabban hoztak
doéntést, és 33% és 58% kozotti mértékben pontosabbak voltak.1®

A kognitiv szamitastechnikai rendszerek értelmezhet8ségének biztositasa nem az
egyetlen olyan megkdzelités, amely szavatolja, hogy az osztalyozasi hibakat az emberi
elemz6k felismerjék. Ilyen példaul egy cikk, amely a SOAR-rendszerekben hasznalt
hagyomanyos, playbook-alapu automatizalasbdl merit ihletet egy olyan tridzsfolyamat
létrehozdsara, amely magdaban foglalja mind a kognitiv szamitdstechnikat, mind az
elére meghatarozott munkafolyamatokat.'®” A szerz8k egy strukturdlt mddszertant
javasolnak, amely harom kulcsfontossagl szakaszbdl, az adatkinyerésbdl, a
feldolgozashdl és a playbook végrehajtasabol all. Az adatkinyerési fazisban egy
mesterséges intelligencia a kilonbdz8 formatumu (pl. XML,1% JSON,% Syslog!®?)
biztonsagi riasztasokat egy k6zos sémdaba normalizalja. NLP-technikdk segitségével a
modell azonositja a kontextualis entitasokat (pl. IP-cimek, hosztnevek, fajinevek stb.),
amelyek kulcsfontossaguak a riasztasok elemzéséhez. Ezt kdvetden a feldolgozasi fazis
kils6 forrasokat, példaul konfiguraciokezel6 adatbazisokat, fenyegetéselemzé
platformokat és sebezhet8ségi szkennerek eredményeit integralja a kontextusba
helyezés és a kinyert adatok validalasa érdekében. Az utolso szakaszban a gazdagitott
adatok felhasznalasa el6re meghatarozott forgatokdnyveken keresztil torténik. Ezek
a forgatokonyvek szisztematikusan értékelik a riasztasokat az elemzék altal elére
meghatdrozott tridzslépések elvégzésével. A szerz6k a javasolt rendszert az

104 MaLacH Alon et al.: CyberShapley: Explanation, prioritization, and triage of cybersecurity
alerts using informative graph representation. Computers & Security, 2024, 1-14. o.

105 Shapley értékek — Egy kooperativ jatékelméleti fogalom, amely meghatarozza, hogy egy
jatékos milyen mértékben jarul hozza a k6zos eredményhez

106 Uo.

107 RAFIEY Pasha — NAMADCHIAN Amin: Using LLMs as Al Agents to Identify False Positive Alerts in
Security Operation Center. International Journal of Information Security, é.n., 1-15. o.

108 XML — Extensible Markup Language — strukturdlt adatok abrazolasara hasznalt jel6lényelv

109 JSON — JavaScript Object Notation — strukturalt adatok kdnnyen olvashaté formatuma

110 Syslog — egy logformatum és protokoll rendszerek eseményeinek napldzasara
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NGIDS-DS' adathalmaz segitségével értékelték, és azt allitjdk, hogy a mesterséges
intelligencia 93,1%-os F12 metrikdval azonositotta a téves pozitiv jelenségeket, ami
felilmulja a kézi mddszereket (91,3%), mikdzben az elemzési id6t 325 percrdl
40 percre csokkentette 1000 tesztriasztas esetén.'3 Ez a javasolt megkozelités néhdny
kordbban ismertetett megkozelitéshez képest egyszerlibb, mivel a tényleges
dontéshozatalt atlathato, ember altal tervezett munkafolyamatok végzik. A kognitiv
szamitastechnikai folyamatok csupan kiegészitik az el6feldolgozasi képességeket,
amelyek segithetik az emberi elemz&ket a kifinomultabb és pontosabb
munkafolyamatok |étrehozdsaban.

Az eddig vizsgdlt kutatdsok nagy része specidlis kognitiv szdmitdstechnikai
megkdzelitéseket alkalmaznak a SOC-ok tridzshatékonysdganak novelésére.
Ugyanakkor a kozhasznalt nagy nyelvi modellek alkalmazésaval kapcsolatban is folytak
kutatdsok.'* Az egyik ilyen cikk olyan modellek mélyrehaté tesztelését tartalmazza,
mint a GPT-4,"> GPT-3.5, LLaMA-3,1% tébbek kozott az elsd szintl elemz8i
munkafolyamatok hatékonysaganak és megbizhatésaganak ndvelésére. A szerz8k dltal
javasolt maddszertan szerint a riasztasokat a SIEM-rendszerbdl és a Tl-forrasokbol
szarmazo kontextualis informaciokkal gazdagitjak, amelyeket aztan elemzés céljabdl a
tesztelt nagy nyelvi modellekbe taplalnak. Az LLM a keretrendszer elemzd
kozpontjaként szolgal, amely a riasztasokat ,akcioképes” vagy ,nem akcidképes”
kategdridba sorolja. Ez a besorolds a riasztasok kontextualis megértésén alapul, amely
a riasztasokbdl kinyert tulajdonsdgokbdl szarmazik. A rendszer a hallucinacidk
enyhitésére szolgald mechanizmusokat is tartalmaz, amely a modell kimeneteinek a
riasztas ismert adataival vald dsszevetésével valdsul meg. A nagy nyelvi modellek
osztalyozasai ezutan olyan jelentésekké strukturdlddnak, amelyek a SOC-elemzdék
szamara érthet6k és felhaszndlhatok. Ezek a jelentések tartalmazzdk a riasztas
legfontosabb részleteit, a mesterséges intelligencia elemzését és a kovetkezd
lépésekre vonatkozd ajanlasokat.

A keretrendszer kialakitdsa hangsllyozza az automatizalas és az emberi fellgyelet
egyensulyanak fontossagat, és olyan hibrid megkozelitést javasol, amelyben a nagy
nyelvi modellek masodpilétaként mikodnek. A rendszer biztositja a kezdeti
osztalyozasokat és ajanlasokat, mig az emberi elemz8k megtartjak a végsé dontési
hataskort. A szerz6k azt allitjdk, hogy az LLM-ek integrdldsa a tridzsfolyamatba

111 NGIDS-DS — Next-Generation Intrusion Detection System-Dataset — egy cimkézett
adathalmaz, amely haldzati és hoszt alapu napldkat tartalmaz, valds haldzatok normal és
tdmadd forgalmi dinamikajat tukrozve.

12 F1 — egy osztalyozasi modell teljesitményének mér6szama, a pontossag és a visszahivas
harmonikus atlaga

113 RAFIEY — NAMADCHIAN é.n. 1-15.

114 SiNGH Yuvraj et al.: Enhancing Security Operations Center Efficiency through Multi-Model
Integration of Large Language Models and SIEM Systems. International Journal of
Information Security, é.n., 1-26. o.

115 GPT — Generative Pre-trained Transformer — szbvegkorpusszal tanitott neurdlis haldzat
amely képes szovegek létrehozasara és feldolgozasara

116 | laMA — Large Language Model Meta Al — Meta &ltal fejlesztett nagyméret( nyelvi modell
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jelentdsen csokkentette az elemz8k kognitiv terhelését, és elmonddsuk szerint
60%-kal csokkent a kézi fellilvizsgélatot igényl8 riasztdasok szama.'” A kezdeti riasztdsi
kategorizdlds és az alapvetd fenyegetéselemzés automatizaldsa a kritikus incidensek
eszkaldcidjdhoz szilkséges id6t allitdlag 40%-kal csokkentette.!® A legjobban teljesits
nagy nyelvi modell 94%-o0s pontossagot és 93%-os Fl-értéket ért el.}’® Ezek az
eredmények igéretesek, kulonosen, ha figyelembe vesszik, hogy a keretrendszer altal
javasoltak szerint a tényleges dontéshozatali hataskor tovabbrais az emberi elemzénél
marad. Mindazonaltal a hallucindciokkal, a modellek 6regedésével jaré ,concept
drift”??0 és a kevésbé ismert tdmadasok osztalyozdsakor mutatkozd teljesitmény
tovabbra is aggodalomra ad okot.

A tridzs-munkafolyamat javitasanak masik érintéleges megkdzelitése nem az elemzék
dontéshozatalanak automatizdldssal valé helyettesitése, hanem inkdbb az emberi
elemz6k képzettségének novelése. Ez kbnnyen megvaldsithatd a szituacids tanulds
alkalmazasaval, amely a biztonsagi elemzd&ket valds forgatdkonyvek alapjan gyakorlati
feladatokkal latja el. A nagy nyelvi modellek alkalmazasaval az oktatdk valtozatos
szitudcios feladatokat hozhatnak Ilétre pillanatok alatt, amelyeket konkrét
kompetenciabeli hidnyossagokhoz és a szervezeti kdvetelményekhez igazitanak.
Egy tanulmany megallapitotta, hogy a feladatok generdlasdval az oktaték nemcsak
jelentds id6megtakaritast érhettek el, hanem azok a hallgatok, akik nagyobb szamu
LLM altal generalt forgatékonyvvel dolgoztak, jobb tanulasi eredményeket értek el,
mint azok a hallgatok, akik csak egy kézzel létrehozott szcendrid alapjan tették.'?!
Ez az oktatasi modszer segithet abban is, hogy a kezd6 elemzdk a felvételt kovetGen
gyorsan beilleszkedjenek a munk&ba.*??> Hasonld mddon a mesterséges intelligencia
NLP képességei felhaszndlhatdk egy olyan belsé tudasbazis |étrehozdsara is, amely
konkrét informdciokat tartalmaz a szervezet infrastruktirajarol, és az azon belll ismert
viselkedésformakrél. Ezt a nagy nyelvi modell alapl tudasbazist az elemzdék
hasznalhatjak a riasztassal kapcsolatos kontextualis informaciok lekérdezésére.
Ez is kilonosen hasznos lenne az Ujonnan belép8k szamara, akiknek nincs sok
ismeretlk a szervezet infrastrukturajardl, és jelent6sen csokkenthetné az elemz&k
informacidkereséssel és mas elemzékkel vald kapcsolatfelvétellel toltott idejét. 23

117 SiNGH Yuvraj et al.: Enhancing Security Operations Center Efficiency through Multi-Model
Integration of Large Language Models and SIEM Systems. International Journal of
Information Security, é.n., 1-26. o.
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120 concept drift —amikor a prediktiv modellek alapjaul szolgalé adatok statisztikai tulajdonsagai
idével megvaltoznak, ami ronthatja a modell pontossagat

121 SHcHAVINSKY Yurii et al.: Application of Artificial Intelligence for Improving Situational Training
of Cybersecurity Specialists. Information Technologies and Learning Tools, 2023/97. 1-10. o.

122 GupTA Maanak et al.: From ChatGPT to ThreatGPT: Impact of Generative Al in Cybersecurity
and Privacy. IEEE Access, 2023/11, 17. o.
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Potencialis problémdk

Az attekintés kordbbi szakaszaiban szamos olyan jelenlegi kutatasi kerilt feltardsra,
amelyek célja a modern SOC-ok problémadinak megoldasa. Ezen iranyok kozul sok
rendkivil igéretes a potencialis hatékonysagnoévekedés szempontjabol. Ugyanakkor
szamos lehetséges probléma is felmerlilhet e technoldgia alkalmazasaval
kapcsolatban. Az egyik ilyen probléma az, hogy még a legjobb kognitiv
szamitastechnikai megkozelitések is hajlamosak hibazni. Minden
mesterségesintelligencia-alapu megkdzelitésben [éteznek osztalyozasi elfogultsagok, a
nagy nyelvi modellek hallucindcioi pedig kulondsen latvanyosak és veszélyesek.
Az osztalyozasi hibdk elkdvetésének vagy az elemz8k egyéb modon torténd
félrevezetésének koltségei jelentdsek, mivel olyan sikeres kibertdmadasokhoz
vezethetnek, amelyek megkerilik a SOC felUgyeletét. Ekézben a hamis pozitiv
eredményeket eredményez6 osztalyozasi hibak az elemzék bizalmat is csokkentik, és
Ujra elGidézik az ,alert fatigue” problémajat.

Egy masik jol ismert jelenség, hogy az elemz&k hajlamosak tulzottan az automatizalt
rendszerekre hagyatkozni, és gyakran nem keresnek megerdsité vagy ellentmondd
bizonyitékokat a rendszer kimenetein tul.*?** Ezt a jelenséget sulyosbitja az
automatizalt folyamatok gyorsasaga és vélt hatékonysdga, ami arra késztetheti az
elemzéket, hogy a gyors vélaszokat elényben részesitsék az eredmények alapos
validdldsaval szemben. Ehhez szorosan kapcsolddik az automatizalasi elbizakodottsag,
amikor az automatizalasba vetett bizalom csokkenti az emberi éberséget és az
automatizalt rendszerek kritikus felUgyeletét. Ez a teljesitmény csdkkenéséhez
vezethet, amikor az elemz6k valamilyen technikai probléma miatt mar nem
tdmaszkodhatnak az automatizaldsra. Ezek a viselkedésbeli valtozdsok kuldndsen
problematikusak, mivel a kognitiv szamitastechnikai eszkdzok szenvedhetnek a
korabban emlitett osztalyozasi elfogultsagok és hallucinaciok korlataitdl.

Ezt a problémat tovdbb sulyosbitja a legtobb jelenlegi kognitiv szamitastechnikai
megkozelités atldthatatlan jellege. Mds szavakkal, az elemz6k nem latjak at azokat a
dontéshozatali folyamatokat, amelyek egy adott osztalyozashoz vezetnek. Ezaltal
korldtozva az elemz6k képességét, hogy a megallapitasok alapjan hatékonyan
cselekedjenek.'”® Ha az ,alert fatigue” és a dontéshozatali id8 csokkentésére
torekedve olyan rendszert vezetlink be, amely érthetetlen dontéseket hoz, akkor csak
egy jol ismert problémat cserélnénk le egy még Osszetettebb, atlathatatlanabb
problémadra. A szakirodalmi attekintésben részletezett egyik megoldasi javaslat erre a
problémdra az XAl alkalmazdsa volt. Ez a technoldgia azonban sajat jarulékos
problémakkal is jar, ha nem megfelel6en alkalmazzak.

124 TiBURY Jack — FLOWERDAY Stephen: Automation Bias and Complacency in Security Operation
Centers. Computers, 2024/13., 2. o.

125 FaHEEM Muhammad Ashraf et al.: The Role of Explainable Al in Cybersecurity: Improving
Analyst Trust in Automated Threat Assessment Systems. Iconic Research And Engineering
Journals, 2022/4., 2. o.
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Egy kutatasi projekt, amelynek célja a megmagyarazhatd mesterséges intelligencia
hatékonysdganak tesztelése volt egy valds kdrnyezetben, jelent6s problémadkat talalt
a hasznalhatosagaval kapcsolatban. Az elemzék ritkdn foglalkoztak az XAl-eszkdzzel,
még az ismeretszerzést elGsegitd tréningek utdn is. Ez a korldtozott elkdtelezettség
elsGsorban annak tudhatd be, hogy az eszkdz nem integralddott az elsédleges
eseménykezel§ rendszereikbe, ami arra kényszeritette az elemzéket, hogy a
platformok kézott ingdzzanak, megzavarva ezzel a munkafolyamatokat. Ezen kivil az
eszkbz nem egészitette ki a meglévs eszkozok altal nyujtott kontextualis jelzéseket,
amelyekben az elemz8k jobban biztak a dontéshozatal soran. A legrosszabb problémat
az XAl-eszkdz altal nyujtott magyardzatok jelentették. A rendszer a bemeneti
attributumok fontossaganak vizualizacidjat haszndlta annak bemutatasara, hogy mely
bementek jarultak hozza leginkdbb a déntéshez (TreeSHAP?®). Ez nem felelt meg az
elemz6k kognitiv kovetelményeinek, mivel nem tartalmazott olyan Iényeges
kontextudlis részleteket, mint a dontések bizalmi szintjei vagy a dontésekhez
hozzajaruld attribdtumok egyértelmd (azaz ember altal érhetd) meghatdrozasa.'?’
A jelenlegi megmagyardzhatd mesterségesintelligencia-megkozelitések alapvetd
problémdja az osztdlyozds mogotti dontési folyamat intuitiv kozvetitése.

Az eddig ismertetett problémak mindegyikét sulyosbitja a ,concept drift”, azaz a
dontések mindségének csokkenése, amelyet a szervezeteket célzd fenyegetések gyors
véltozadsa idéz el6. Naponta jelennek meg Uj kritikus sebezhetdségek és tdmadasi
vektorok, ami nem fér 6ssze azzal, ahogyan a legtébb kognitiv szamitastechnikai
rendszert létrehozzdk és karbantartjak. Ezért a kognitiv szamitastechnikai modellek
folyamatos képzése és frissitése szlikséges ahhoz, hogy azok hatékonyak
maradjanak.'?® Az ehhez szilkséges adatkészleteket azonban nem kénny( beszerezni.
Ez részben annak koszonhet6, hogy a biztonsagi elemz6k kognitiv folyamatainak
szimulalasa kilonosen nagy kihivast jelent. Az 6sszetett biztonsagi incidensek pontos
kezelése tobb éves tapasztalatot igényel, és nagy kognitiv terhet jelent az emberi
elemzék szamara. Az ilyen Osszetett tridazstevékenységekbdl szarmazd adatkészletek
létrehozdsa tovabbi terhet jelent a meglévé elemz8k munkaterhelésén feldl.

A modellek tanitdsahoz hasznalt tridzsadatoknak az adott kérnyezetre specifikusnak
kell lennitk, vagy az osztalyozasi modellnek nagyon jol altalanosithaténak kell
lennie.'”® Mindkét esetben ahhoz, hogy egy kognitiv szdmitdstechnikai rendszer a
,concept drift”-et megel&zze, a modell karbantartdinak vagy az azt hasznald biztonsagi
csapatoknak folyamatosan Uj tamadasokat kellene szimuldlniuk a modell Ujratanitasa
érdekében. E kihivdas megoldasanak egyik alternativdja, hogy a nagy Ugyfélkorrel
rendelkez6 vallalati megoldasok fenntartéi aggregaljak a tridazsadatokat a kilonbozé

126 TreeSHAP — egy magyarazd moddszer, amely a dontési fédkban egyes bemeneti valtozok
dontési eredményre gyakorolt hozzajarulasat szamszerUsiti

127 NyRe-Yu Megan et al.: Explainable Al in Cybersecurity Operations: Lessons Learned from xAl
Tool Deployment. El&addés: Usable Security and Privacy (USEC) Symposium. USEC, San Diego,
2022.04. 28.

128 SARKER 2024, 196.

129 SARkerR Igbal: Machine Learning for Intelligent Data Analysis and Automation in
Cybersecurity: Current and Future Prospects. Annals of Data Science, 2023/10. 20. o.
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Ggyfélkornyezetekbdl. Ezen adatkészletek 06sszegyljtésével a karbantartdk Ujra
tanithatjdk a modelleket, ezaltal az Uj modell jobban figyelembe fogja venni az Uj
tdmadasi vektorokat. Az ilyen adatvezérelt megoldasokban rejl6 lehetGségek ellenére
azonban tovdbbrais az emberek kreativitasdra és arnyalt itél6képességére van szlikség
az Uj vagy kifinomult tdmadasok felismeréséhez és osztalyozasahoz, hogy azokat hozza
lehessen adni a tanitasi adatkészletekhez.13°

Barmilyen fejlettek is lesznek a modellek, alapvetéen az emberi szakértelemre
tamaszkodnak a tdmadasi mintdk azonositdsdban, az incidensek kontextusba
helyezésében és a kétértelmU riasztdsokban vald dontéshozatalban. Ez az emberi
bemenetre vald tadmaszkodds oOnfenntarté problémat okoz. Az emberi
incidenskezelésbél adédd munkaterhelés mar igy is tul nagy, ami az automatizalds
szlikségességét 6sztonzi. A hatékony automatizadldashoz megbizhato és reprezentativ
képzési adatokra van szikség. E képzési adatok eldallitdsa jelentds emberi fellgyeletet
igényel, ami noveli az elemzék terheit és allanddsitja az eredeti munkaterhelési
problémat.

Az ezen operativ kérdések kezelésére szolgdld fejlettebb modellek futtatasa
valdszinlleg még szamitdsigényesebb lesz, mint a jelenlegi megkdzelitések, amelyek
mar most is jelentSsek.’3 Ha a kordbban emlitett elégtelen adatkészletekkel
kapcsolatos problémak megoldhatdk, a kell6en 6sszetett modellek képzése olyan
hardver-és energiakoltségeket igényelhet, amelyek megfizethetetlenek lehetnek.
Bar egy modell haszndlata altalaban Iényegesen kevésbé eréforrasigényes, mint a
tanitdsa, egy 0sszetett modell esetén a koltségek elriaszthatjdk azokat a szervezeteket,
amelyek egyébként nyitottak lennének az ilyen technoldgia bevezetésére.
Mds skalazhatdsagi problémak is felmerilhetnek, példaul az, hogy a bonyolultabb
modellek tébb id6t igényelnek a szamitasok elvégzéséhez, ami késleltetést
eredményezhet olyan folyamatokban, ahol azonnali reakciéra és a riasztasok
megfelel6 mennyiségl feldolgozédsara van szikség.

Végezetll van egy masik problémakdr, mégpedig az ellenséges gépi tanulas.
A tdmadok mar régota alkalmaznak taktikdkat a biztonsagi elemz6k megtévesztésére
az altaluk kivaltott riasztdsokban. Példaul amikor egy tdmadd egy C2'3? jeladd
Utemezett feladatként torténd telepitésével perzisztenciat hoz létre, azt egy jol ismert
bongész6 frissitési folyamatanak nevezheti el. A rosszindulatu folyamat altal kivaltott
riasztdsokat figyelmen kivil hagyhatjak az elemzdék, akik Osszetévesztik a legitim
bongész6frissitési folyamattal. llyen és sok mds tamadas létezik a kognitiv
szamitastechnikai rendszerek ellen is.

130 BasTA 2024, 219-220.

131 Japa Irshaad — Mavayise Thembekile: The impact of artificial intelligence on organisational
cyber security: An outcome of a systematic literature review. Data and Information
Management, 2024/8.7. o.

132 C2 — Command and Control — tdmaddk &ltal hasznalt kommunikacids infrastruktdra
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A tamaddsok a rendszer életciklusanak betanitasi és haszndlati szakaszat egyarant
célba vehetik. A tanitds sordan mérgezési tdmadasokkal veszélyeztethet§ a modell
integritdsa azdltal, hogy manipuldljdk a képzési adatokat, hatsé ajtokat vagy
elfogultsdgokat Iétrehozva, amelyeket késébb ki lehet hasznalni.!33 A kikerllg és
injekcids tamaddsok gondosan megtervezett rosszindulatld bemeneteket haszndlnak,
amelyek célja, hogy hibas predikcidkat vagy téves klasszifikciot idézzenek eld.13*
A funkciondlis extrakcids tdmaddasok lehet6vé teszik a tdmaddk szamara a modellek
replikdlasat kiterjedt lekérdezések segitségével, mig az inverzios tdmadasok célja az
érzékeny képzési adatok rekonstrualdsa és potencidlisan Uj lehet8ségek azonositasa a
sulyosabb injekcios vagy kikerll6 tdmadasokhoz. Attél fuggben, hogy a tamadodk
milyen  tipusu  hozzadféréssel rendelkeznek, hardveralapy fenyegetéseket
alkalmazhatnak. Ezek kdzé tartoznak az side-channel®3® és a hibainjekcids tdmadasok,
amelyek a kognitiv szdmitdstechnikai rendszerek fizikai infrastrukturajanak
sebezhetB8ségeit hasznaljak ki.*3®

Ertékelés és kutatdsi iranyok

Az attekintett kutatdsok kiemelik a kognitiv szamitdstechnikdban rejl6 &atalakito
potencidlt a SOC-ok hatékonysagi hianyossagainak kezelésében. Az észlelés utdni
folyamatok automatizaldsa, beleértve a triazs és a dontéshozatali munkafolyamatokat,
a kiberbiztonsag kovetkezd korszakat jelenti. A mar elért eredmények ellenére szamos
megoldatlan kihivas ravilagit a tovabbi vizsgalatokat és innovaciot igényld teriletekre.

Az egyik legsirgetébb kihivas a kognitiv szdmitdstechnikai rendszerek novekvé
sebezhet8sége az ellenséges tdmadasokkal szemben. Ahogy ezek a rendszerek egyre
kifinomultabba valnak, ugy n6é a tamadodk lehetésége arra, hogy olyan niianszokat
fedezzenek fel, amelyek veszélyeztetik a miikodS rendszerek biztonsagat. Ezek a
tdmadasok a gépi tanuldsi rendszerek betanitasi és hasznalati szakaszait is célba
vehetik. Befolyasolhatjdk az automatikus incidensosztalyozast, vagy a kognitiv
szamitastechnikaval tamogatott elemzéket téves kovetkeztetések felé terelhetik.
Szamos gépi tanulasi modellek atlathatatlan jellege sulyosbitja ezt a problémat, mivel
az elemz8k nem rendelkeznek megfelel§ eszkdzokkel a mesterséges intelligencia altal
generalt kimenetek vizsgalatahoz és validaldsahoz. Nagyobb atlathatosag nélkdl a
tamadodk viszonylag kdnnyen kihasznalhatjak ezeket a rendszereket, ami megingatja az
automatizalasba vetett bizalmat a SOC-kérnyezetekben.

A megmagyarazhatd mesterséges intelligencia igéretes megolddsként jelenik meg a
kognitiv szamitastechnika atlathatatlansaganak enyhitésére. Azaltal, hogy betekintést
nyujt a dontések meghozatalanak modjaba, az XAl erGsitheti az elemzék bizalmat a

133 Tappeo Mariarosaria et al.: Trusting artificial intelligence in cybersecurity is a double-edged
sword. Nature Machine Intelligence, 2019/1., 2-3. o.

134 ANSARULLAH Syed Immamul et al.: Al-powered strategies for advanced malware detection and
prevention. The Art of Cyber Defense, CRC Press, Boca Raton, 2024, 49. o.

135 side-channel — egy olyan tdmaddsi modszer, amely a célrendszer viselkedésébdl szarmazd
kozvetett informacidk alapjan dolgozik

136 WonG Lily: Al Security 101. MITRE Corporation, 2024. November 1.
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kognitiv szamitastechnikai ajanldsokban, és megkonnyitheti a kognitiv rendszerek
integraldsat a  SOC-munkafolyamatokba. A meglévéd  megmagyarazhatd
mesterségesintelligencia-megoldasok azonban tovabbra sem megfelel6ek. A legtdbb
jelenlegi mddszer csupan azokat a bemeneti jellemz&ket emeli ki, amelyek a leginkdbb
hozzdajarultak a dontéshez. Ez olyan megkozelités, amely nem rendelkezik a gyakorlati
alkalmazashoz szlkséges kontextudlis gazdagsaggal és mélységgel. Ahhoz, hogy az
elemz6k bizalmat elnyerjék, az XAl-rendszereknek fejlédnitk kell, hogy részletes,
hasznalhatd érvelést nydjtsanak, amely Osszhangban van az elemzdk kognitiv
munkafolyamataval és operativ igényeivel.

Amig ilyen alapvetd technikai fejlesztéseket nem hajtanak végre a megmagyardzhaté
mesterséges intelligencidk esetében, a kognitiv szdmitdstechnika fejl6dését
elGsegithetné az LLM-ek relativ hatékonysaganak vizsgalata a kiberbiztonsag specifikus
gépi tanuladsi modellekkel szemben SOC-kérnyezetekben. A generativ mesterséges
intelligencia, a nagy nyelvi modellek, illetve a legujabb neuralis halézati architekturak
és figyelmi mechanizmusok altal hozott innovacid még nem realizdlddott teljes
mértékben a kiberbiztonsdg kontextusdban. Még a Microsoft Security Copilot
(amely az egyik piacvezetének szamit) sem hasznal nagy nyelvi modelleket szamos
biztonsdgi céld munkamenethez, ehelyett hagyomdnyosabb gépi tanulasi
megkozelitéseket alkalmaz. A generativ mesterséges intelligencia fellendilése
megmutatta, hogy a neuralis halézatok milyen potencidllal rendelkeznek az emberi
kognitiv folyamatok szimulalasaban, amikor kiflirkészhetetlenll nagy adathalmazokbol
tanulnak. Ezek az adatkészletek azonban jelenleg nem allnak rendelkezésre a
kiberbiztonsagra jellemz& kontextusokban. igy a kézhasznalt nagy nyelvi modellek
el6nye a hatalmas altalanos tudas és a rugalmassag, de hianyzik bel6lik az arnyalt
kiberbiztonsagi feladatokhoz szikséges terlletspecifikussag. Ezzel szemben a
specializalt gépitanulasi modellek sziiken meghatarozott feladatokban jeleskednek, de
a skalazhatosaggal és az altalanosithatésaggal kiizdenek a valds SOC-kontextusokban.
A jovébeli kutatasoknak dssze kell hasonlitaniuk ezeket a megkozelitéseket, kiilondsen
az olyan feladatok esetében, mint az incidensek klasszifikacidja és a triazs elGsegitése.

Mig az altalanos nagy nyelvi modellek igéretesnek tlinnek, a kognitiv szamitastechnika
hosszU tavu jovGképe a SOC-okban a terlletspecifikus LLM-szer( rendszerek
kifejlesztésében rejlik. Ezek a modellek kiterjedt, j6 min&ségl kiberbiztonsagi
adathalmazok létrehozasat igényelnék, amelyek jelenleg nem léteznek.
A kutatdasoknak fel kell tarniuk ezen adatkészletek és a megfelel6 modellek
létrehozdsanak megvaldsithatosagat, amelyeknek valdszinlleg tul kell lépnilk a
generativ mesterséges intelligencia altal haszndlt szovegalapi megkozelitéseken.
Ehelyett a kiberbiztonsagi incidensek adatainak és a kontextudlis informaciokat
tartalmazo bedgyazasoknak a szerializaldsara szolgdld robusztus keretrendszert kell
kidolgozni. Ennek a szabvanynak egyszerre kell hatékonynak és bévithetének lennie a
kilonb6z6 incidenstipusok befogadasara. Még ez esetben is, egy ilyen kifinomult,
szakterilet-specifikus kognitiv szamitastechnikai modell inkdbb az emberi elemz&k
kiegészitésére szolgdlhat, mintsem teljes helyettesitésére.
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A kognitiv szamitastechnikai rendszerek fejlesztéséhez és karbantartasahoz sziikséges
adathalmazok gydjtése egy oOnfenntartd kihivds. A SOC-oknak egyre inkdbb az
automatizalasra kell tdmaszkodniuk az elemz8i munkaterhelés enyhitése érdekében,
ugyanakkor a ,concept drift”-et ellendlld kognitiv szdmitastechnikai rendszerek
létrehozdsa és karbantartasa jelentds emberi eréfeszitést igényel. Ez a paradox helyzet
kiemeli az adatgy(ijtés és a modelltanitas innovativ megkozelitéseinek sziikségességét.
Olyan technikdkat kell feltarni, amelyek a hagyomanyos fellgyelt és transzfer tanulasi
modszereknél automatizaltabb megkozelitéseket tesznek lehetévé, amelyek
csOkkenthetik a kézzel dsszedllitott adathalmazoktdl vald fliggdséget, lehetévé téve a
fenntarthatobb rendszerfejlesztést.

Egy masik kritikus kérdés a tudomanyos kutatds és a gyakorlati Uzleti megoldasok
kozotti tartds megosztottsdg. A tudomanyos tanulmanyok gyakran a magasan
specializalt gépi tanulasi modelleket vagy koncepciondlis keretrendszereket helyezik
elGtérbe. Bar értékesek, ezeket a tanulmanyokat gyakran kontrolldlt kornyezetben,
gondozott adathalmazok felhaszndlasdval validaljak, amelyek nem képesek
reprodukalni az izemel6 SOC-ok kiszdmithatatlan és heterogén természetét. Emellett
jelent8sen korldtozott koltségvetéssel és a kereskedelmi eszkdzok fejleszt8i szamara
biztositott valds hasznalati telemetridhoz valé hozzaférés nélkul végzik Gket. Ezzel
szemben a piaci megoldasok a skdlazhatdsagot, az integraciét és a mukodési
hatékonysagot helyezik elGtérbe, de gyakran feldldozzak az atlathatdsagot, a
részletességet és néha még a hasznalhatdsagot is. Egy tanulmany feltérképezte a
technikai jellegl kiberbiztonsagi személyzet és a kiberbiztonsaggal foglalkozd vezeték
altal végzett ismétl6dé feladatokat. Kimutatta, hogy a technikai személyzet altal
végzett dsszes feladatnak volt kapcsolddd kognitiv szamitastechnikai segédeszkoze,
mig a 17 vezetdi feladatbdl 11-nek volt automatizalast lehetévé tevd terméke.'®’
Figyelemre méltod, hogy e feladatok kozul soknak tébb olyan eszkoze is van, amelyek
automatizalasi lehet8séget igérnek. Ezek az eszkozok, bar potencidlis elényoket
jelentenek, komoly kockdazatokat is hordoznak, amelyeket harmadik felek vagy
tudomanyos kutatdasok tovabbra sem vizsgdlnak kell6képpen. A kognitiv
szamitastechnikat tdmogatd termékek széles kérld megjelenésével az iparagi és a
tudomanyos élet kozotti kilonbségek athidaldsa kulcsfontossagl a  kognitiv
szamitastechnika gyakorlati alkalmazasanak el6relépéséhez. A jovébeli kutatasoknak
olyan standardizalt keretrendszer kidolgozasara kell koncentralniuk, amely az Gzleti
megoldadsokat tudomanyos keretek kozott alaposan értékeli, és biztositja, hogy a
gyakorlati eszkdzok empirikusan validaltak legyenek.

Ezekkel a kutatdsi iranyokkal foglalkozva a kiberbiztonsag terilete kdzelebb kerilhet a
kognitiv szamitastechnikaban rejlé teljes potencial kihaszndlasahoz a SOC-okban.
Bar tovabbra is jelent8s kihivasok allnak fenn, a technoldgiai fejlédés gyors Uteme
optimizmusra ad okot, hogy ezek az akadalyok lektizdhetdk.

137 GAFNI Ruti — LEvy Yair: The role of artificial intelligence (Al) in improving technical and
managerial cybersecurity tasks’ efficiency. Information and Computer Security, 2024/32.
711-728. o.
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KNAPP GABOR! — POZDERKA GABOR?

A KIBERTERI MUVELETEK FEJLODESENEK ATTEKINTO VIZSGALATA A MEGVALTOZOTT
NEMZETKOZI RENDSZER TUKREBEN

A XXI. szazadban az orszagok kézétt vivott hdborus konfliktusok sordn megjelent
formaként tekintettiink a hibrid hdbortdra. A hibrid hdboru sordn alkalmazott
modszerek kiterjednek a kibertér haszndlatdra is, amely proxyhdboruként tekintve
indirekt beavatkozdsra ad lehetbéséget. A kibertér hdborus irdnyba térténd haszndlata
folyamatos mddosuldst mutat az informdcids tdrsadalomba betdltétt szerepének
vdltozdsdval pdrhuzamosan. Az idészak legjelentésebb, orosz—ukrdn konfliktusa is
rdmutatott, hogy a két szembendllc fél eltéré mddszereket alkalmaz a siker kivivdsanak
érdekében, illetve a konfliktus elhtuzdddsa is folyamatos dtalakuldst mutat. A hdborut
megel6z6, illetve annak sordn alkalmazott kibertéri eljdrasok vdltoznak, ezzel is
erdsitve a hibridjelleget, és figyelembe véve a teriilet nemzetkézi értelmezését.

Kulcsszavak: kibertér, kiberm(velet, hibrid hdboru, proxyhdboru, nemzetkézi konfliktus

AN OVERVIEW OF THE EVOLUTION OF CYBERSPACE OPERATIONS IN THE LIGHT OF THE
CHANGED

In the 21st century, we have seen hybrid warfare as an emerging form of war conflicts
between countries. The methods used in hybrid warfare include the use of cyberspace,
which can be seen as a proxy war for indirect intervention. The use of cyberspace as
warfare is more frequent as its role in the information society changed due to the
influence of the information society. The most significant conflict of the period, Russia's
Ukraine, highlighted this, that the two opposing sides are using different methods to
achieve success and the protracted nature of the conflict shows a continuing
transformation. The cyberspace procedures before and during the war are changing,
reinforcing the hybrid nature and considering the international understanding.

Keywords: cyberspace, cyber operation, hybrid war, proxy war, international conflict

Bevezetés

Az informacios és kommunikacids technoldgidk robbandsszer( fejlédése az elmult
évtizedekben alapjaiban formalta 4t mindennapi életlinket, gazdasagunkat és nem
utolsdsorban biztonsagpolitikankat. Az internet és a digitalis rendszerek elterjedésével
egyre nagyobb jelentdséget kapnak a kibertéri miveletek, amelyek Uj kihivasok elé
allitjidk a nemzetkdzi kozosséget. A kibertéri miveletek nem csupan technoldgiai
Ujitdsokat, hanem a nemzetkdzi rendszer dinamikus vaéltozadsait is magukban

1 ORCID-azonosité: 0009-0001-0702-756X
2 ORCID-azonositd: 0009-0007-5981-9984
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hordozzdk, és alapvet6en atalakitjdk a hadviselés, a hirszerzés és a diplomacia
hagyomanyos fogalmait. A kibertéri hadviselés a modern hadviselés egyik
legdinamikusabban fejl6dé terilete, amelyben az informacids technoldgia hatékony
alkalmazdsa révén a konfliktusok Uj dimenzidt nyernek. A kibertér lehet&séget biztosit
a szembenallé feleket tdmogatd harmadik szerepl6 részére az indirekt beavatkozasra
azzal a céllal, hogy befolyasolja az 4altala tdamogatott fél szamara a konfliktus
kimenetelét.? A kiberm(iveletek céljai valtozatosak lehetnek a kormanyzati rendszerek
destabilizalasatél kezdve az ipari kémkedésen &t az infrastruktirak megbénitasaig. Az
informacios hadviselés eszkodztara széleskord, az adatlopdsoktdl és -manipulacidktol
kezdve a szolgaltatdsmegtagadasos tdmadasokig (DDoS) terjed.

A globalizacio és a digitalizacié folyamatai mélyrehatdan atalakitottdk a nemzetkozi
kapcsolatok szerkezetét és dinamikajat. Az allamok mellett egyre fontosabb szereplévé
valnak a nem allami szerepl&k, koztik a multinacionalis vallalatok, a civil szervezetek
és a kibertérben tevékenykedd egyének és csoportok. Ezzel parhuzamosan a
hagyomanyos geopolitikai és gazdasagi érdekek mellett a kiberbiztonsag is kdzponti
szerepet kap a nemzetkdzi politikdban. A kibertéri muveletek soran szerzett
tapasztalatok és technoldgiai fejlesztések révén az dllamok képesek lehetnek Uj
stratégiak és taktikai megkodzelitések kialakitdsara. Ebben a kontextusban a
kiberhadviselés nem csupan a védekezést, hanem az offenziv miveleteket is magaban
foglalja, amelyek révén az dllamok képesek lehetnek elényhoz jutni a nemzetkozi
konfliktusok soran.

A kibertérben zajlo mdveletek Uj kihivasokat jelentenek a nemzetkozi jog szamara is.
A hagyomanyos nemzetkdzi jogi normak és szabdlyok gyakran nehezen alkalmazhatok
a kibertérre, hiszen az informaciés hadviselés és a kiberhadviselés szamos esetben
elmossa a hagyomanyos haborus és békés iddszak kozotti hatarokat. Az dllamoknak és
a nemzetkozi kozosségnek egyitt kell mikodnitik annak érdekében, hogy Uj jogi
kereteket alakitsanak ki, amelyek figyelembe veszik a kibertéri mlveletek sajatossagait
és kihivasait.

Attekintés

A XX. szdzadi klasszikus haborus konfliktusok sordn alkalmazott kilonbdz6 modszerek
valtozadsai kiemelten figyelhet6k meg a kibertér alkalmazédsa soran. A 2010-ben
STUXNET néven elhiresilt elsé katonai kibertérm(velet végrehajtasat kovetéen a
kibertérmUveletek 6nallo alkalmazdsa eseti jelleggel tortént, valamely mdas mdveleti,
igy pl. klasszikus szarazfoldi, légi mdveleti vagy politikai céld diplomaciai
tevékenységgel parhuzamosan.

A kibertérmdveletek végrehajtasa abbdl a szempontbdl is atalakul, hogy a kezdetben
a rendszerek mikodését befolyasold, gy az elérést, hozzaférést akaddlyozd
tevékenységek mar akar ugyanezt a célt biztositd fizikai kdrokozast is megvaldsitd
képességgé léptek elS. Kijelenthetd, hogy a fizikai kdrokozdas eléggé szélsGséges, és

3 MumForD, Andrew: Proxy warfare and the future of conflict. RUSI Journal, 2013b/2., 40. o.
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kevésbé alkalmazott forma, ami vélhet6en a befektetett energia és a szikséges
pénzigyi forras miatt van igy.

Az els6, hivatalosan is publikdlt, kdros hatas elérése érdekében alkalmazott kod, a
,The Reaper” néven valt ismertté, amely az internet el6djének tekintett ARPANET-en
terjedt el. A kizérdlag egy értesitési izenetet megjelenitd virust kovetéen a fejlédés
eljutott a végeredményében kibertérmUveletként tekintheté ,STUXNET” névre
keresztelt tdmadasig. Az els6hoz képest, amelynél egy személy egy korlatozott cél, a
figyelem felhivasa érdekében tevékenykedett, az utdbbi mUvelet egy 6sszehangolt
tdmadas volt. Az amerikai és izraeli kivitelezésl tdmadas célja az irdni atomképességek
és ezeken keresztll az irdni vezetés reputdciojanak csdkkentése volt. A mlvelet soran
a kormdnyzati tdmogatdssal végrehajtott feladatok 0©sszehangoltan, tébb
atomcentrifugat célozva, egy idében keriltek végrehajtdsra, ami tobb elkovetst
feltételez, akiknek céljuk a nemzeti érdekek érvényesitése volt.

A modern hadviselés és konfliktusok egyre komplexebbé és sokrétlibbé valnak, a
hagyomdnyos és nem hagyomanyos hadviselési médszerek egyesitése Uj stratégidk és
taktikak kialakitdsdahoz vezet. A hibrid konfliktusok olyan Osszetett cselekmények,
amelyekben egyarant alkalmazzdk a hagyomdanyos katonai eréket, a nem
hagyomanyos taktikakat, valamint az informacios és pszicholdgiai hadviselés eszkozeit.
Ezen konfliktusok soran az allamok és a nem allami szereplSk egyarant igyekeznek
kihasznalni az ellenfeleik sebezhetdségeit, és megzavarni azok mukodését anélkdl,
hogy nyilt fegyveres dsszecsapasra kerlljon sor. A hibrid konfliktusok természetének
megértése kulcsfontossdgl a modern hadviselés és biztonsagpolitika szempontjabdl.
Az informacids, a gazdasagi, a katonai és a nem hagyomanyos eszkdzok egyuttes
alkalmazdsa révén a hibrid konfliktusok Uj kihivasokat és lehet&ségeket teremtenek a
nemzetkozi kozosség szamara. A hatékony vélaszok és megoldasok kidolgozasa
érdekében elengedhetetlen a hibrid hadviselés elemeinek és dinamikajanak alapos
megértése, valamint a nemzetkozi egylttmikodés erdsitése.

A kibertér, mint a hibrid konfliktusok egyik helyszinének vizsgalata soran részben
osztjuk Simicskd Istvan a hibrid hadviselésrdl irt tanulmanyaban megfogalmazott
gondolatait, hogy , A negyedik generdcios modell leirdsaban — egyebek mellett — olyan
Jjellemzéket taldlunk, mint az (id6kdzben éndllé hadviselési kategoriavd fejlédétt)
aszimmetrikus hadviselés, az a tény, hogy a béke és a hdboru kézétti hatdr elmosodik,
tovdbbd, hogy nincs felismerheté harctér, nincs hadiizenet. Ezek olyan jellemzdk,
amelyeket napjainkban legtébben a hibrid hadviselés kifejezéshez tdrsitanak.”*

A hibrid habord az indirekt hadviselés egyik formajaként irhato le,> amely sordn az
allamok mas allamok ellen nem hagyomanyos katonai médszereket és megtévesztésre
alkalmas eszkozoket alkalmaznak. A felhasznalt eszk6zok jellege alapjan azonosithaté
a hibrid haboruk célja is. Mivel ezek az alkalmazott eszk6zok megtévesztbek lehetnek,

4 SimIcskO Istvan: A hibrid hadviselés el6zményei és aktualitasai, Hadtudomdny, 2017/3-4., 6.
oldal, 5. bekezdés.
5 JOIART Krisztidn: A hibrid hadviselés és a jov6 haboruja. Honvédségi Szemle, 2020/1., 8. o.
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a kit(izott cél dltalaban viszonylag kisebb jelent6ségl, amely 6nmagaban nem
indokolnd egy kozvetlen hdbord kirobbantasat. Ugyanakkor ezek a célok allami
érdekeket szolgdlnak, amelyeket az ellenség félrevezetésével, legtobbszor a civil
tdrsadalom kornyezetében probdalnak elérni. A hibrid hdboruban alkalmazott
megtéveszt6 eszkdzok, valamint az ehhez kapcsolédd alacsonyabb jelentdségli
politikai célok azt is eredményezik, hogy az ilyen tipusu hadviselésben az er8szak
alkalmazasa altaldban mérsékelt intenzitdsu.®

A hibrid hadviselés tobb kilonb6z8 elembdl all 6ssze, amelyek egymast erdsitve

hatékonyabba teszik a konfliktuskezelést. Ezek az elemek a kovetkezbk:

1. Katonai erék: A hagyomanyos hadviselés részeként a katonai erék alkalmazasa
tovabbra is kdzponti szerepet jatszik a hibrid konfliktusokban. Az dllamok katonai
erejuk felhasznalasdval képesek kozvetlenll beavatkozni a konfliktusokba,
valamint demonstrélni hatalmukat és elrettentd képességlket.

2. Nem hagyomanyos taktikdk: A gerilla-hadviselés, a terrorizmus és mas, nem
hagyomdnyos taktikak szintén fontos szerepet jatszanak a hibrid konfliktusokban.
Ezek a modszerek lehet6vé teszik a gyengébb szerepl6k szamara, hogy
aszimmetrikusan szembeszalljanak a hagyomanyos katonai erékkel rendelkezé
ellenfelekkel.

3. Informdciés hadviselés: Az informdcids hadviselés célja az ellenséges informdcios
rendszerekben tarolt informacidk megszerzése és manipuldldsa, valamint a
kozvélemény befolydsoldsa. Ez magaban foglalja a propaganda terjesztését, az
alhirek és dezinformaciok elterjesztését, valamint a kiberhadviselés eszkozeinek
alkalmaz3sat.

4. Gazdasdgi eszkozok: A gazdasadgi nyomasgyakorlds, mint példaul a gazdasagi
szankciok, bojkottok és a kereskedelmi embargdk szintén a hibrid konfliktusok
eszkoztaraba tartoznak. Ezek az eszkdzok lehet6vé teszik az dllamok szamara, hogy
kozvetett modon érjék el politikai és stratégiai céljaikat.

5. Politikai és diplomdciai nyomas: A hibrid konfliktusok sorédn az allamok gyakran
alkalmaznak politikai és diplomaciai nyomasgyakorlast is. Ez magaban foglalhatja a
nemzetkdzi szervezetekben vald befolydsolast, szévetségek kialakitasat, valamint a
diplomaciai csatornakon keresztil torténé nyomasgyakorlast.

A nemzetkdzi jog és a szabalyozasi keretek gyakran nehezen alkalmazhatok a hibrid
konfliktusokra, mivel ezek a konfliktusok elmossak a hagyomanyos hdborus és békés
id6szak kozotti hatdrokat. Az allamoknak és a nemzetkozi kozdsségnek egyltt kell
mUkodnidk annak érdekében, hogy hatékony vdlaszokat és megoldasokat taldljanak
ezekre az Uj tipusu konfliktusokra.

A kibertér, mint a hibrid hadviselés egyik jellemz& helyszinének alkalmazasa a
XX. és XXI. szdzad technikai fejl6désével parhuzamosan fejlédott. Az id&szakban
megfigyelhetd informacids infrastrukturatél vald fluggés miatt a kibertér, mint a

6 Bopa Mihdly: A hibrid haboru etikdja: az igazsagos hibrid haboru elmélete, In: M. SzaBo
Miklds (szerk): A Hadtudomadny aktudlis kérdései. |. kotet, Ludovika Egyetemi Kiadd, 2022.
95-108. o.
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tarsadalmi interakciot biztosito kdzeg is kiemelt jelent6ségli. Ennek eredményeként a
NATO 2016-0s varsoi csucstaldlkozdjan az orszagok vezet6i egyetértettek abban, hogy
a kibertér 6nallé hadszintér, ezért a védelme részét képezi a NATO kollektiv védelmi
feladatainak, ebben a tekintetben a Szdvetségnek ugyanugy képesnek kell lennie
megvédenie a tagdllamokat, mint a hagyomanyos hadszintereken vivott harcok soran.

Informacios
Miiveletek

Nem kinetikus Nem kinetikus Kinetikus energian
kogniliv miiveletck haldzati miveletek alapuld miveletek
Katonai Elektronikai Fizikai puszlitis
meglévesziés felderités iral puseLias

Pszichologiai Elektronikai
miiveletek hadviselés

Miveleti biztonsag

1. dbra: A kiberm(iveletek helye az informdciés miiveletekben’

A haborus konfliktusokat megel6zen is jelen volt mar a gazdasagi érdekbdl elkbvetett
vagy a tarsadalom és a kormanyzat m(ikodését fenyegets kibertéri szereplékre és
tevékenységlikhoz kapcsolédd, a folyamatos felkészilés és reagdlas igénye minden
érintett szerepld részérél. Erintett szerepld lehet az informéacids tarsadalom minden
résztvevéje az informaciot el6allitd, megjelenits, kdzvetitd elemektdl a felhasznaldkon
keresztll a tarsadalom mikodését jelenté kormanyzati elemekig. A kibertérben
bekovetkezd cselekmények az elvart szintjik fenntartdsa mellett akar kénnyen
negativan is befolyasolhatjdk ezen szerepl6k miikodését.

Az orosz—ukran konfliktus sordn alkalmazott kibertérmuveletek mar tdlmutatnak a
fentiekben bemutatott negyedik generacidés modell azon részein. Megfigyelhetd a
kezdeti kritikus infrastrukturakat célzd6 hadszintér, emellett a képességek
kiiktatasanak, korlatozasanak célja annak az informacidés mdveleti Uzenetnek a
tolmacsoldsa is, hogy az orosz fél minden rendelkezésére allé eszkdzzel csdkkenteni
tudja az ukran és tamogatd szévetséges kormanyzati torekvéseket, ezaltal félényben
vannak az ukranok folott.

Kulonosen fontos kiemelni, hogy a XXI. szazadi fegyveres cselekmények kozil
kiemelkedik az orosz—ukran konfliktus, mivel ez a terlleti fontossaga miatt a kbrnyez§
és vilagi hatalmi szerepl6k figyelmét is folyamatosan lekoti. , Erdekessége, hogy amig

7 HAIG Zsolt — VARHEGYI Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomdny,
2008/E. alapjan Knapp Gabor szerkesztése.
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orosz oldalrdl hibrid hadviseléssel kezdédétt, addig ukrdn részrél mar a tizes évektdl
tdmaszkodtak a nyugati orszdgok — tandcs- addi, kiképzdi — segitségére, azaz az
eseménysor a modszerek, a hibrid és a proxyhadviselés konfliktusa is volt egyben. 2022-
t6l a hdboru orosz részrél és ukrdn részrél direkt hdboruvd vdlt, amely azonban
tovdabbra is magdban foglal olyan hibrid elemeket, mint az informdcids hadviselés,
ideértve a hackertdmaddsokat, a dezinformdciot és a propaganddt is. Emellett a
nyugati orszdgok egy része (tobbek kozott az Amerikai Egyesiilt Allamok és az Eurdpai
Unid, illetve annak szdmos orszdga is) és Ukrajna proxyviszonyt alakitottak ki,
amelyben igyekeznek az emlitett allam dnvédelmét tdmogatni, illetve sajdt céljaikat is
elérni.”®

Az orosz—ukran konfliktus soran megfigyelhetd a kibertérmdiveletek atalakuldsa a
hibrid haboruban. Ezen véltozas alapjan a kibertérben végzett miveletek evolucidja
tobb szakaszra bonthatd, amelyek mindegyike U] kihivasokat és lehetGségeket hozott
a hibrid hadviselésben is. Kralovanszky Kristéf A kibertér fejlédése cimi tanulmanyat
feldolgozva legaldbb 4 szakasz azonosithato.

Az els6, kezdeti szakaszban elStérben vannak az informaciés mlveletek és a
pszicholégiai hadviselés. Az internet és a kozdsségi média elterjedésének
kihasznaldsaval az alhirek és dezinformaciok gyors terjesztése lehetséges, amelynek
célja a tarsadalom megosztdsa és az allami intézményekbe vetett bizalom
megingatdsa. Erre példaként felhozhatd, hogy a konfliktushoz kapcsolodd, de
id6szakban azt megel6z6 Krim-félsziget 2014-es orosz annektalasa soran is folytatott
atfogd dezinformdcids kampdnyt Oroszorszdg, hogy legitimalja sajat |épéseit és
destabilizalja Ukrajnat. Ugyancsak Oroszorszaghoz kothet6 a 2016-os amerikai
elndkvalasztas soran hackerek és mesterségesen létrehozott profilok altal terjesztett
alhirekkel valdé beavatkozas ténye, amely mddositott informacidkat megfeleld
technikak alkalmazasa esetén valds médiaplatformok is dtvettek azok hitelességének
ellen8rzésétdl eltekintve.

Kovetkezd szakaszként kell tekinteni a kritikus infrastrukturdk elleni tdmaddsokra,
példaul az energiaellatd rendszereket, a vizellatast és a kozlekedési haldzatokat
célozva. Ezek a tdmadasok komoly zavart okozhatnak egy orszdag mikodésében, és
alddshatjak a lakossdg biztonsagérzetét. 2015 decemberében Ukrajndban egy ilyen
tdmadas kovetkeztében tdbb szdzezer ember maradt dram nélkil, amikor hackerek
behatoltak az energiaszolgdltatd rendszerekbe és ledllitottdk azokat. 2017-ben a
NotPetya nev(i zsarolovirus tdmaddst inditott, amely vilagszerte szamos vallalatot és
intézményt érintett, kilondsen Ukrajnaban.

A kibertérmUveletek kovetkez§ érettségi szakaszat mar a fejlett kiberfegyverek és az
allami szerepl6k jelenléte jellemzik. Ezek a csoportok képesek komplex tdmadasok
végrehajtdsara, beleértve a kémkedést, a szabotdzst és a politikai befolydsolast.
Példaként a korabban emlitett Stuxnet féregvirust lehet felhozni, amelyet a

8 BopA Mihaly: A proxyhdborl filozofiai és etikai megkozelitésben. Honvédségi Szemle,
2023/6. 28. 0. 2. bek.
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feltételezések szerint allami tdmogatassal fejlesztettek ki. A 2020-ban felfedezett
SolarWinds tdmadds sordn orosz hackerek behatoltak szamos amerikai kormanyzati és
magdanintézmény rendszerébe, honapokon keresztil észrevétlenil gydjtve érzékeny
informaciokat.

A XXI. szazadi fejlettségi szakaszt mar a mesterséges intelligencia (tovabbiakban: Ml)
és automatizalt tdmadasok jellemzik. Az Ml segitségével automatizalt tdmadasokat
lehet végrehajtani, amelyek gyorsabbak és nehezebben észlelheték. Emellett az M-t
felhasznaljdk a kordbban elsd, kezdeti szakaszban azonositott eszkozok, igy a
dezinformacio terjesztésére is, példaul hamis videdk (deepfake) készitésére,
amelyekkel manipuldlni lehet a kozvéleményt.

Ugy gondoljuk, hogy a hibrid hadviseléshez kapcsoldddan Uj, aktualisan legmagasabb
fejlettségi szakaszként lehet azonositani a kiber- és hagyomdanyos hadviselés
integracidjat. Az orosz—ukran konfliktusban a kibertdmadasok gyakran kisérik a
hagyomanyos katonai mUveleteket, bar még megfigyelhetd az orosz kiberm(veletek
egyik gyengeségeként a kiber- és a hagyomanyos tamadasok kozotti koordinacio
hidnya.

Kijelenthetd, hogy a hibrid haboruban a kibertérben végzett miveletek folyamatosan
fejlédnek, valtoznak, alkalmazkodva a hagyomanyos és politikai tertleteken elvart
célokhoz. A példak jol mutatjdk, hogyan valtoztak és fejlédtek a kibertérben zajlé
miveletek az orosz—ukran konfliktus soran is, és egyben ravildgitanak a modern
hadviselés Uj kihivdsaira és dinamikajara.

Az orosz kiberm(iveletek torténetét tekintve kijelenthetd, hogy a technikai fejlédéssel
lépést tartva Oroszorszag alkalmazza a kibertér eszkozeit, technikait és eljarasait a
rivalisai ellen valé hosszu tavu versengés soran. 2014 el6tt Moszkva kampanyai inkabb
a politikai hadviselésre és a kémkedésre Gsszpontositottak, azonban megértve a
dinamikusan valtozo biztonsagi kornyezet kihivasait megkezdte sajat technikai alapu
képességeinek kialakitdsat. Ezek kodzll is az észtorszagi és gruziai mlveletei voltak a
legkiemelkeddbbek.

2007-ben Esztorszagot célozva Oroszorszag egy massziv, a teljes lakossagot érintd, a
pénzlgyi és informatikai szektort célzd szolgaltatdsmegtagadasi miveletekkel vette
célba. A kibertérm(ivelet elzményeként Esztorszag athelyezte a Bronzkatona néven
ismert orosz emlékm(ivet. A 2007-es Esztorszag elleni kibertdmadasok el8szor
vildgitottak ra a NATO-orszagok, az intézményeik és a tarsadalmaik, s6t maga a NATO
esetleges sebezhet6ségére az informacidés és kommunikdcidos rendszerik
megzavarasaval. A NATO Kibervédelmi Kivalésagi Kozpont (NATO CCD COE)
Esztorszagban torténd megalakitdsakor a lokdcié kivélasztasa szimbolikus
jelent&séggel is birt, igy Uzenve a vildgnak, hogy a kibertérben elkdvetett
cselekedeteknek sulyuk van, és azokat a NATO figyelemmel kiséri.®

9 ManEss, Ryan — VALERIANO, Brandon: Russia’s Coercive Diplomacy: Energy, Cyber, and
Maritime Policy as New Sources of Power. Palgrave Macmillan, 2015.
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A 2008-as orosz-gruz konfliktus soran Oroszorszag kibertdmadasokat hasznalt fel, hogy
lehet6vé tegye a Gruzia elleni informacios miveleteket. Ez az elsé dokumentalt
alkalom, hogy a kibertérmdveletek hibrid formaban, egy masik mveleti teriletre is
kiterjed&en kerilt felhaszndldsra. Az orosz informdcids miveletek célja itt a potencidlis
ellenfelek dontéshozatalanak befolyasolasa, megzavardsa, korrumpalasa vagy
kisajatitasa volt, mikdzben aktivan fellépett a sajat vezetési és iranyitasi rendszerének
védelme érdekében.

Ezt kovetben a kibertérmdiveletek alkalmazasa a gruz példaban is megmutatott
parhuzamos, kiegészit6 alkalmazas mellett valamilyen egyéb muveleti tevékenység
kiegészitése, tdmogatdsa formadjdban valdsult meg, ezzel teljesitve a hibrid miveletek
kdvetelményeit.

Az ukrdn kritikus infrastruktira megsemmisitésére iranyulé katonai kampanyanak
el6zményeként Oroszorszag kiberm(veleteket is alkalmazott Kijev dramellatdsan
keresztll torténd célzott korlatozasainak elérése érdekében. A Krim 2014-es illegdlis
annektaldsat kovetden a fejlett tartds fenyegetések (APT) csoportjai, mint példaul a
LSandworm”, részt vettek a 2015-6s ,BlackEnergy” kampanyban, amely az ukran
aramtermelés és -elosztds ellen irdnyult. Bar a tdmaddsok cimlapokra kerlltek, a
hatékony kibervédelmi eljarasok miatt csak korlatozott hatast valtottak ki. 2017-ben
az oroszokhoz kot6d6 csoportok elinditottak a , NotPetya” kampanyt, amely olyan
hatasokat valtott ki, amelyek a tervezett célpontokrdl, ukran vallalatokrél mar
atterjedtek a globalis logisztikai szerepl6kre is, igy vildagméret( hatdsokat is képesek
voltak kivaltani.

Muellerék ugyanakkor egy 2023-ban irt tanulmdnyban mar azt allitjdk, hogy a
kibertérmUveletek fékusza elmozdult, és a kezdeti, kritikusinfrastruktira-elemekre
vonatkozd célok helyett a kibertdmadasok aktualis fékusza immar az Ukrajnat segitd
szdvetségesek egyuttmikodését hivatott gatolni.’® Oroszorszag a kibermiveleteket a
politikai hadviselés egyik formajaként is felhaszndlta, a propaganda keverékét
hasznalva a tarsadalmak polarizéldsara és a politikai ellenlabasai befolydsoldsara.

Muellerék a helyi kibertdmadasoktdl eltérd fokuszu megkozelitését szintén
alatdmasztjak, hogy igazoltan megfigyelhetd, hogy Oroszorszag kiberelemeket is
tartalmazo hibrid miveletei az orosz—ukran konfliktus kozvetlen helyszinére nem
korlatozédnak. A konfliktussal Osszeflggésben és ezzel parhuzamosan folyik a
posztszovjet orszagok irdnyaba folytatott hibridtevékenység is. Az elmult év sordn
Oroszorszag egyre agresszivebben haszndlta fel a hibridfenyegetés eszkoztarat,
kalonodsen a balti-tengeri régidban, de mashol is. A balti-tengeri térség orszagainak
Oroszorszaghoz vald kdzelsége és a Fehéroroszorszaggal, valamint az érintett orszagok
kibertéri kitettségén keresztll elérhet6 proxyjellegl kapcsolatok egyltt egyarant
sebezhet6vé teszik az érinetteket, illetve lehet6ségeket adnak a fenyegetések
kutatadsara az érintett orszagokban. Oroszorszag tanulva a kordbbi tapasztalatokbdl az

10 MUELLER, Grace B. — JENSEN, Benjamin — VALERIANO, Brandon — MANESS, Ryan C.— MACIAS, Jose
M.: Cyber Operations during the Russo-Ukrainian War. 2023, Online, 11. 0., 3. bek.
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informacios miveletek teljes spektrumanak vizsgalatat hajtja végre jelenleg, amelyek
olyan katonai és nem katonai mdlveletek Gsszességei, amelyeknek célja, hogy
befolyadsoljak, zavarjak, meghiusitsak vagy irdnyitsék az ellenfél informacios
rendszereit és folyamatait, mikdzben sajat informacidés rendszereik védelmét
biztositjak. Ezzel 6sszhangban, Oroszorszag Ukrajnaban és minden érintett orszagban
valtozatos taktikakat alkalmaz, mint példaul dezinformacid, kibertdmadasok,
pszicholdgiai nyomasgyakorlas, illetve szabotazsakcidk, hogy nyomast gyakoroljon és
destabilizalja azokat. Ugyanakkor megfigyelhetd az is, hogy az érintettek a folyamatos
célpontként valé szereplésik ellenére ellendllénak bizonyulnak és eltokéltséget
tanuUsitanak az ilyen jellegli fenyegetésekkel szemben, fenntartva igy a belsd
koherenciat és az elvart ,situation awareness”-t. Igazolt, hogy erGs szovetségekre és
proaktiv intézkedésekre van sziikség a hatékony védelemhez, amihez az EU és NATO
szovetséges tagorszagok kulonbozd képességek és tamogatasok biztositdsaval jarulnak
hozza.

Oroszorszag azonban tovabbra is kitart taktikajanak kiigazitasa mellett, és reakcidkat
tesztel, ami potencidlisan fokozhatja a feszlltséget. Az elfogadhatdsag hatdrainak
elmozduldsdval szembeni ellenallds, a tudatossag novelése és az elrettentés fokozdsa
létfontossdgu az EU, a NATO és tagallamai szdmara, amelynek valtozasat folyamatosan
figyelemmel kell kisérni.

A hibridmUveletek soran tanulmanyozott kibertérm(iveleti elemek — a kapcsolddo
elektronikus informacids rendszerek fizikai domaineken (is) ativels kihatdsa miatt —
egyéni megkdzelitést igényelnek. A miveleti tertlet tdbbdimenzids bemutatasat az
érintett domainek, igy a szdrazfold, a NATO és egyes haditengerészettel is rendelkezd
allamok esetében a vizfelllet, a légtér és a vilaglr, mint fizikai domainek, és a kibertér
osszefliggésében kell vizsgalni, amelyet az alabbi dabra szemléltet:

A miiveleti kornyezet holisztikus szemléltetése
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2. dbra: A miiveleti tertilet t6bbdimenziés bemutatdsa az érintett domainek vonatkozdsdban'!

11 DoNELLY, Jared — FARLEY Jon: Defining the ‘Domain’ in Multi-Domain. Conference 2019 Read
Aheads, Joint Air Power Competence Centre, 2019. junius 9. o. tablazatat forditotta Knapp
Gabor.
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Annak érdekében, hogy a nemzetek gyors és hatékony valaszokat tudjanak adni a kiber
hadszintér sajatossagdbdl adddé kihivasokra, 6sszhangban a katonai sajatossagokbdl
adédo feladatrendszerrel, domain specifikus komponens parancsnoksagokat
(Cyber Command) hoztak létre. Ezek feladatrendszere folyamatosan alakul at, egészil
ki figyelembe véve a kordbban felsorolt tényezéket. Megallapithatd, hogy a korabban
csak katonai specifikumként kezelt tényez6k egyre inkabb elmozdulnak a civil szektor
iranydba, igy is felértékelve a civil-katonai kapcsolatok jelent&ségét.

Oroszorszag Ukrajna elleni  konfliktusa sordn alkalmazott hibrid mdveletei
alatdmasztjak ezt a kiilonb6z8 hadszinterek kdzotti megkozelitést, hiszen a miveletek
sordn a kibertéri és igy hibrid mUveletei a szarazfoldi és légierd tamogatdsa érdekében
fejt ki hatdast. A kifejtett er6k ugyanakkor az elektromagneses spektrumon keresztil
érintettek mind a politikai, katonai, gazdasagi, szocialis, infrastruktira és nem utolsé
sorban az informdciods rendszereken keresztdl.

Osszegzés

A kibertéri mdiveletek fejl6désének és a megvdltozott nemzetkdzi rendszer
kapcsolatanak elemzése soran nyilvanvaldva valik, hogy a technoldgiai elérehaladas és
a digitdlis atalakulds jelent8s hatassal van a globalis biztonsagpolitikai és geopolitikai
viszonyokra és ezek elérése érdekében alkalmazott mdodszerekre. Az informacids és
kommunikaciés technoldgidk robbanasszerd fejl6dése, valamint az internet és digitalis
rendszerek széleskord elterjedése Uj kihivasok és lehetdségek elé allitja a nemzetkozi
kozosséget. A lehetséges kibertéri mlveletek az elmult években jelentés mértékben
fejlédtek, ezzel Uj dimenzidt nyitottak a hadviselés, a hirszerzés és a diplomacia
teruletén, illetve lehet8séget biztositanak a felek és 6ket tdmogatd szereplSk indirekt
beavatkozasara. A kibertérben zajlo miveletek szdmos formaban valésulhatnak meg,
beleértve a kormanyzati és a katonai rendszerek elleni tdmadasokat, az ipari
kémkedést, az infrastruktirdk megbénitasat, valamint az informacios hadviselést.
Az ilyen tipusd mUveletek a hagyomanyos fegyveres konfliktusokkal szemben nem
igényelnek kdzvetlen fizikai jelenlétet, ezzel is erd@sitve az indirekt konfliktusok sordn
megfigyelteket, ami radikalisan megvaltoztatja a hadviselés és a védekezés stratégidjat
és taktikajat.

A globalizacié és a digitalizacié folyamatai mélyrehatéan atalakitottdk a nemzetkozi
kapcsolatok szerkezetét, és Uj szerepl6ket emeltek a szinpadra. A nem allami
szerepl6k, mint példaul a multinacionalis vallalatok, civil szervezetek és egyének, egyre
nagyobb szerepet jatszanak. A kibertéri mUiveletek és a nemzetbiztonsag kozotti
kapcsolat szoros 0sszefonddasa Uj stratégiak és politikai megkozelitések kialakitdsat
koveteli meg. Ebben a kontextusban kiemelten fontos, hogy Uj jogi és szabdlyozasi
kereteket alakitsanak ki, amelyek figyelembe veszik a kibertéri mlveletek sajatossagait
és kihivasait. A nemzetkozi jogi normak és szabalyok gyakran nehezen alkalmazhatdk
a kibertérre, és az informaciés hadviselés sok esetben a hagyomanyos haborus és
békés id6szak kdzotti hatarokat elmossa.
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Osszegzésképpen elmondhatd, hogy a kibertéri miveletek fejl6dése és a megvéltozott
nemzetkdzi rendszer szoros Osszefliggésben all egymadssal. Az informacids és
kommunikacids technologidk fejlédése révén a kibertérben zajld miveletek jelent6s
mértékben befolydsoljdk a nemzetkdzi kapcsolatok szerkezetét és dinamikadjat.
Az allamok és a nemzetkozi kozosség szamara kulcsfontossagu, hogy képesek legyenek
hatékonyan reagdlni ezekre az Uj kihivasokra, és megfelel6 jogi és szabdlyozasi
kereteket alakitsanak ki a kiberbiztonsag érdekében. A kibertéri miveletek és a
nemzetkozi rendszer kozotti kolcsdnhatasok megértése és elemzése elengedhetetlen
a jovBbeni globalis biztonsagi kihivasok kezelése és a nemzetkozi béke és stabilitas
megdrzése érdekében.
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KOTSIS LEVENTE?!

KORSZERU, GYORS FELDOLGOZAST LEHETOVE TEVO MESTERSEGESINTELLIGENCIA-
ALAPU KEPFELDOLGOZASI TECHNOLOGIAK?

A tanulmdny a mesterségesintelligencia-alapu képfeldolgozds legujabb technoldgidit
tdrgyalia, amelyek szamos ipardgban és alkalmazdsi teriileten jelenleg mdr
elengedhetetlenek a nagy mennyiségli képi informdciok gyors és pontos
feldolgozdsdban. A kutatds bemutatja, hogyan egészitik ki vagy vdltjgk fel a
hagyomdnyos képfeldolgozdsi modszereket a modern Al-technoldgidk, els6sorban a
neurdlis hdldzatok, gépi tanulds és mélytanulds alkalmazdsdval. A tanulmdny
részletesen tdrgyalia a konvolucios neurdlis hdlézatok (CNN) és a Generative
Adversarial Networks (GAN) neurdlis halézatok miikédésének alapelveit, valamint ezek
f6 alkalmazasi lehetbségeit a képfeldolgozdsban és annak egyes részfolyamataiban.
Emellett ravildgit arra is, hogy mely terlileteken hasznosithatdk leginkdbb ezek a
technoldgiak. A tanulmdnyt a képfeldolgozdsban legelterjedtebb neurdlis hdlozati
modellek értékelése zdrja, ramutatva az alkalmazdsukkal jdro kihivdsokra is.

Kulcsszavak: mesterséges intelligencia, képfeldolgozds, mélytanulds, konvolucids
neurdlis haldzatok, generativ ellenfél hdlozatok

RESEARCH ON MODERN ARTIFICIAL INTELLIGENCE-BASED IMAGE PROCESSING
TECHNOLOGIES ENABLING RAPID PROCESSING

This paper discusses the latest advancements in artificial intelligence-based image
processing technologies, which have become essential for the rapid and accurate
handling of large amounts of visual data across numerous industries and application
areas. Modern Al technologies, primarily neural networks, machine learning, and deep
learning, increasingly complement or replace traditional image processing methods.
The paper details the fundamental operating principles and capabilities of
Convolutional Neural Networks (CNNs) and Generative Adversarial Networks (GANs),
highlighting their key applications within various image processing tasks and sub
processes. Furthermore, it identifies the industrial sectors and practical fields where
these technologies offer the greatest benefits. Finally, the paper concludes with an
evaluation of the most widely used neural network models in image processing,
outlining the challenges associated with their application.

Kulcsszavak: Artificial intelligence, Image processing, Deep learning, Convolutional
Neural Networks, Generative Adversarial Networks

1 ORCID-azonositd: 0009-0006-7370-9637

2 Jelen MU a TKP2021-NVA-24 azonositdszamu projekt keretén bell a Kulturalis és Innovacios
Minisztérium Nemzeti Kutatasi Fejlesztési és Innovacids Alapbdl nyujtott tamogatasaval, a
Tématerlleti Kivalosagi Program 2021 — Nemzetvédelem, nemzetbiztonsag palyazati
alprogram finanszirozdsaban valdsult meg. 2024. junius.
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Bevezetés

A mesterséges intelligencia (AlI®) és a gépi latds technoldgidi napjainkban gyors
Utemben fejlédnek, jelentfs hatdst gyakorolva szamos ipardgra és alkalmazasi
terlletre. A képfeldolgozas, mint az Al egyik kiemelkedd alkalmazasa, kilonosen
fontos szerepet tolt be a modern katonai mUiveletekben, ahol az informacidk gyors és
pontos feldolgozdsa elengedhetetlen a sikeres dontéshozatalhoz és miiveleti
hatékonysaghoz. Az Al és a gépi latas technoldgiai lehet&séget biztositanak arra, hogy
a katonai egységek valds idejd adatokat gy(jtsenek, elemezzenek és értelmezzenek,
ezzel novelve a mlveletek hatékonysagat és biztonsdgat.

A tanulmany targyalja a legUjabb fejlesztéseket és technikdkat, amelyek lehetévé
teszik a nagy mennyiségli kép- és videdadat gyors és hatékony feldolgozasat.
Bemutatjuk a konvolucids neurdlis haldzatok (CNN%), a generativ ellenfél halézatok
(GAN®) és mas gépi tanuldsi modellek alkalmazésait ezen a teriileten, amelyek jelent8s
el6relépéseket hoztak a képfeldolgozas terén.

A tanulmdny célja, hogy atfogd pillanatképet nyujtson errél a dinamikusan fejl6dé
terlletrél, a korszerld, gyors feldolgozdst Iehetévé tevd képfeldolgozasi
technologiakrol, amelyek hozzajarulhatnak a hadsereg operativ képességeinek
noveléséhez és a katonai miveletek sikeres végrehajtdsahoz.

Képfeldolgozas alapfogalmak
Digitdlis képfeldolgozds

A digitalis képfeldolgozas (image processing) célja, hogy az algoritmus segitségével
torténd feldolgozas eredményeként egy Uj képet kapjon a felhasznalo, amely
valamilyen szempontbdl a felhaszndlé szamara el6nydsebb, mint az eredeti kép(ek).
Magaban foglalja a képek javitdsat, tomoritését, helyreallitasat és elemzését. Ezek az
eljarasok gyakran a képek ember dltali [athatdsagat vagy tovabbi feldolgozdsat segitik.

Digitdlis vs. analdg képfeldolgozds

A képfeldolgozas terllete digitalis képfeldolgozasra és analdg képfeldolgozdsra
oszthatd. A digitdlis képfeldolgozast (képalkotast) Ugy definialjak, mint digitalis képek
feldolgozasat bizonyos algoritmusok, digitalis szamitdgépek segitségével, mig az
analog képfeldolgozas minden olyan képfeldolgozasi feladat, amely kétdimenzids
analdg jeleken végezhet§ el analdg eszkozokkel.®

Al — Artificial Intelligence — mesterséges intelligencia

CNN — Convolutional Neural Networks — konvoluciés neuralis hdlézatok

GAN — Generative Adversarial Networks — generativ ellenfél halézatok
SARFRAZ, Muhammad (szerk.): Digital Imaging. London, IntechOpen, 2020. 1. o.
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Szamitdgépes latds, mintafelismerés és digitdlis képfeldolgozas

A szamitogépes latds (computer vision) és a mintafelismerés (pattern recognition)
terlletei fogalomhasznalat és -értelmezés terén atfedésben vannak a digitélis
képfeldolgozas tertletével.

A szamitégépes latas arra iranyul, hogy a szamitdgépek képesek legyenek megérteni
és értelmezni a vizualis vildgot. Ez magaban foglalja a képek és videdk elemzését,
feldolgozasat és értelmezését.

A digitalis képfeldolgozads a digitalis képek feldolgozasanak és manipuldlasanak
tudomanya, amely magdaban foglalja a képek javitasat, tomoritését, helyredllitdsat és
elemzését. Célja, hogy a képekbdl hasznos informacidkat nyerjen ki, vagy azok
minGségét javitsa kilonboz6 alkalmazasi tertleteken.

A mintafelismerés olyan eljarasok Osszessége, amelyek célja, hogy azonositsdk és
osztalyozzdk a mintdkat adathalmazokban. Ez magdban foglalja a jellegzetességek
kinyerését és a kategodridk kozotti megkilonboztetést gépi tanulasi algoritmusok
segitségével. A mintafelismerés rendszerint alapvet§ szerepet jatszik a szamitogépes
latas és a digitalis képfeldolgozas rendszereiben.

A digitalis képfeldolgozas gyakran az alapveté el6feldolgozasi l1épéseket biztositja a
szamitdgépes latas és mintafelismerés szamara, példaul a zajcsokkentést és élesitést.
A szamitogépes latdas magasabb szintd feladatok elvégzésére hasznalatos, mint az
objektumfelismerés és helyzetértékelés, gyakran a digitalis képfeldolgozads altal
el6készitett képeket haszndlva.

A mintafelismerés a képekben és videdkban taldlhatd mintak és jellemz&k
felismerésére szolgal, amelyek fontosak mind a szamitégépes latas, mind a digitalis
képfeldolgozas soran.

Ezen teriletek kdz0s célja, hogy a vizualis adatokat hatékonyan és pontosan elemezzék
és értelmezzék kulénbsz8 alkalmazasi tertleteken. 7

A képfeldolgozas rovid torténete

A képfeldolgozas torténete tobb évtizedre nyulik vissza, a kezdeti analdg
képfeldolgozasi mddszerektél egészen a mai modern, Al altal tamogatott technikakig.
Az 1960-as években a NASA® fejlesztette ki a Holdrél készilt képeinek feldolgozasara
az elsd olyan rendszert, amelyet a digitalis képfeldolgozasra alkalmaztak. E rendszer
célja az volt, hogy a miholdfelvételek tisztitdasaval és részletgazdagabbd tételével

7 SZEMENYEI Marton: Szamitdgépes Latdrendszerek. Budapesti Mszaki és Gazdasagtudomanyi
Egyetem Villamosmérnoki és Informatikai Kar, Iranyitastechnika és Informatika Tanszék,
2022.9.0.

8 NASA — National Aeronautics and Space Administration
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lehet6vé tegye a tuddsok szamdra, hogy behatdbban tanulmanyozzék a holdfelszint.
Féként olyan képfeldolgozasi technikdkat hasznaltak, mint a geometriai korrekcio, a
gradiens transzformacid és a zajeltdvolités.®

Az 1970-es és 1980-as években a digitalis képfeldolgozas gyors fejlédésen ment
keresztll a szamitégépes technoldgia elérehaladdsanak kdészonhetSen. Ebben az
id6szakban szamos alapvet§ algoritmust és technikat fejlesztettek ki, mint példaul a
Fourier-transzformaciot a  képrekonstrukcidhoz, valamint az élfelismerési
algoritmusokat, amelyek jelent6s mértékben hozzdjarultak a képek elemzésének és
értelmezésének pontossagahoz és hatékonysagdhoz, kilondsen az orvosi és mUszaki
alkalmazdsokban.

A képfeldolgozas torténete soran tobb olyan technoldgiai attorés tortént, amelyek
mind hozzdjarultak ahhoz, hogy a mai modern rendszerek képesek legyenek valds
idejli, nagy pontossagu képelemzést és értelmezést végezni.

Az 1990-es évek folyamdn a képfeldolgozds technoldgidja egyre szorosabban
integralddott a szamitdgépes 1atas rendszerekbe, ahol a cél mar nem csak a képek
feldolgozasa, hanem azok értelmezése is volt. Ebben az id6szakban kezdett elterjedni
a gépi tanulds alkalmazdsa, kulonésen a neurdlis haldzatok bevonasa a
képfeldolgozasba. A képosztalyozds és objektumfelismerés technikai egyre
kifinomultabba valtak, és széles korben kezdtek elterjedni az ipar tobb terlletén,
beleértve a gyartast, a biztonsagi rendszereket és a szorakoztatdipart.

Az ezredforduldt kovetéen a képfeldolgozas és a szamitdgépes latas terlletén a
konvoluciés neuradlis haldzatok (CNN) jelentették a kovetkezd nagy attorést.
A CNN DL algoritmusok kiilénésen eredményesek olyan komplex képfeldolgozési
feladatokban, mint a képklasszifikidcio, szegmentacié és az objektum detektalas.
Ezeknek a technolodgiaknak az alkalmazasa jelentds elGrelépést eredményezett szamos
ipardgban és terlleten, koztik az arcfelismerés, onvezet§ autdk és a robotika
terlletén.

A kézelmultban a generativ ellenfél haldzatok (GAN) megjelenése tovabb bdvitette a
képfeldolgozas lehet6ségeit. Ezek a modellek képesek rendkivil részletes és valdsagh
képek generdldsara is képessé valnak, ami U] tdvlatokat nyitott meg a képfeldolgozas
terén, kiildndsen az orvosi képalkotdsban és a valds idejd videdfeldolgozasban. *

9 ToMmAYko, James E: Computers in Spaceflight: The NASA Experience. Kansas, NASA, 1988.
287-288. 0.; SARFRAZ 2020, 2.

10 DL- Deep learning — mélytanulas

11 DuLArl, Bhatt —PATEL, Chirag —TALSANIA, Hardik —PATEL, Jigar —VAGHELA, Rasmika —PANDYA,
Sharnil — Mobi, Kirit — GHAYVAT, Hemant: CNN Variants for Computer Vision: History,
Architecture, Application, Challenges and Future Scope. MDPI Electronics, 2021/20., 16. o.
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Korszer( képfeldolgozasi technoldgiak attekintése
Hagyomdnyos képfeldolgozdsi médszerek

A hagyomanyos képfeldolgozasi modszerek szolgdltatnak alapot a modern
képfeldolgozasi technikdkhoz. Ezek a mddszerek olyan alapvetd algoritmusok és
technikak sorozatanak alkalmazasat jelentik, amelyek el&segitik a képek elemzését és
feldolgozasat. A mai napig nélkilozhetetlenek a képelemzés teriletén, kilénosen
akkor, amikor gyors és hatékony megolddsokra van szikség alacsony szamitdsi
kapacitds mellett. Ugyanakkor az U] technoldgidk és algoritmusok folyamatos
fejlesztése lehetéséget nydjt még pontosabb és robusztusabb képfeldolgozasi
megoldasok kialakitasara.

A képfeldolgozas legf6bb Iépései a képhelyredllitas (el6feldolgozas), képjavitas,
képszegmentalas, jellemzdkinyerés (feature extraction) és osztdlyozas terileteit
foglaljak magukba.

A képhelyredllitds célja a torzult vagy romlott képek integritdsdnak és vizualis
minGségének visszaallitdsa annak érdekében, hogy a rejtett részletek lathatova
valjanak. Ez kulonosen fontos olyan digitalis képalkotasi problémak vagy
utéfeldolgozasi  eljardsok esetében, amelyek hatranyosan befolydsoljdk a
képminGséget. A zaj, példaul a Gauss-zaj és a so-bors zaj (véletlenszerlien valtakozd
fekete-fehér pixelek) eltavolitasa kritikus Iépés.

Hagyomdnyos modszerei kozott megtaldlhatdak a korldtozott legkisebb négyzetes
sz(ir6k, vak dekonvolucid, Wiener és inverz sz(irék, valamint az adaptiv sz(irések. Ezek
a technikak az elmosddas és zaj csokkentésére torekednek, hogy helyredllitsdk a képek
élességét és részleteit. A modern megkozelitések, mint a teljes variacios zajcsokkentés
és a Non-Local Means, szintén fontos szerepet jatszanak, mivel hatékonyan csokkentik
a véletlenszer( zajt, mikozben megérzik a képrészleteket.

A DL-modellek tovabbi javulast hoznak, mivel képesek tanulni és alkalmazkodni a
kalonb6z6 zaj- és torzitasi mintakhoz, tovabb novelve a kép helyredllitasanak
hatékonysagat.'?

A hagyomanyos képfeldolgozasi részfeladatok mindegyikének ismertetése a
tanulmany kereteit meghaladja, kiemelést érdemelnek az aldbbi technikak:

1. Eldetektalds (Edge Detection): Az éldetektalds az egyik alapveté mddszer, amely a
kép élein taldlhato intenzitdsvaltozasok azonositasara szolgdl. Az olyan operdtorok,
mint a Sobel, Prewitt és Canny operatorok, gyakran haszndlatosak az élek
detektaldsaban.

12 ARCHANA, R. — JEEVARAJ, P. S. Eliahim: Deep learning models for digital image processing: a
review. Artificial Intelligence Review, 2024/11, 1-33. o.
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2. Fourier-transzformacio: A Fourier-transzformacio a képek frekvenciatartomanyban
torténd  elemzésére szolgdl. Ez a technika kiléndsen  hasznos a
képrekonstrukcioban és a zajszlirésben, mivel lehetévé teszi a kilonbdzé
frekvenciakomponensek szétvalasztasat és manipulalasat.

3. Szegmentalds: A képszegmentdlas a kép kilonalld régidkra bontdsara szolgal,
amelyek hasonlé jellemz&kkel rendelkeznek. A k-means clustering és a
thresholding (kliszobolés) technikdk a szegmentacid alapmddszerei kdzé tartoznak.

4. Sz(rés: A képsz(irés a zaj eltdvolitdsara és a képminGség javitasara szolgal. Az olyan
sz(ir6k, mint a Gauss-sz(ré és a median-sz(r§ gyakran hasznalatosak a kép
simitdsara és a zaj csokkentésére

Az utdbbi években a ML és DL integracidja a hagyomanyos modszerekkel jelent8s
el6relépést hozott a képfeldolgozas terén. Kifejlesztettek olyan hibrid modelleket is,
amelyek kombindljdk a hagyomanyos és a DL technikdkat, és javitjdk a
képszegmentdlds pontossagdt és megbizhatdsagat.

Mesterséges intelligencia és mélytanulas a képfeldolgozasban
Neurdlis hélozatok

A neurdlis haldézat egy fejlett szamitasi modell, amely az emberi agy dsszekapcsolt
neuronjainak szerkezetét és funkcidit modellezi. Ez a modell olyan egymassal
Osszekapcsolt egységekbdl, ugynevezett ,neuronokbdl” all, amelyek tobb rétegben
szervezddnek, és ezek a rétegek képesek az adatokbdl szarmazo 6sszetett mintazatok
és kapcsolatok feldolgozdasara és értelmezésére.

Egy neurdlis halézat altaldnossagban harom f§ tipusu rétegbdl tevddik Ossze:
egy bemeneti réteghdl, egy vagy tobb rejtett réteghdl és egy kimeneti rétegbdl.
A bemeneti réteg fogadja az adatokat, a rejtett rétegek feldolgozzdk ezeket az
adatokat, és a kimeneti réteg adja meg a haldzat dltal generalt valaszt vagy eredményt.
Minden egyes neuron kapcsolatban all a kovetkezd réteg neuronjaival sulyozott
élekkel, amelyek a kapcsolatok erdsségét szabdlyozzak. Ezek a sulyok dinamikusan
modosulnak a tanuldsi folyamat soran, amely soran a halézat az adatokbdl tanul és
finomitja a bels6 paramétereit.

A neuralis haldzatok kilonosen hatékonyak olyan feladatok elvégzésében, mint a
mintafelismerés, az osztalyozas, a regresszidanalizis és a jellemz&kinyerés. Az ilyen
tipusu halézatok azon képessége, hogy nagy adathalmazokbdl tanuljanak és dsszetett
mintdkat azonositsanak, donté jelent6ségl a modern gépi tanuldsban. Az adatokbdl
vald tanulds és az ismeretek felfedezése altal a neurdlis haldzatok lehetévé teszik a

13 Sonka, Milan — Hiavac, Vaclav — BovLg, Roger: Image Processing, Analysis, and Machine
Vision, Fourth Edition. Cencage Learning, Stanford, USA, 2013. 130-135. o.; SzeMeNYEl 2020,
34-39,,129.

4 ML - Machine learning — gépi tanulds
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gépek szamara, hogy Ondlldan hozzanak dontéseket és javitsak teljesitménylket
kilonféle alkalmazasi terlleteken.

Mélytanulds a képfeldolgozdsban

A képfeldolgozds sokrétl tertlet, amely szamos modszert alkalmaz értékes
informaciok kinyerésére a képekbdl. Az Al birodalmaban a ML olyan alcsoportként
jelenik meg, amely lehetévé teszi a modellek szamara, hogy strukturalt
adatkészletekbdl 6ndlldan extrapolaljanak eredményeket, jelentdsen csdkkentve ezzel
az emberi beavatkozas szlikségességét a dontéshozatali folyamatban.

A mélytanulds, mint a gépi tanulds egy specidlis irdnyt képvisel§ tertlet, tullép a
hagyomanyos adatkezelési technikdkon, kilondsen strukturdlatlan adatok, mint
példaul képek és hangok feldolgozasaban.

A hagyomanyos képfeldolgozdsi mddszerek és a DL-modellek két kilon megkdzelitést
képviselnek a képelemzési feladatokndl. A hagyomanyos mddszerek gyakran kézzel
készitett algoritmusokon és heurisztikdkon alapulnak, amelyek el6re meghatdrozott
|épések sorozatdval dolgozzak fel a képeket. A DL-modellek kdzvetlenll az adatokbdl
tanuljdk meg a jellemzd reprezentaciokat, lehetévé téve, hogy automatikusan
kinyerjék azokat a bonyolult jellemzéket, amelyeket a hagyomanyos maddszerek
esetleg nem vesznek észre.

A DL rendkivili pontossagot képes elérni, gyakran meghaladva az emberi
teljesitményt. Ezen kiemelkedd teljesitmény azonban jelent6s adatmennyiséget
igényl8, dsszetett neurdlis haldzatok tanitasatol figg.

A DL az utébbi években jelentds elérelépés a ML vilagaban, kiilondsen a képfeldolgozas
terlletén. Ez a technoldgia neuralis haldzatokon alapul, amelyek 6sszetett, rétegzett
algoritmusokbdl dllnak, és ezek az emberi agy neuronélis szerkezetének mikodését
modellezik. Ezen algoritmusok rétegei az adatokbdl térténd tanuldsi folyamat soran
egymassal 0sszekapcsolt neuronokat utdnoznak, ahol minden egyes neuron az adatok
egy bizonyos aspektusara reagal.

Ez az agy altal inspiralt struktura lehetévé teszi a mélytanuldsi modellek szamara, hogy
Osszetett mintazatokat és jellemzdket ismerjenek fel, amelyek a hagyomanyos
ML-modelleknél jéval bonyolultabbak. Ennek kdszénhetéen a DL sokkal
hatékonyabban képes feldolgozni és értelmezni a vizualis informdaciokat, javitva ezzel
a képfeldolgozasi feladatok teljesitményét olyan terileteken, mint az arcfelismerés,
objektumdetektdlas vagy akar a komplex jelenetek elemzése.

A mélytanulds tehat nem csupdn egy Ujabb Iépés a gépi tanulds fejlédésében, hanem
egy forradalmi ugrds, amely radikdlisan megvaltoztatta, hogyan kozelitenek meg
kiilobnb6z6 problémakat az adatokbdl torténd tudas kinyerése és a dontéshozatali
folyamatok automatizalasa terén.
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Konvolucids neurdlis hdlézatok (CNN)

Az Al-alapu képfeldolgozas tertletén a CNN-ek és a GAN-ok adjak azt a két alapvet6
technologiat, amelyek donté szerepet jatszottak a szamitdgépes latas fejlédésében.
A CNN-eket és a GAN-okat a képfeldolgozds kontextusaban kulon-kilon, és egyes
aspektusaikat 6sszehasonlitva is szikséges bemutatni, feltdrva erGsségeiket,
gyengeségeiket és alkalmazasi lehet&ségeiket a képfeldolgozas tertletén.

A CNN-ek regularizdlt, feed-forward tipusu neurdlis hdlézatok, amely a jellemzdék
kinyerését a sz(ir6k optimalizaldsa révén ontanulé modon végzik. A feed-forward
halézatok olyan neurdlis haldzatok, amelyekben az informdcid csak egy irdnyban
terjed, a bemeneti rétegh6l a kimeneti rétegek felé. Ezek a haldzatok nem
tartalmaznak visszacsatoldst vagy hurkokat, ami azt jelenti, hogy a bemeneti adatok
athaladnak a rejtett rétegeken (ha vannak ilyenek), és végil elérik a kimeneti réteget
anélkul, hogy visszatérnének barmelyik korabbi rétegbe.

A CNN a vizudlis adatok, mint példaul képek és videdk feldolgozdsara és elemzésére
tervezett neurdlis haldzattipus. A szamitogépes |atds tertletén kdzponti szerepet tolt
be, alapvet6en megvdltoztatva azt, ahogyan a gépek képeket érzékelnek és
elemeznek.

Egy CNN tobb rétegbdl tevédik 6ssze, amelyek kilonféle miveleteket hajtanak végre
a bemeneti adatokon, és konvollcids rétegeket haszndlnak a bemeneti képekbdl
torténd jellemzdk kinyerésére. A konvoluciés mUveletek sordn egy tanuldsra képes
szUrékészletet alkalmaznak a bemeneti képen, ami olyan jellemz&térképeket
eredményez, amelyek rogzitik a kép tartalmdnak kulonboz6 aspektusait.
A jellemz6térképek méretét pooling rétegek csokkentik le, redukalva ezzel a haldzat
térbeli dimenziodit és szamitasi komplexitdsat. A max-pooling és az atlag-pooling
technikak gyakran hasznalatosak erre a célra.

A jellemz&k kinyerését kdvet6en a CNN-ek gyakran teljesen 0sszekapcsolt rétegeket
hasznalnak a predikcidk elkészitésére. Ezek a rétegek kombinaljak a kinyert jellemzd&ket
és eldallitjak a végsé kimenetet, amelyek képosztdlyozasi feladatokban példaul
osztalycimkék lehetnek.'®

Egy tipikus CNN architekturaja lathatd az abran, ahol a rétegek sorban végzik el az
adatokon az eléfeldolgozast, jellemzdékinyerést, és végll a kimeneti réteg adja meg a
haldzat dltal generalt eredményt.

15 BENHAIYOUSSEF, Anis —SAIDANI, Asma: Recent Advances on Image Edge Detection In CUEVAS,
Francisco Javier — Mazzeo, Pier Luigi — BRUNO, Alessandro: Digital Image Processing - Latest
Advances and Applications. London, IntechOpen, 2024. 6-9. o.
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A CNN-ekre jellemz8 tovabba, hogy a transzfertanuldst is hasznaljak, ahol elére
betanitott modelleket — mint példaul a VGGY, ResNet!®, vagy Inception —
finomhangolnak specialis feladatokra. Ez csdkkenti a nagy modellek nullardl torténd
betanitdsanak szikségességét, és javitja a teljesitményt.

A CNN-ek a képfeldolgozas teriletén f6ként az aldbbi feladatok elvégzésére
alkalmasak:

Jellemz8kinyerés: A CNN-ek képesek azonositani a képeken [év8 fontos
jellemzdéket, amelyek elengedhetetlenek a tovabbi feldolgozasi épésekhez.
Képszegmentalds: A CNN-ek képesek a képeket olyan terlletekre szegmentalini,
melyek a feldolgozas szempontjabol érdekesek, igy lehet6vé téve az objektumok
pontos lokalizaciojat.

Objektumfelismerés: A CNN-ek képesek azonositani és lokalizalni objektumokat a
képeken. A népszer( Faster R-CNN* és a YOLO?>-modellek gyakran alkalmazottak
objektumfelismerésre.

Képosztalyozas: A CNN-eket elterjedten hasznaljak képek el6re meghatdrozott
kategdridkba sorolasara, kiemelkedd pontossaguk miatt.

Arcfelismerés: A CNN-ek jelent8s szerepet jatszanak az arcfelismerd rendszerek
fejlesztésében, amelyek kiterjednek a biztonsagi és biometrikus alkalmazasokra is.
Stilusatvitel: A CNN-eket hasznélhatjak bizonyos mvészeti stilusok mas képekre
torténd atvitelére, alkalmazasara, vizualisan vonzo atalakitasok létrehozasara.

Az emlitett jellemzéket jelenleg az alabbi terlleteken hasznositjak:

Onvezetd autdk rendszerei: CNN-ekre alapozott rendszerek targyfelismerés,
savfelismerés és Utvonaltervezési feladatokra képesek. Az objektumok, gyalogosok
és mas jarm(ivek felismerése elengedhetetlen a biztonsdgos autondom vezetés
terén.

16
17
18
19
20

Forras: BENHAJYOUSSEF — SAIDANI 2024, 7.

VGG - Visual Geometry Group

ResNet — Residual Network

R-CNN — Region-Based Convolutional Neural Network
YOLO - You Only Look Once
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— Orvosi képelemzés: A CNN-ek segitséget nyujtanak a képi diagnosztikaban.
Azonositani képesek rontgenfelvételeken, MRI%-ken és CT?2-vizsgalati képeken
kalonféle anomdlidkat, valamint szegmentdldsi feladatokra is alkalmasak
(pl. szervek, daganatok).

— Kereskedelem: A CNN-eket képalapu termékfelismerésre és ajanld rendszerek
mikodtetésére hasznaljak.

— Mez6gazdasdg: A CNN-eket novény megfigyelésre, betegségfelismerésre és
terméshozam-becslésre hasznaljak, dronokkal vagy miholdakkal készitett képek
elemzésével.?3

Generativ ellenfél hdlozatok (GAN)

A GAN-ok, vagyis generativ ellenfél haldzatok, egy olyan neurdlis haldzat architektura
tipust jeldlnek, amelyet 2014-ben vezettek be. Egy GAN-ban két neuradlis haldzat
verseng egymassal, zérd osszegli jaték formajaban, azaz az egyik agens nyeresége a
masik dgens vesztesége. Egy betanitd halmaz alapjan ez a technika megtanul Uj
adatokat generalni, amelyek statisztikailag megegyeznek a betanité halmazzal. Példaul
egy fotdkon betanitott GAN képes Uj fényképeket generdlni, amelyek legaldbb
fellletesen hitelesnek tlinnek az emberi megfigyel6k szdmara. Bar eredetileg a nem
felligyelt tanulas generativ modelljeként javasoltdk, a GAN-ok hasznosnak bizonyultak
félig fellgyelt tanuldsban, teljesen fellgyelt tanuldasban és megerdsitéses tanuldsban
is.

A GAN-ok elsédlegesen adatgenerdldsra lettek tervezve. Ezek a hdldzatok képesek
olyan adatokat és képeket generalni, amelyek rendkivil valdsaghtiek, olyannyira, hogy
gyakran megkilonboztethetetlenek a valddi adatoktal.

Az ellenfélalapt képzési mddszer két 6sszekapcsolt neurdlis halozattal a GAN-ok
legf6bb Ujitasa, amelyben a generator és a diszkriminator folyamatosan versengenek
egymassal. A generator feladata a realisztikusnak Iatszé adatok |étrehozasa, arra
torekszik, hogy olyan valdsaghl adatokat készitsen, hogy a diszkriminatort kb. az
esetek 50%-aban megtévessze. Ekdzben a diszkriminator folyamatosan fejleszti
képességét a valodi és hamis adatok megkilonboztetésében. A generator ellenfeleket
general a rendszer megtévesztésére, mig a diszkriminator folyamatosan azon dolgozik,
hogy azonositsa és elkilonitse ezeket az ellenfeleket a valds képektél. Ez az
egylttmUikodés tehat egy egyedi tanuldsi folyamatot eredményez, ahol a GAN-ok
ellenfélként mikodnek.?*

21 MRI — Magnetic Resonance Imaging — Magneses rezonancia képalkotas

22 CT - Computed Tomography — Szamitégépes tomogréfia

23 Sz.n.: CNN vs GAN: A Comparative Analysis in Image Processing for Computer Vision
Systems. Sciotex, é.n.; BENHAIYOUSSEF 2024, 8-9.

24 DeLPrA, Marco: Generative Adversarial Networks. Medium, 2023. oktéber. 30.
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A GAN-ok kilénosen alkalmasak valds idejl kornyezetekben torténd hasznalatra és
magas felbontasu képek generdlasara, mivel a generator fokozatosan tanulja meg
javitani a pixelértékeket. A GAN-oknak szamos valtozata létezik, mint példdul a
DCGAN,?® cGAN,?” Cross-GAN?® és IDSGAN,* a CycleGAN3C-ok és a StyleGAN3'-ok,
amelyeket kulonféle célokra és alkalmazasokra fejlesztettek, igy biztositva az adott
technoldgiai igényeknek torténé megfelelést. A konvolucids rétegeket hasznald
DCGAN-ok megjelenése fontos mérfoldké volt, kulonésen hatékonyak magas
minGség, valdsaghl képek generalasdban. A CycleGAN ismert felhaszndldsa a képi
esztétika atalakitdsa, a hiper-realisztikus emberi arcok szintézisében a StyleGAN
kiemelkedé.

Szamos tanulmany dicséri a GAN-ok rugalmassagat, a rendszer biztonsagat, az
alkalmazkodoképességiket mas eszkozokkel/alkalmazasokkal valod egyittmiikodés-
ben, valamint képességlket arra, hogy magas felbontasu képek nagy adathalmazain
tanuljanak. Az okkluziok és képfelbontasi problémak megolddséra is alkalmasak. 32

A GAN-ok a képfeldolgozds terlletén féként az aldbbi feladatok elvégzésére
alkalmasak:

25 Forras: DEL PRA 2023

26 DCGAN — Deep Convolutional Generative Adversarial Network

27 c¢GAN — Conditional Generative Adversarial Network

28 Cross-GAN — Cross-Domain Generative Adversarial Network

29 IDSGAN - Identity-Preserving Generative Adversarial Network

30 CycleGAN — Cycle-Consistent Generative Adversarial Network

31 StyleGAN — Style-Based Generative Adversarial Network

32 AL JABERI, Saeed Matar — PATEL, Asma — AL-MasrI, Ahmed N.: Object tracking and detection
techniques under GANN threats: A systemic review. Applied Soft Computing, 2023/139., 11-
12. 0.; és DELPRA 2023.
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— Képgenerdlds: A GAN-ok egyik legismertebb jellemz6je arrdl, hogy magas
mindség(, szintetikus képeket képesek generdlni. Ez hasznos lehet realisztikus,
szamitogéppel generdlt kornyezetek |étrehozdsdban, mdvészeti alkotasok
|étrehozdsdban és egyéb képfeldolgozasi feladatokban is.

— Kép-kép transzlacio: A kondicionalis GAN-ok olyan feladatok végrehajtasaban
hasznalhaték, mint példdul a muholdas képek térképekké konvertdldsa vagy
vazlatok fotova alakitdsa. Ezek a haldzatok megtanuljak, hogyan alakithatok
egymasba az egyes képtipusok.

— Szuperfelbontds: A GAN-ok a kép felbontas és képmindség javitasaban is kivaloak.
Alacsony felbontdsu képek alapjan nagy felbontdsu valtozat generdldséra
hasznalhatdak.

— Stilusatvitel: A GAN-ok alkalmazhatok kreativ feladatokra, példaul egyik kép
mdvészeti stilusa alapjan masik kép atformaldsara. A StyleGAN kilénosen
megfelel§ erre a feladatra.

— Adatnovelés: A szamitégépes latds feladatokban gyakorta el6fordul, hogy
korldtozott a rendelkezésre all6 adat. A GAN-ok kilondsen hasznos jellemzéje,
hogy a képzési adatkészleteket tovabbi, szintetikus adatok generdlasaval képesek
kiegésziteni.

A GAN-ok emlitett jellemzéit jelenleg f6ként az alabbi terlleteken hasznositjak:

— Mlvészeti alkotas generdlds: A GAN-ok mUvészeti alkotasok készitésében Ujfajta
kreativ eszkdzként hasznalhatok (pl. festmények, zene, irodalmi mUvek).

— Deepfake: A GAN-ok deepfake technoldgia hasznos eszkozei, képesek manipulalni
és megvaltoztatni videdkat és képeket.

— Orvosi kép szintetizalds: A GAN-ok szintetikus orvosi képeket generaldsat is
elvégzik, amelyek kutatasi vagy képzési célokra hasznosithatdk, orvosi allapotok
szimulalasaban, valamint gépi tanulasi modellek adatkészleteinek bdvitésében is
szereplk lehet.

— Divat és dizajn: A divatszakmaban ruhatervezésre, személyre szabott ajanlasokra
és szovetek megjelenésének szimuldldsara alkalmaznak GAN-okat.

CNN vs. GAN a képfeldolgozdsban

A képfeldolgozds és a szamitégépes latas teriletén a CNN-ek és a GAN-ok
majdhogynem egyedulalldak erésségeik és sokszinl alkalmazasi modjuk tekintetében.
A CNN-ek alapvet§ szerepet toltenek be olyan feladatok elldtdsaban, amelyek
jellemzdkinyerést, objektumfelismerést és képklasszifikaciét igényelnek. A GAN-ok
viszont a képgeneraldsban és manipulaldsban érnek el kiemelkedé eredményeket.
Ezek a technikak olyan terileteken bizonyulnak hasznosnak, ahol mualkotdsok
generaldsa, deepfake-technoldgia vagy a kép-kép atalakitas all a kozéppontban.

A GAN-ok ktléndsen alkalmasak valds idejl kornyezetekben torténd hasznalatra, mivel

szemben a CNN-ekkel, amelyek kis objektumok észlelésében jok, a GAN-ok sokkalta
skalazhatdébbak.
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A CNN-ek és GAN-ok képfeldolgozdsban hasznosithatd fébb jellemzéit Gsszesiti a

kovetkez6 tablaza

t. 33

Tulajdonsag

CNN-ek

GAN-ok

Jellemz&kinyerés

Konvolucids rétegeket hasznal
a hierarchikus jellemzék
kinyerésére, erés elényt
biztositva.

Nem elsédleges célja a jellemzé
kinyerés, inkabb adatgenerélasra
Osszpontosit.

Adatgeneralas

Nem gyakori alkalmazdsi maod,
de egyes CNN variansok, mint
a Variational Autoencoder-ek,
alkalmazhatok erre a
feladatra.

Kivaldak szintetikus adat
generdldsra, realisztikus képek
létrehozasara, szuperfelbontasra
és stilusatvitelre.

Tanul3s atvitel

Kivaldak erre a feladatra.
El6re betanitott modellek
elérhetdk, ezek
finomhangolhatdk specifikus
feladatokra.

Ritkabban hasznaljak erre, de
néhany elére betanitott modell
elérhetd.

Diszkriminativ
vagy generativ
modell

Diszkriminativ, adat
felismerésére és
osztalyozasara fokuszal.

Generativ, Uj, a valéditdl
nehezen megkllonbdztethetd
szintetikus adatok létrehozaséra
tervezték.

Realizmus és

Nem generalnak képeket,
meglévd képeket dolgoznak

Realisztikus képek generalasara
képesek, mérfoldkovet

kapcsan.

mingsé . R
g fel. jelentenek ezen a terlleten.
Y , Szintén magas a betanitds
e Betanitds folyaman magas, de , ,
Szamitasi Y K folyaman, de a képek
" betanitds utan gyors S P P .
komplexitas P , generaldsa is jelent8s eréforrast
elérejelzésekre képesek. o
igényel.
0 Maganéleti, torzitasi és ,
Etikai és & ) L , Rengeteg aggalyt vetnek fel a
) . megfigyelési aggalyok p . s
biztonsagi ; . . deepfake generalds lehetGsége
, merulnek fel, pl. arcfelismerés )
aggalyok miatt.

1. tdblazat: CNN és GAN hdlézatok fébb jellemz8inek dsszehasonlitdsa képfeldolgozdsi

alkalmazds céljgra®*

A konkrét szamitogépes latasi feladat specifikus igényei hatarozzak meg, hogy a
CNN-eket vagy a GAN-okat érdemes-e alkalmazni. Mig a CNN-ek idedlisak olyan
feladatokhoz, ahol a meglévé adatok felismerése és elemzése a cél, addig a GAN-okat
ott részesitik elényben, ahol az adatgeneradlds, képszintézis és a kreativ kifejezés all a
kdzéppontban.

33 Sz.n.: CNN vs GAN: A Comparative Analysis in Image Processing for Computer Vision
Systems.
34 sajat szerkesztés a SCIOTEX: i. m. alapjan
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E két technoldgia gyakran egymast kiegészitve is miikodhet egy adott rendszeren beldl.
Bizonyos alkalmazdsokban a CNN-ek biztosithatjdk a jellemz6kinyerést, mig a GAN-ok
a szintetikus adatok generaldsdt végzik, példaul adatkészlet-kiegészités vagy
stilusatvitel céljabal.

Ahogy a szamitégépes latas szakterilet tovabb fejl6dik, mind a CNN-ek, mind a
GAN-ok kulcsszerepet jatszanak majd a vizualis észlelés és megértés jovsjének
formalasadban. Ezek a technoldgiak nemcsak megkonnyitik és hatékonyabbad teszik a
képfeldolgozast, hanem Uj lehet&ségeket is megnyitnak a kreativ kifejezés és a
mesterséges intelligencia alkalmazasai terén.

Neurdlis hdlézat modellek értékelése a képfeldolgozasban

Ahogy az el6z8ekben leirtakbdl mar érzékelhetd, a digitalis képfeldolgozas teriletén
szamos DL madszer fellelhet6, amelyek olyan feladatokat végeznek, mint a
zajcsokkentés, képjavitas, szegmentacio, jellemzbkinyerés és osztalyozas. Mindegyik
modszer hozzajarul a képek megértésének javitasdhoz, az alapvetd informacidk
kinyeréséhez és a vizualis adatok alapjan megalapozott dontések meghozatalahoz.

A képfeldolgozasi mdlvelet soran a gerinchaldzatok olyan alaparchitektirakat
jelentenek, amelyeket a mély neurdlis halézatok kiindulasi konfiguraciéiként
hasznalnak. Ezek a gerinchaldzatok szolgaltatjak azt az alapot, amelyre specialisabb
architekturak és algoritmusok épulnek a kilonféle képfeldolgozasi feladatok hatékony
végrehajtdsahoz. A legnépszerlbb gerinchdlézat a VGG-k, a ResNets és az
Inception vl — GoogleNet.>

A kozelmultban tobb tanulmany sziletett a képfeldolgozasban alkalmazott
DL-modellekrdl. Archana és Jeevaraj néhany hdnapja publikdlt atfogd tanulmanyt a
témaban, mely a képfeldolgozas részfolyamataiban atfogd értékelésre tett kisérletet a
jelenleg hasznalt modellek korében.

A képi zajcsokkentés terén kiemelkedének taldlnak olyan technikakat, mint a
Self2Self NN, a Denoising CNN%-ek, a DFT-Net3® és az MPR-CNN,** amelyek
csokkentett zajszintet kindlnak, mikdézben az adatnovelés és paraméterhangolds
kihivasaival kiizdenek.

A Self2Self NN egy specidlis deep learning modell, amely sem a CNN-ek, sem a GAN-ok
kdzé nem sorolhatd be egyértelmen. Ez a modell dnszupervizios tanulast alkalmaz,
ahol sajat bemeneti képébdl tanul zajcsokkentési célokkal, kilsé cimkézett adatok
nélkdl. Féként képzajcsokkentésre és képrekonstrukciéra hasznaljak. A mélytanulasi

35 BeNHaJyousser 2024, 9.

36 Self2Self NN — Self-Supervised Denoising Neural Network

37 Denoising CNN — Denoising Convolutional Neural Network

38  DFT-Net — Discrete Fourier Transform Network

39 MPR-CNN — Multiple Pattern Representation Convolutional Neural Network
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modellek kozott a Self2Self NN kilonlegessége, hogy az adatnovelési dependencia
csOkkentésével mérsékli a koltségeket a képzajcsdkkentés teriletén.

A DFT-Net egy neuradlis haldzat, amelyet a diszkrét Fourier-transzformacid
megvaldsitasara terveztek. Ez a halézat nem tartozik a hagyomanyos CNN-ek vagy
GAN-ok kozé. A DFT-Net célja, hogy a DFT szamitdsait hatékonyan és parhuzamosan
végezze el, lehetévé téve az adatok el6feldolgozdsat vagy frekvenciatartomanyban
torténd elemzését. A DFT-Net kezelni tudja a képcimkék egyensulytalansagat,
mikozben fennall a részletek elvesztésének kockdzata. Gyakran hasznaljdk olyan
feladatokban, ahol a frekvenciatartomdany informaciéi fontosak, példaul
jelfeldolgozasban vagy spektrélis elemzésben.

A Denoising CNN-ek specialis CNN-ek, amelyeket zajcsokkentésre terveztek. Ezek a
halézatok képesek eltdvolitani a zajt a képekrdl, megdrizve a fontos részleteket és
jellemzéket. A Denoising CNN-ek tehat pontossagot névelnek, mikbzben eréforras-
kihivasokat jelent a haszndlatuk. Kilondsen hasznosak olyan alkalmazdsokban, ahol a
képmindség javitdsa kritikus, példdul orvosi képalkotdsban, tavérzékelésben és
biztonsagi rendszerekben.

Az MPR-CNN-t kiemelkedd robusztussdag és finomhangolhatd hiperparaméterek
jellemzik. Tobbféle mintazat-reprezentacids algoritmust alkalmaz az adatok el6zetes
jellemz&inek kinyerésére. Specidlisan Ugy tervezték, hogy hatékonyan tanuljon
kilonb6z6 mintazatok alapjan, és az elGzetesen kinyert jellemz&ket felhasznalja a
tovabbi feldolgozasi feladatokhoz.

A képjavitast elésegité megkdzelitések, mint az R2R* és az LE-net,*! a vizualis mindség
javitasanak lehet&ségét kinaljak, bar a valds vilag jeleneteinek dsszetettsége és a képi
hitelesség problémai fennallnak.

Az R2R algoritmust, amely sem GAN-ok, sem CNN-ek k6zé nem sorolhato, azzal a céllal
fejlesztették ki, hogy hatékonyabban csdkkentse a zajt a képeken anélkil, hogy a
tanulasi  folyamathoz szikség lenne valdsaghlG (ground truth) képekre.
Az R2R-zajcsokkentés egyensulyt teremt az eredmények és a szamitasi igények kozott.
Az R2R-modszer a zajos képek parositdasaval definidl egy koltségfliggvényt, amely
statisztikailag ekvivalens a felUgyelt tanuldsban hasznélt zajos/valds képparok
koltségfliggvényével. Ezzel a mddszerrel sikerllt jelentésen javitani az onfellgyelt
zajcsokkentSk teljesitményét, és versenyképes eredményeket értek el a felUgyelt
zajcsokkentSkkel szemben.*

40 R2R — Reconstructing to Recognize

41 |E-Net — Light Enhancement Network

42 PaNG, Tongyao — ZHENG, Huan — QuUAN, Yuhui — Ji, Hui: Recorrupted-to-Recorrupted:
Unsupervised Deep Learning for Image Denoising. IEEE Conference on Computer Vision and
Pattern Recognition (CVPR), Nashville, TN, USA, 2021., 2045. o.
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Az LE-Net, amely sem GAN-ok, sem CNN-ek kozé nem sorolhatd, egy olyan
képfeldolgozasi feladatokra optimalizalt neurdlis haldzat, amelyet altaldban a képek
vildgossaganak és kontrasztjanak javitdsara hasznalnak. Alacsony fényviszonyok
mellett készllt képeket javitdsara hasznalhatd, igy azok részletgazdagabbd és
vizualisan jobb mindséglivé vélnak.

A képszegmentdldsi technikdk, mint a PSPNet®® és a Mask-RCNN,* az
objektumizolacidban kiemelked6en pontosak, mikdzben olyan 6sszetett feladatokban
is igéretesek, mint az atfedd objektumok problémakore és a robusztussag kérdései.

A PSPNet egy specialis, szegmentdldsi feladatokra készilt CNN. Hatékonyan kezeli a
kalonbdz6 méretld objektumokat és a kontextusokat a képek szegmentdldsakor.
Ezt egy piramis pooling modullal éri el, amely kilénb6z8 méretaranyokban aggregalja
a globdlis kontextus informacioit, javitva a hdldzat képességét a részletes és pontos
szegmentacidra.®

A Mask R-CNN egy objektumdetektalasra és képszegmentdlasra tervezett CNN, amely
az R-CNN csaldd tagja. Ez a halézat a Faster R-CNN tovabbfejlesztett valtozata, és
nemcsak az objektumokat detektalja, hanem pixelpontos maszkokat is készit az egyes
objektumokhoz. Ezzel 6tvozi az objektumdetektdldst és a szegmentdlast egyetlen
modellben.*®

A jellemz8kinyerés terén olyan héldzatok, mint a CNN-ek és az HLF-DIP,* az
automatizalt felismerést teszik lehetévé, dm gyakran kompromisszumot kell kotni az
értelmezhet8ség és az Osszetettség kozott. A CNN-architekturdk hatékonyan gatoljak
meg a tulillesztést a zajmentesitési folyamat soran.

A Faster R-CNN algoritmus két egységet hasznal: az elsé egy FCN“8, amely a javasolt
régiokat hatdrozza meg, a masodik egység pedig a megtalalé. A rendszer egy
egységként mikodik az objektumészlelési feladat soran. A Faster R-CNN alkalmas nagy
teriileteken targyak észlelésére, példaul parkoldok megfigyelésére.*

43 PSPNet — Pyramid Scene Parsing Network

44 Mask-RCNN — Mask Region-Based Convolutional Neural Network

45 ZHAO, Hengshuang — SHi, Jianping — Qu, Xiaojuan — WANG, Xiaogang — JiA, Jiaya: Pyramid
Scene Parsing Network. /EEE Conference on Computer Vision and Pattern Recognition
(CVPR), Honolulu, HI, USA, 2017., 6230. o.

46 HE, Kaiming —GKIOXARI, Georgia —DOLLAR, Piotr —=GIRsHICK, Ross: Mask R-CNN. /EEE International
Conference on Computer Vision (ICCV), Venice, Italy, 2017., 2980. o.

47 HLF-DIP — Huber Loss Function with Deep Image Prior

48 FCN — Fully Convolutional Network

49 ALJABERI 2023.
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3. dbra: Faster R-CNN architektuira®®

Az HLF-DIP egy specidlis mélytanulasi algoritmus, amelyet hiperspektralis képek
zajcsokkentésére hasznalnak. A DIP-technikara épdl, és a Huber veszteségfiggvényt
hasznalja. Az HLF-DIP el6zetes betanitas nélkil, hatékonyan csokkenti a zajt a képeken,
javitva ezzel a képmindséget. Ennek a kombinacidnak kdszonhetben a
jellemz6kinyerés sordn csdkkenthet6k a tulillesztés és a zaj okozta problémdk,
mikdzben meg6rzi a kép részleteit és minéségét. Ez kuldndsen hasznos lehet olyan
alkalmazasokban, ahol a képmindség és a zajcsokkentés egyarant fontos.>?

Az osztalyozési technikdk, mint példdul a ResNet és a CNN-LSTM,>? kilénésen
igéretesek a pontos osztdlyozas terén. Ezek a mddszerek azonban szamos kihivassal
néznek szembe, beleértve az adatfliggfséget, a szamitdsi komplexitast és a modellek
értelmezhetségét.

A ResNet egy CNN-tipusu haldzat, amely 2015-ben kimagasld Ujitasként jelent meg a
szamitégépes latds és a mélytanulds teriletén. Kilonlegessége az ,identity shortcut
connection”, azaz az atugrasos kapcsolat, amely lehetdvé teszi, hogy a halézati rétegek
kihagyjanak bizonyos rétegeket, és kdzvetlenil tovabbitsak az informaciot egy masik
rétegbe. Ez a mechanizmus segit megoldani a degradacids problémat, amely a mély
haldzatok teljesitményének romldasahoz vezethet, kilondsen akkor, amikor a halézat
szaz vagy akar ezer réteget is magaban foglal.

50 Forras: ALJABERI 2023.

51 Niresl, Keivan Faghih — CHi, Chong-Yung: Unsupervised Hyperspectral Denoising Based on
Deep Image Prior and Least Favorable Distribution. /IEEE Journal of Selected Topics in Applied
Earth Observations and Remote Sensing, 2022/15., 5967. o.

52 CNN-LSTM — Convolutional Neural Network — Long Short-Term Memory
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A ResNet hasznalataval példaul tobbosztalyos osztalyozassal 99%-os pontossag érhetd
el példaul MRI-képek osztalyozasaban. A ResNet, kdszdonhetben az erés reprezentdcids
képességének, kiemelkedd jelent8ségre tett szert a szamitdgépes latds kilonbdz6
feladataiban, mint az objektumfelismerés, arcfelismerés és képosztdlyozas.>?

A CNN-LSTM egy hibrid neurdlis haldzati architektira, amely 6tvozi a CNN-t és az LSTM
elényeit, amely specialis tipusy, visszacsatolt neurdlis halézat. Ebben a
megkozelitésben a CNN-eket haszndljak az adatok térbeli jellemz8inek kinyerésére,
majd az LSTM-eket az id6beli vagy sorozatos mintazatok feldolgozasara. Ez a
kombinacio kilénosen hasznos olyan alkalmazasokban, ahol mind a térbeli, mind az
id6beli jellemz8k fontosak, példaul videdelemzés, mozgasfelismerés és tobbdimenzids
idébeli adatok feldolgozasa. Orvosi alkalmazdsokban (pl. diabeteses retinopathia
felismerés) 95% feletti pontossigot képesek elérni a CNN-LSTM hasznalataval. >

A YOLO egy olyan CNN-tipus, amely kifejezetten valés idejl objektumdetektalasra lett
kifejlesztve. A YOLO-architektura egyedildllé jellemzbje, hogy egyetlen |épésben
képes az objektumok lokalizaldsara és osztalyozdsara, ellentétben mas, tobb Iépésben
vagy fazisban dolgozd mddszerekkel. Ez a megkdzelités teszi a YOLO-t rendkivil gyors
és pontos detektalasi eszkdzzé, igy kiemelked&en hasznos olyan alkalmazasokban, ahol
az idd kritikus tényez6, mint példaul a valds idejl videdfeldolgozas.

A YOLO szamos kulonb6z6 modellben hasznalatos a targykovetésre és -azonositdsra,
és az egyszerlisége ellenére igéretes alkalmazast nyujt valds idejl kérnyezetekben.
A teljes képeken torténd betanitds és a célobjektumok egyszerdsitett reprezentdcidja
lehet6vé teszi, hogy a YOLO gyorsan azonositsa a targyakat. Azonban a nagy
adatkészletek és teljes képek korlatozott elérhetésége jelent8s kihivast jelenthet,
amikor YOLO-t hasznadlnak objektumdetektaldsra. Emiatt a YOLO-modellek
fejlesztSinek nagyfoku szakértelemre van szlkséglk ahhoz, hogy képesek legyenek
kezelni ezeket a korlatozasokat, beleértve a képzés sordn torténd manualis cimkézést
is.

A YOLOv3 tovabbfejlesztett valtozata hatékonyan és pontosan képes tobb kis
objektum észlelésére a deep-sort megkozelitésen keresztil, bar a deep-sort
hatékonysdga valds idejd kdrnyezetben vitatott. Alternativ megolddsként a KCF>®
hasznalata javasolt, amely csokkenti a szamitdsi komplexitast a targykdvetés és
-azonositds soran, tovabb er@sitve a YOLO adaptdcios képességét kilonféle
kihivasokra.>®

53 |smAEL, Sarah Ali Abdelaziz — MoHAMMED, Ammar — HEeFny, Hesham: An enhanced deep
learning approach for brain cancer MRI images classification using residual networks.
Artificial Intelligence in Medicine, 2020/102. 1.0; BENHAIYOUSSEF 2024.

54 BENHAJYOUSSEF 2024, 11-28.

55 KCF — Kernelized Correlation Filter
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A modern képfeldolgozas jovSbeli iranyai

A digitalis képfeldolgozd rendszereket jelenleg a legkilonfélébb kontextusokban
hasznaljak, és egyre leny(igdbz6bb eredményeket képesek elérni alkalmazasukkal.
A modern képfeldolgozasban az Al alkalmazasa lehet6vé teszi a képek kulonféle
algoritmusok segitségével torténd feldolgozasat, manipulalasat és javitasat. Az elmult
néhany évben exponencidlisan megndvekedett az érdekl6dés a DL-mddszereket
alkalmazé képfeldolgozd rendszerek irant. A digitalis képfeldolgozas teriletén a
képzajcsdkkentés, javitds, szegmentalds, jellemzdékinyerés és osztalyozas feladatokra
jelenleg alkalmazott mesterséges intelligencia, DL-alapu moddszerek széles kore
elérhetd. Jelen tanulmdny nemcsak az egyes technikdk egyedi er8sségeit emeli ki,
hanem ramutat az alkalmazdsukkal jaré kihivasokra is.

A hagyomanyos ML-moddszerek a képfeldolgozdsban tovdbbra is gyakran
hasznalatosak olyan terileteken, mint példaul a betegségek diagnosztizalasa és
elérejelzése vagy specidlis feladatok segitése, am gyakran mds, Osszetettebb
Al-maddszerekkel parosulnak.

Az Al és DL fejl6dése a képfeldolgozast szamos iparagban megujitja és tokéletesiti,
beleértve az orvostudomanyt, a mérnoki tudomanyokat, a biztonsagi ipart, a
mez&gazdasdgot, a gyartast és a kozlekedést. Kutatdsi fokuszteriletekként
azonosithaté az orvostudomany, az dnvezetd autok, de a grafikus keresémotorok és a
tartalomalapu képkeres6 rendszerek is a képfeldolgozads érdekes kutatasi témdjaként
jelennek meg.

A szakirodalom alapjan megallapithatd, hogy a kutatdok a konkrét, valds problémak
megoldasaban a modellek teljesitményének javitasara, a szamitasi eréforrasok és id6
csokkentésére, valamint a modellek alkalmazasanak kiterjesztésére 6sszpontositanak.
A terllet el6tt 4llo kihivasok kozott emlitik a DL-technikdk finomitasat az
objektumfelismerés pontosabbd tételének és az objektumok kontextualis
megértésének fejlesztése céljabdl, a 3D°” képalkotas és mélységérzékelés fejlesztését,
amely a térbeli kapcsolatok és kornyezetek kifinomultabb értelmezését segiti, valamint
a valés idejd feldolgozast tdmogatd gyorsabb és hatékonyabb algoritmusok
fejlesztését. Ugyanakkor olyan komplex irdnyok is megjelennek a képfeldolgozas és
gépi latas kutatdsaban, mint a vizualis adatok kombindldsa mas szenzoros adatokkal
(pl. hanggal) a lathatd informéciok komplexebb megértése érdekében.>®

Osszefoglalva, az Al- és a mélytanulds-alapt technolégidk alkalmazédsa a digitélis
képfeldolgozasbhan nemcsak Uj lehetdségeket teremt a kilonbozd ipardgak szamara,
hanem Uj kihivasokat is jelent, amelyek megoldasa a kutaték és fejleszté6k szamara
folyamatos innovaciot és egyluttmikddést igényel, valamint a felhasznaldk részérél az
ismeretek és készségek folyamatos fejlesztését és a technoldgiai valtozdsokhoz vald
alkalmazkodast koveteli meg.

57 3D —Three dimensional — hdromdimenzids
58 VALENTE, Jorge — ANTONIO, Jodo — MoRA, Carlos — JARDIM, Sandra: Developments in Image
Processing Using Deep Learning and Reinforcement Learning. J. Imaging, 2023/10., 1-22. o.
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MAGYARORSZAG KIBERVEDELMI STRATEGIAINAK OSSZEHASONLITASA ES FEJLODESI
{VE 2013 ES 2025 KOZOTT

A tanulmdny Magyarorszdg kibervédelmi stratégidinak fejlédési ivét vizsgdlja
2013 és 2025 kézott. Elemzi, hogyan alakult dt a nemzeti kiberbiztonsdgi gondolkodds
az elvi és deklarativ megkézelitésektdl a technoldgiailag megalapozott, tdrsadalmi
szereplBket integrdlo stratégiai szemlélet felé. A kutatds 6sszehasonlité mddszerrel
elemzi a hdrom relevdns kormdnyzati dokumentumot, kiemelve azok nemzetkézi
illeszkedését, a digitdlis  szuverenitds narrativdjénak  vdltozdsat és az
intézményfejlesztési folyamatokat. A szerzGk arra a kévetkeztetésre jutottak, hogy
Magyarorszdg nemcsak alkalmazkodd, hanem alakito szereplévé is vdlhat a
nemzetkézi kibertér szabdlyozdsdban, ha sajat fejlesztéspolitikai eszkébzeit stratégiai
mddon illeszti az EU és a NATO elvdrdsaihoz.
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DIGITAL SECURITY AND ADAPTATION: THE DEVELOPMENT PATH OF HUNGARY’S
CYBERSECURITY STRATEGIES BETWEEN 2013 AND 2025

The study explores the thematic evolution of Hungary’s national cybersecurity
strategies between 2013 and 2025. It examines how the country’s approach shifted
from declarative frameworks toward a more operational, technologically grounded
and socially integrated model. The research compares three key strategy documents,
analysing their alignment with international standards, the inclusion of societal actors,
and the role of digital sovereignty. Particular attention is paid to the strategic
incorporation of EU and NATO cybersecurity expectations. The paper concludes that
Hungary’s cybersecurity thinking reflects increasing maturity, and argues that Hungary
could play not only a participating but also a shaping role in international cybersecurity
governance through sovereign software development and sector-specific risk
assessment systems.
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Bevezetés

A kiberbiztonsdgi dokumentumok meghatarozoé jelent6séggel birnak a nemzeti szintd
kiberbiztonsdgi politikdk és stratégidk megalapozasaban, mivel rendszerszint(l keretet
biztositanak az elektronikus informacidés rendszerekben tarolt és tovabbitott
informaciok védelmére. Ezen dokumentumok egyre nagyobb hangsulyt fektetnek a
kiberbiztonsag szerepére, amely napjainkban mar nem csupdn az allami-, hanem a
maganszektorhoz, valamint a honvédelmi szervezetekhez is szervesen kapcsolddik.>67
A kiberbiztonsdgi szabalyzok egyrészt stabil alapot kindlnak a komplex, nemzeti
kiberbiztonsdgi szerkezet kialakitdsdhoz, masrészt olyan fejlesztési irdnyvonalat
képviselnek, amelyre a jov8beni szabdlyozasi mechanizmusok épiilhetnek.®
A dokumentumok jelent&sége tovabba abban is megmutatkozik, hogy hozzdjarulnak
az informacios javak védelméhez, és kovetkezetes, multidiszciplinaris megkozelitést
tesznek lehet8vé a kiberbiztonsag jogi, technoldgiai és szervezeti aspektusaiban.®°

A nemzeti kiberbiztonsagi dokumentumok tartalmi strukturdjara jellemz8, hogy
konkrét problémakorokre és szlkebb fokuszi célteriletekre iranyulnak, amelyek
megvaldsitadsa tdbbnyire lépcsbzetesen torténik.!t Emellett figyelembe veszik a
globalis biztonsagi kihivasok alakuldsat, az egyedi kibertérbeli események elemzését,
valamint a technoldgiai innovacio és fejlesztés stratégiai szerepét, ezaltal reflektalnak
a nemzetkozi biztonsagi kérnyezet folyamatos valtozasaira.'>'>* A dokumentumok
kiemelt figyelmet szentelnek a kilénboz8 szinteken — helyi, nemzeti és globalis —
megvaldsuld egyittmkodési lehetEségeknek, kilondsen az informatikai rendszerek
védelme és a létfontossagu infrastruktirdk megdvésa tekintetében. !>
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A kiberbiztonsagi dokumentumok érdemi hozzdjarulast nyujtanak a nemzeti szint({
stratégiai gondolkodas fejlédéséhez, ugyanis kijeldlik a védekezés f6bb sulypontjait,
valamint tikrozik a déntéshozdk és érintetti kérok biztonsagtudatos szemléletét.?”
Ezen tulmenden kulcsszerepet jatszanak a folyamatosan fejlédé, egyre kifinomultabb
kiberfenyegetések kezelésében, illetve a tdrsadalmakat és a gazdasagokat egyre
inkdbb athatd informacids-kommunikacids technoldgidk iranti novekvd fliggbség
mérséklésében.®® Vildgszerte egyre tobb orszdg fogalmaz meg és valdsit meg ilyen
tipusu stratégiakat, amelyek elsédleges célja a kibertérbél eredd kockazatokkal
szembeni reziliens vélaszok kidolgozédsa.*®

Mindazonaltal a koherens, horizontalisan és vertikalisan is integralt kiberbiztonsagi
politika kialakitdsa nem mentes a kihivasoktol. Tobb esetben tapasztalhatd, hogy a
stratégiak megvaldsitasat hianyos vagy életképtelen keretrendszerek akadalyozzak,
illetve a meglévé tervek tulsagosan szegmentaltak és szakaszosan kerilnek
bevezetésre.?’ A kibertdmadasok koril kialakult informacids aszimmetria, valamint a
szervezetek reziliencidt biztositd mechanizmusainak transzparenciahidnya tovabb
neheziti az 4tfogd helyzetértékelést és a kilonbdz6 szereplék  kozotti
tuddsmegosztdst.?! A kiberbiztonsagi érettség mérésére szolgald modellek jelenlegi
allapotukban tdbb esetben altaldnositott eredményeket nydjtanak, és nem tikrozik
kielégit6en a valds kapacitdsokat és képességeket.??

A kiberreziliencia — azaz a szervezetek és dllamok azon képessége, hogy képesek
adaptivan és konstruktivan reagalni a negativ kibereseményekre — Uj szemléleti
dimenzidoként jelenik meg a kiberbiztonsagi érettség értékelésében. Ennek kialakuldsat
azismert és ismeretlen kockazatok elkerllhetetlensége is motivalja. A megfeleld szintl
kiberreziliencia eléréséhez elengedhetetlen a nemzeti kiberbiztonsagi stratégiak
célorientalt kidolgozasa és implementacidja, kulonos figyelemmel a kritikus
infrastrukturdk és rendszerek védelmére.?>

A kiberbiztonsdg napjainkra nem csupan technolégiai, hanem nemzetbiztonsagi,
gazdasagstratégiai és tarsadalmi kihivdssd is valt. Magyarorszag kiberbiztonsagi
valaszai az elmult évtizedben folyamatos fejl6dést mutattak. A 2013-as
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Nemzeti Kiberbiztonsagi Stratégia,?* a 2018-as Haldzati és informécids rendszerekre
vonatkozd Stratégia,?® valamint a 2025-ben megjelent Kiberbiztonségi Stratégia?® —
amely hatalytalanitotta az el6z6 két dokumentumot — egyre komplexebb vdlaszokat
adtak a kiberfenyegetettség tobbdimenzids kihivésaira.?’

A NATO kibervédelmi stratégidja — kilonosen a 2021-es frissitést kovetben —
egyértelmlien deklardlja, hogy a kibertér 6nallé muveleti tertletként kezelendd.
A szovetség célja a kollektiv védelem kiterjesztése a kibertamaddsokra is, amelyek
sulyos esetben aktivalhatjdk az 5. cikkelyt. A ,,NATO 2030” kezdeményezés részeként
prioritdst élvez a szovetséges tagdllamok kozotti interoperabilitds, a kritikus
infrastrukturdk védelme, valamint a biztonsagi m(veleti kozpontok és kibervédelmi
gyakorlatok rendszerének fejlesztése.

Az Eurdpai Unid 2020 végén hirdette meg a ,Cybersecurity Strategy for the Digital
Decade” cim(i programjat, amely az NIS2 irdnyelv végrehajtasan?®, az EU SOC-ok?®
halézatanak kiépitésén, valamint a Joint Cyber Unit (JCU) mlkodtetésén keresztil
kivanja megerésiteni a tagallamok kiberellenallo-képességét. A stratégiai célok 2030-
ig terjed6 horizonton belll valdésulnak meg, szorosan kapcsolddva az EU digitélis
autondmia és szuverenitas narrativajahoz.

Magyarorszag 2025-6s Kiberbiztonsagi Stratégiaja ezekkel 6sszhangban fogalmazza
meg célkit(izéseit, valamint integralja a NATO és az EU ajanlasait, tovabba célként
tdzi ki a hazai CSIRT3!-, SOC- és ISAC¥-rendszerek meger8sitését, a nemzeti
szoftverfejlesztés tamogatasat és a mesterségesintelligencia-alapu védelem fokozatos
bevezetését.

A kutatds sordn az alabbi célkitlizéseket fogalmaztuk meg:

KC1: A stratégiai szemléletmdd tematikus fejl6désének vizsgalata. Célunk annak
feltarasa, hogyan véltozott a magyar kiberbiztonsagi stratégiak fokusza a deklarativ és
elvi szinttdl a technoldgiai, majd tarsadalmi alapi megkozelitésig.

24 1139/2013. (lll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

25 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszég héldzati és informacids rendszerek
biztonsagara vonatkozo Stratégiajarol

261089/2025. (l11. 31.) Korm. hatarozat Magyarorszag Kiberbiztonsagi Stratégiajardl

27 KeLeMEN Roland — FARkAs Adam: Nemzeti biztonsdg és kibertér. Médiatudomanyi Intézet,
Budapest, 2023. 44. o.

28 KRASZNAY Csaba Dr.: A NIS2 irdnyelv kihivasai és gyakorlati alkalmazasa. Védelem Tudomdny
a Katasztréfavédelem online szakmai, tudomdanyos folydirata, 2024/9 ksz. 1-5. o.

29 SOC — Security Operations Centre — Biztonsagi miveleti kozpont

30 BIHALY, Barbara: Kibervédelem a NATO-ban és az EU-ban. Hadtudomdnyi Szemle, 2022/4.
37-49. o.

31 CSIRT — Computer Security Incident Response Team — Szamitogép-biztonsagi
incidenskezel6 csoport

32 |SAC — Information Sharing and Analysis Centre — Informaciémegoszto és -elemz§
kozpontok
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KC2: A tarsadalmi szerepl6k integracidjanak elemzése. Célunk annak vizsgalata, hogy
milyen mértékben és milyen formaban jelentek meg az allami, piaci és civil szerepl&k
a stratégidkban az egyes id6szakokban.

KC3: A nemzeti digitalis szuverenitds diskurzusanak alakuldsa. Végul célunk annak
feltarasa, hogy a nemzeti szuverenitds fogalma milyen sullyal és tartalommal jelent
meg a stratégiai dokumentumokban.

KC4: Annak vizsgalata, hogy a 2013 és 2025 kozott megalkotott magyar kibervédelmi
stratégiak milyen mértékben képesek reagalni a technoldgiai, geopolitikai és
nemzetkdzi jogi kdrnyezet valtozasaira, kilonos tekintettel a NATO és az Eurdpai Unid
kiberbiztonsagi elvarasaira, valamint a hazai intézményrendszer fejlédésére.

Fentiekbdl kdvetkez6en az aldbbi kutatasi kérdésekre keressiik a valaszokat:

KK1: Milyen irdnyban véltozott a magyar nemzeti kiberbiztonsagi stratégiak tartalmi
fokusza 2013 és 2025 kozott?

KK2: Hogyan alakult a tarsadalmi szerepl&k (allami, piaci, civil) stratégiai szerepének
bemutatasa az egyes iddszakok stratégiaiban?

KK3: Milyen tendencidk figyelhet6k meg a digitalis szuverenitas tematizalasaban a
harom dokumentumban?

KK4: Hogyan illeszkednek a magyar kibervédelmi stratégidk (2013—2025) célkitlizései
és intézményi fejlesztései az EU és NATO kozotti kibervédelmi egylttmkodés
kovetelményeihez, és milyen szerepet tolthet be Magyarorszag ezen a téren
kozremlkodéként vagy alakitoként?

A kutatds sordn az aldbbi hipotéziseket fogalmaztuk meg:

H1: A magyar kiberbiztonsagi stratégiak tematikai fékusza egyre inkdbb elmozdult az
elvi keretalkotdstol a gyakorlatorientalt, végrehajtaskozpontu szemlélet felé.

H2: A tarsadalmi szerepl6k szerepe a stratégiakban 2013 és 2025 kozott jelentGsen
kiszélesedett, kilonosen a civil és Gzleti szféra vonatkozasaban.

H3: A digitalis szuverenitds kulcskategoéridja egyre erGsebben jelent meg a
stratégiakban, reflektdlva a globalis politikai és technoldgiai kihivasokra.

H4: Magyarorszag kibervédelmi stratégidi egyre szorosabban igazodnak a NATO és az
EU elvarasaihoz, azonban a két szervezet kozotti jogharmonizacios és interoperabilitasi
hidnyossagok csak akkor kezelhet6k hatékonyan, ha Magyarorszdg sajat
fejlesztéspolitikdjat stratégiai szinten integralja a nemzetkozi rendszerbe — ezdltal
nemcsak kovets, hanem alakito szerepet is betolthet.

Maodszertan

A jelen elemzés harom kormanyhatdrozatban rogzitett dokumentum strukturalt és
tartalmi 6sszehasonlitasara épul. A kiemelt témakorok vizsgalatanak elsé 1épéseként
mindharom elemzett stratégiai dokumentumban azonositottuk a leggyakrabban
el6forduld kifejezéseket és trigramokat, azaz azokat a nyelvi elemeket, amelyek a
szovegek tematikai sulypontjait tikrozhetik. Az elemzés célja az volt, hogy feltdrja a
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dokumentumok tartalmi fokuszait, valamint azok id&beli valtozasait, ezért
elsédlegesen szdgyakorisagi elemzést alkalmaztunk.

A leggyakoribb szdalakok meghatdrozasa sordan a dokumentumok teljes szdvegét
elemeztik, beleértve a labjegyzeteket is, mert Ugy véltlik, hogy ezek az elemek is
értékes kiegészit6 informacidkat hordozhatnak a dokumentum témakoreirdl.
Az elemzés alapjat a lemmatizalt szavak képezték, vagyis a ragozott és kilonbozd
alakokban el6forduld szavakat alapalakra hoztuk (pl. ,védjik”, ,védelem”, ,védelmi”
- ,védelem”), ezzel biztositva a jelentés szerinti 0Gsszehasonlithatdsagot.
A lemmatizalds egy természetes nyelvfeldolgozési (NLP) technika, amely a szavakat
nyelvtani szempontbdl egységes formdra alakitja, és ezdltal csokkenti a nyelvi
valtozatossdg miatti redundanciat.

Annak érdekében, hogy a szamunkra tartalmilag irrelevans szavak — példaul névelSk
(a, az), kotbszok (és, vagy), segédigék (van, lesz), illetve gyakori, de tematikailag Ures
szavak — ne torzitsdk az eredményeket, egy magyar nyelv(i stop word listat
alkalmaztunk. A stop word lista olyan gyakran el6forduld szavakat tartalmaz, amelyek
altaldban nem hordoznak l|ényegi informaciét az adott szoveg témajardl, igy
eltavolitasuk segit a valdban relevans kulcsszavak kiemelésében.

Ezt kovet6en azonositottuk az Un. trigramokat, vagyis harom egymast kovetd szobol
allé kifejezéseket. A trigram-elemzés célja az volt, hogy ne csak az egyedi szavak,
hanem a gyakori kifejezésstrukturdk és tematikus 6sszefliggések is megjelenjenek az
elemzésben. Az ilyen tipusu n-gram alapu nyelvi vizsgalatok lehet6vé teszik a stratégiai
dokumentumokban jellemz8 nyelvi mintdzatok és diskurzusok mélyebb megértését.

A fenti |épések egylttes alkalmazasa elSkészitette a tematikus kulcsszd-kategoriak
(példaul védelem, szuverenitds, egylttmikodés stb.) és a klaszterelemzés
bevezetését, amely révén a dokumentumok belsé szerkezete és szemléleti valtozasai
is feltarhatdva valtak.

Eredmények

Az elmult évtized kiberstratégiai fejlédése egy olyan rendszer kialakuldsat mutatja,
amely egyre érzékenyebben reagdl a nemzetkozi trendekre, és amelyben a tarsadalmi,
katonai, technoldgiai komponensek 6sszehangoldsa megkezdddott. A 2025-0s
stratégia mar nemcsak az infrastrukturak védelmére fokuszal, hanem a tdrsadalmi
reziliencia er@sitésére is, hangsulyozva a civil szerepl6k bevondasat és a mesterséges
intelligencidra épul6 adaptiv védelem fontossagat.

Magyarorszag kibervédelmi stratégidinak fejl§dése jol tikrozi a nemzetkozi kornyezet
komplexitdsat és a fenyegetettségi spektrum kiszélesedését. A kilpolitikai
szuverenitds-védelem, ha 0tvoz6dik digitdlis képességfejlesztéssel és tudatos
nemzetkdzi részvétellel, olyan normateremtd erévé vdlhat, amely nemcsak a belsé
védelmet er@siti, hanem stratégiai értéket is képvisel a nemzetkozi térben.
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A 2013-as stratégia megalapozd jellegl volt, amely a szuverenitas, a jogi szabalyozas
és a nemzeti védelmi rendszer kialakitasat helyezte el6térbe. A kitlizott célok kozil
tobb is megvaldsult, igy létrejott a Nemzeti Kibervédelmi Intézet (NKI), és
meger6sodott a Kormanyzati Eseménykezel§ Kdzpont. A jogi hattér is fejl6dott,
példaul az elektronikus informacidbiztonsagrél sz6lo 2013. évi L. torvény révén.

A 2018-as stratégia célkitlzései kozll kiemelendd az ipari szerepl6k bevondsa, amely
részben megvaldsult az ipari CSIRT-ek létrehozasaval és a kritikus infrastruktirakra
vonatkozd kockdzatelemzési kdvetelmények meghatdrozasaval. El6relépés tortént a
tudatossagnovelés és az allampolgari edukacio terén is, tobbek kozott a kibervédelmi
hénapok és kampanyok révén.

A 2025-0s stratégia céljai kozil még folyamatban van szamos intézkedés, azonban mar
érzékelhet6 a mesterséges intelligenciara és dezinformaciora fokuszald szakpolitikai
figyelem. A Nemzeti SOC-k (Security Operations Center) fejlesztése és az ISAC-ok
(Information Sharing and Analysis Centers) halézatositdsa megkezd6dott.
ANIS2 irdnyelvimplementdcidja folyamatban van, és az allami—piaci egytttm(kddések
szintén fejlédnek, kilondsen a kiberbiztonsagi szolgaltatdsok tanusitdsa és auditalasa
teruletén.

A magyar kibervédelmi stratégiak fejlédési ive vildgosan mutatja, hogy a
kiberbiztonsdg mar nem elkilondlten kezelendé szakpolitikai terllet, hanem a
nemzetbiztonsagi stratégia szerves része. 2007 6ta a geopolitikai kornyezet és a
kibertér jellege is alapvet8en megvaltozott. A hibrid hadviselés, a digitdlis befolydsoldsi
mdveletek és a mesterséges intelligencia térnyerése Uj biztonsagi kockazatokat hozott.
Ebben a kdrnyezetben a nemzeti szuverenitds megérzése csak akkor lehet hiteles és
hatékony, ha a technoldgiai fejlesztések, kiillondsen a szoftveres védelmi architekturak
nemcsak kovetik, hanem alakitjak is a nemzetkozi szabalyozasi trendeket.

Az 1. tadblazat szemlélteti az intézményi egylttm(ikodés fokozatos bdévilését,
kalondésen a 2025-0s stratégia esetében, ahol mar megjelennek a specidlis
incidenskezel§ csoportok (CSIRT-ek), biztonsagi mdveleti kozpontok (SOC-ok),
valamint az informacidmegoszto és elemzé kdzpontok (ISAC-ok) is.

ricamny 2013,_35 2018'—as 2025'—65
Stratégia Stratégia Stratégia
Nemzeti Biztonsagi Feltgyelet (NBF) v v v
Nemzeti Kibervédelmi Intézet (NKI) v v v
E?rmanyzan Eseménykezel§ v v v
Ozpont

Elektronikus Informacidbiztonsagi
Hatdsag (NEIH) v
Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag v v
(NAIH)
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Intézmén 2013-as 2018-as 2025-6s
Y Stratégia Stratégia Stratégia
Honvédelmi Minisztérium v v v
Belligyminisztérium v v
Nemzeti Fejlesztési Minisztérium
(ma TIM) v v
Allami és ipari CSIRT-ek v
Nemzeti SOC-ok v
ISAC haldzatok v

1. tabldzat: A magyar kibervédelmi stratégidkban (2013, 2018, 2025)
részt vevl intézmények kére
(sajat szerkesztés)

A 2. tdblazat j6l szemlélteti a stratégiai dokumentumok bdévilését, valamint a
célkitlizések  szamossaganak  fokozatos novekedését, amely tikrozi a
kiberfenyegetések komplexitasanak és a nemzetkdzi megfelelési kényszereknek a
fokozddasat.

Stratégiai dokumentum Megfogalmazott célok szdma
1139/2013. (lll. 21.) Korm. hatérozat 17
1838/2018. (XIl. 28.) Korm. hatarozat 55
1089/2025. (lll. 31.) Korm. hatérozat 64

2. tdbldzat: A megfogalmazott célok széma a magyar kibervédelmi stratégidkban
(1139/2013., 1838/2018., 1089/2025. Korm. hat.)
(sajat szerkesztés)

A Fejl6désiiranyok tekintetében a 2013-as stratégia egyfajta kiinduldsi alapot jelentett,
amelyben a nemzeti szuverenitas védelme, a kiberkoordinacié és az EU-NATO
konformitas jelentették a f6 pilléreket. A 2018-as dokumentum ezt kiterjesztette a
gyakorlat irdnydba. Megjelentek a kritikus infrastrukturak, a gyermekvédelem, az ipari
szerepl6k, és a DJP 2.0 integralasa. A 2025-0s stratégia radikalisan megnovelte a
komplexitast. A digitdlis allampolgarsdg, a dezinformacid, az Al-alapu rendszerek és az
ellatdsi lancok védelme a teljes tdrsadalmi rendszerre kiterjedd vdlaszokat
kényszeritett ki.

Uj terlletek megjelenése esetében az allami koordinaciétél a tarsadalmi
ellendlléképességig vezetd Ut lathatd. A 2018-as stratégia integralta a civil szférat és
az ipari szektort, beemelte az informacios és haldzati rendszerek egységes biztonsagi
képzését. A 2025-6s dokumentum pedig a mesterséges intelligenciat, az loT-t, a
dezinformacids kampanyokat, valamint a CSIRT-, SOC- és ISAC-rendszereket emeli be
a nemzeti védelmi valaszok kozé.
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Minden stratégia illeszkedik az Alaptorvény elveihez, a NATO kibervédelmi
politikdjahoz és az EU-s direktivdakhoz. 2018-t6l kezdve a NIS-direktivdk, majd
2025-ben a NIS2-irdnyelv hazai implementdcidja valik hangsulyossa. A valaszképesség
is fejlédik, amely esetében 2013-ban még reakcioként jelent meg a kiberbiztonsag,
2025-ben mar proaktiv, nemzeti és nemzetkozi szintereken szervezett fellépést
irdnyoz el6.

2013-ban az intézményi és operativ strukturak esetében a Nemzeti Kiberbiztonsagi
Koordindacids Tandcs megalkotdsa és a jogi keretek kialakitdsa szerepelt célkitlzésként.
2018-ra az NKI (Nemzeti Kibervédelmi Intézet) szerepe megerdsodott, a 2025-6s
stratégia pedig targyalja az MH kibervédelmi er8inek, a Rend&rség kiberblinlizési
szervezeteinek, valamint a Kiberbiztonsagi Hatésdg és a Nemzeti Kiberbiztonsagi
Munkacsoport (NKM) integralt mikodését.

A 2013-ban megalkotott Nemzeti Kiberbiztonsagi Stratégia elsédleges célkitlizése a
kiberbiztonsag fogalmi és intézményi kereteinek megalapozasa volt. Az elemzett
dokumentumban leggyakrabban el6forduld kifejezések — ugymint kiberbiztonsdg,
Magyarorszdg, kibertér, nemzet és egylittmikdidés — egyértelmuen arra utalnak, hogy
a stratégia kozéppontjaban a kibertér, mint Uj stratégiai dimenzid bevezetése,
valamint a nemzeti szuverenitds védelme allt. Kiemelt hangsulyt kapott tovabba a
kormanyzati koordindcid megerdsitése és a nemzetkodzi partnerségi kapcsolatok
kiépitése. A dokumentum deklardlt célja egy biztonsagos, szabad és megfelelGen
szabdlyozott kibertér kialakitasa volt.

2018-ra a stratégiai fdokusz elmozdult a rendszerszintli védelem és az
informdaciobiztonsag iranyaba. A leggyakoribb szokészlet — példaul rendszer, biztonsdg,
informdcics, kiberbiztonsdg, szolgdltatds, informdcidbiztonsdg — azt jelzi, hogy a
dokumentum kozéppontjaba a haldzati és informaciés rendszerek védelme kerdilt.
Ezzel Osszefliggésben megnovekedett az elektronikus szolgaltatdsok és az allami
adatinfrastruktirak biztonsdganak szerepe, kilonos tekintettel a kozigazgatasi
rendszerek védelme. A stratégia ezen szakasza vildgosan tlkrozi a technikai és a jogi
szabdlyozasi keretrendszer megerdsitésére iranyuld torekvést.

A 2025-re elGiranyzott stratégia mar egy sokkal atfogdbb, tdrsadalmi szintl
megkozelitést képvisel. Az elemzett szégyakorisag (kiberbiztonsag, Magyarorszdg,
szereplS, biztonsdg, szolgdltatds, dllam, digitdlis) alapjan a dokumentum a
kiberbiztonsdgot Ossztarsadalmi feladatként értelmezi. Jelentds hangsulyt kap az
allami, a piaci és civil szerepl6k egylttmkodésének szliikségessége, valamint a digitalis
allam és a kozszolgaltatasok biztonsaganak megerd@sitése. A stratégia integralt modon
kezeli a digitalis transzformacio és a kiberbiztonsag 6sszefliggéseit, hangsulyozva, hogy
a technoldgiai fejl6dés kizardlag megfelel§ védelmi keretek mellett lehet fenntarthaté
és biztonsagos.

A harom stratégiai dokumentumban leggyakrabban el6forduld kifejezések és azok
relativ gyakorisdga az 1. szamu abran kertlnek szemléltetésre.
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1. dbra: A vizsgdilt stratégidk leggyakoribb kifejezései
(sajat szerkesztés)

Osszeségében megallapithatd, hogy a magyar kiberbiztonsagi stratégidk tematikus
sulypontjai az elmdult évtized soran fokozatosan bdviltek és elmélyiltek. A 2013-as
dokumentum  els6sorban a kibertér alapvet6 stratégiai jelent6ségének
meghatdrozasdra, a nemzeti szuverenitds védelmére és az elvi keretalkotasra
koncentrdlt, mikozben nemzetkozi kontextusba dagyazottan értelmezte a
kiberbiztonsag kérdéskorét. E kezdeti megkozelitést elsGsorban deklarativ jelleg és az
alapelvek kijel6lése jellemezte.

A 2018-as stratégia paradigmavaltast tikrozott, amely a technoldgiai és jogi keretek
megerGsitésére helyezte a hangsulyt. A dokumentum vildgosan behatérolta a védendd
halézati és informacids infrastrukturakat, kilonds figyelmet forditva az allami és
kozigazgatadsi rendszerek védelmére. Ezzel parhuzamosan erdsodétt a normativ
szabdlyozasi kornyezet szerepe, kilonosen az elektronikus szolgaltatdsok biztonsagat
érintd kihivasok kezelése tekintetében.

A 2025-0s stratégia egy ennél is komplexebb szemléletet képvisel, amely a
kiberbiztonsdgot mar nem csupan mint technikai vagy jogi kihivast, hanem mint
Ossztarsadalmi jelent8ségl feladatot értelmezi. A digitdlis allam koncepcidjanak
megjelenése, a piaci és civil szerepl6k aktiv bevondsa, valamint a kiberbiztonsag
kozszolgaltatasként vald kezelése Uj tematikus hangsulyokat eredményezett.
A stratégia horizontalis, interszektoridlis kormanyzasi logikat kbvet, amely a tarsadalmi
szerepl6k kozotti egyuttmUikodésre és kozos feleldsségvallalasra épit.

Ez a tematikus fejlédési iv — az elvi és deklarativ megalapozastdl a rendszerszint(i
technikai védelemig, majd a tarsadalmiintegracio iranyaba valé elmozdulds —szorosan
illeszkedik a globdlis kiberbiztonsagi trendekhez. Nemzetkozi szinten is megfigyelhetd,
hogy a kiberbiztonsdg egyre inkdbb interdiszciplindris és tobb szereplét integrald
tertletté valik, amelyben az allami, gazdasagi és civil szféra egylttmUkodése
elengedhetetlenné valik a hatékony védelem biztositdsa érdekében.
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A kutatds kovetkez6 lépéseként a vizsgalt dokumentumokban leggyakrabban
el6forduld trigramokat — azaz harom egymadst kovet§ szobdl allé kifejezés-
egyltteseket — azonositottuk. A trigram-elemzés célja az volt, hogy feltdrja a
dokumentumokban megjelené jellemz& nyelvi mintdzatokat, kifejezésstrukturdkat,
valamint ezek tematikus sulypontjait az egyes id&szakokban. Az ilyen tipusu elemzés
lehet6vé teszi a tartalmi fokuszok és a szovegkdrnyezetek pontosabb meghatarozasat,
hozzdjarulva a stratégiai dokumentumok fejlédési ivének feltérképezéséhez.

A 2013-as Kiberbiztonsdgi Stratégia esetében az olyan trigramok, mint ,Magyarorszdg
nemzeti kiberbiztonsdgi”, ,kiberbiztonsdgi stratégidjdrdl hatdlyos”, illetve ,civil
gazdasdgi tudomdnyos” egyértelmlen tukrézik a dokumentum deklarativ, alapozé
jellegét. A stratégia hangsulyozta a nemzeti szint( stratégiai célkitlizések kijelolését, és
kiemelten kezelte a civil, gazdasagi és tudomanyos szerepl6k integralasanak
szlkségességét. A dokumentum szemléletmddja el6remutatd, koncepcionalis
kereteket alkotd, amely a tarsadalmi egylttmikodés dsztonzését helyezte elGtérbe.

A 2018-ban kiadott Stratégia esetében a leggyakoribb trigramok — példaul
,elektronikus informdcids rendszerek”, ,1étfontossdgu rendszerek létesitmények”, vagy
,bejelentés kbteles szolgdltatdst” — mar sokkal inkdbb a jogi és technoldgiai szempontu
megkozelités dominancidjat tikrozik. A dokumentum hangsilya egyértelmien
elmozdult a gyakorlati végrehajtas iranyaba, részletesen meghatdrozva a kritikus
infrastrukturak, elektronikus szolgéltatasok és allami feligyeleti rendszerek védelmére
vonatkozd kereteket. Ez az id6szak a stratégiai célok technikai operacionalizaldsanak
kezdete.

A 2025-6s stratégia trigramjai — uUgymint ,Magyarorszdg kiberbiztonsdgi
stratégiajardl”, ,stratégidjarol hatdlyos lekérdezés”, valamint ,IKT termékek
szolgdltatdsok” — a dokumentum végrehajtasi szakaszanak, valamint a digitalis allam
és a kozszolgaltatasok mukodtetéséhez kapcsolédd konkrét aspektusoknak a
kozéppontba kerllését jelzik. Habar egyes trigramok formai vagy adminisztrativ
természetlek, mas kifejezések ravildgitanak az informacids és kommunikacids
technologiak (IKT) védelmének, illetve az allampolgari interakciok biztonsaganak
fokozddo jelent&ségére.

Az elemzés eredményei megerGsitik a korabbi tartalmi megdllapitasokat. A 2013 és
2025 kozotti id6szakban a magyar kiberbiztonsagi stratégiak tematikdja fokozatosan
elmozdult a deklarativ, elvi alapozastél a technikai, végrehajtasi részletek felé,
mikozben folyamatosan bévilt a stratégiaba bevont tarsadalmi és gazdasagi szereplék
kore.

A trigram-elemzést kovetSen tematikus kulcsszogyakorisag-vizsgalatot végeztliink
annak érdekében, hogy feltarjuk, mely fogalmak, diskurzusok és tartalmi irdnyok
dominaltdk az egyes stratégidkat. Az elemzés 6t kulcskategdridra épilt, amelyek a
kovetkez6k voltak: védelem, kockazat, szuverenitas, egylttm(kédés, valamint kutatds
és oktatas.

137



A védelem kategodria (kulcsszavak: véd, biztonsdg, megelSz, kezel, feliigyel) az

informacios rendszerek és adatok védelmét célzé intézkedéseket jelenitette meg.

— A kockdzat dimenzid (kulcsszavak: kockdzat, sériil, sebez, tdmad, zsarol, incidens,
fenyeget) a fenyegetettségek és sebezhet6ségek stratégiai diskurzusat ragadta
meg.

— A szuverenitas kategoria (kulcsszavak: szuverenitds, szuverén, nemzeti, érdek,
onrendelkezés) a nemzeti digitalis 6nalldsag és allami kontroll hangsulyait tikrozte.

— Az egylttmUkodés kulcskategoria (kulcsszavak: egyittmiikédés, szévetség,
koordindl, partner, NATO, Eurdpai Unié, EU) a hazai és nemzetkozi
kapcsolatrendszer, kuléndsen a transznaciondlis szovetségek jelentdségét
er(@sitette.

— A kutatas és oktatas (kulcsszavak: oktat, tudomany, képzés, fejlesztés, innovdcid) a

tudastranszfer, az innovacid és a human kapacitdsok hosszu tavu fejlesztésének

fontossagat emelte ki.

Az eredmények alapjan jol kérvonalazodik, hogy a magyar kiberstratégiak tematikus
hangsulyai dinamikusan valtoztak. Mig 2013-ban az elvi és szuverenitasi kérdések
dominaltak, 2018-ban a technoldgiai és jogi keretek meger@sitésére kertlt a fokusz,
2025-re pedig a tdrsadalmi szerepl6k bevonasa, a szolgdltatdsok védelme és az
interszektoralis egylttmkodés valtak meghatarozéva.

Az egyes kulcskategoridkhoz rendelt szavak el6fordulasi gyakorisagat az 3. tablazat
tartalmazza.

Kulcsszé-kategdriakba sorolt szavak
eléfordulasi gyakorisaga az egyes Valtozas mértéke (db)
években (db)
Valtozas Valtozas
Kulcsszo-kategoriak 2013 2018 2025 2013-rél 2018-rél
2018-ra 2025-re
Védelem 51 189 170 138 -19
Kockazat 17 54 103 37 49
Szuverenitds 38 66 106 28 40
Egyittm{ikodés 61 122 104 61 -18
Oktatds/Kutatds 23 64 69 41 5

3. tdbldzat: A kulcskategdridk elGforduldsi gyakorisdga
(sajdt szerkesztés)

A védelem tematikus kategoridja 2018-ban érte el a legmagasabb értéket
189 kulcsszavas emlitéssel. Ez a tendencia jol illusztrdlja, hogy a stratégia e
szakaszdban a figyelem kozéppontjdban elsGsorban a technikai és szervezeti védelmi
rendszerek kiépitése allt. A 2025-6s dokumentumban az emlitésszam enyhén csokkent
(170), ami arra utalhat, hogy a stratégia fokusza részben szélesedett, és egyre nagyobb
hangsulyt kap a tarsadalmi szerepl6k bevonasa a védelem komplex rendszerébe.
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A kockdzat témakore latvanyos novekedést mutat. Mig 2013-ban minddssze
17 kulcsszavas emlitést azonositottunk, addig ez a szdm 2025-re 103-ra emelkedett.
Ez az emelkedés egyértelmien tikrozi a kiberfenyegetettségek és tdmadasok sulyanak
felismerését, valamint ezek kezelésének stratégiai jelent6ségét. A legljabb stratégiai
dokumentum mar egyértelm(ien reagdl a novekvd fenyegetettségi kornyezetre, és
ennek megfelel6en emeli be azokat a tematikai sulypontok kozé.

A szuverenitds kérdéskore — kilonos tekintettel a nemzeti érdekek és a digitalis
onrendelkezés megjelenésére — szintén erds6d6é tendencidt mutat. A vizsgalt
kulcsszavak el6fordulasa  38-rél  106-ra  emelkedett, kilénésen a 2025-0s
dokumentumban figyelhet§ meg markans novekedés. Ez a valtozas 6sszhangban van
a nemzetkoézi diskurzusokkal, ahol a digitdlis szuverenitds egyre hangsulyosabb
stratégiai tényez@vé valik.

Az egylittm(ik6dés kategéridgja 2018-ban mutatta a legmagasabb aktivitast
(122 emlités), azonban 2025-re ez a szam 104-re csokkent. Ez a valtozas arra enged
kovetkeztetni, hogy mig a kordbbi stratégia a nemzetkdzi szOvetségek
(kalonosen az EU és a NATO) jelentdségét emelte ki, addig a legujabb dokumentum
mar inkdbb a belsé rendszerintegracidra és az autondm nemzeti képességfejlesztésre
koncentral.

A kutatds és oktatds tematikdja kevésbé dominans, ugyanakkor folyamatos
novekedést mutatott. A relevdns kulcsszavak el6forduldsi szama 23-rél 69-re nétt.
E kategdria keretében az oktatds, a tudomanyos fejlesztés és az innovacié egyre inkdbb
a stratégia részévé vidlik, am még mindig nem éri el a védelem- vagy a
kockdazatkezelés-szint(i hangsulyt.

A fentiek tekintetében elmondhato, hogy a vizsgélt kiberbiztonsagi dokumentumok
tematikus szerkezete egyre gazdagabba valt. 2025-ben atlagosan 72 kulcsszoval tébb
tematikus emlitést rogzitettiink, mint 2013-ban. Mig a korai stratégia elsdsorban
deklarativ, keretalkotd jellegli volt, a 2018-as dokumentum inkdbb technokrata és
normativ megkozelitést alkalmazott. A 2025-6s stratégia ezzel szemben egyértelmUen
komplex, rendszerszint(i és fenyegetésorientalt szemléletet képvisel. A védelem és a
kockdzat témakore egyre markansabban jelenik meg, mig a szuverenitds és a
tuddsalapu fejlesztés tovabbra is ndvekvs, de mérsékeltebb sulyu tartalmi elemekként
értelmezhetdk.

A vizsgalat utolsé fazisaban a dokumentumokat klaszterelemzéssel dolgoztuk fel,
amelynek célja az ismétl6dd, tematikusan 6sszetartozd szévegcsoportok azonositasa
volt. A dokumentumokat bekezdésekre bontottuk, majd a szoveget eléfeldolgoztuk
(kisbetUsités, szamok és specialis karakterek eltavolitasa), és a magyar nyelv(i szavakat
TF-IDF (Term Frequency—Inverse Document Frequency) sulyozassal numerikus
vektorokka alakitottuk. Ezt kbvet&en a K-means algoritmus alkalmazasaval ot klasztert
hoztunk létre mindhdrom stratégiai dokumentumban.
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A klaszterek értelmezését a tiz legjellemz8bb kulcsszd segitségével végeztik, amelyek
minden egyes csoport esetében megragadtdk a legfontosabb tartalmi jegyeket.
Ez a modszertani megkdzelités lehetévé tette a dokumentumok belsé strukturajanak
tematikus feltarasat, valamint az idébeli fejlédési trendek dsszehasonlitasat.

A klaszterelemzés alapjan vildgosan kirajzolodik a magyar nemzeti kiberbiztonsagi
stratégiak tartalmifejl6dése és tematikai atrendezédése. A 2013-as dokumentum még
a stratégiai alapok lefektetésére és a nemzeti célkitizések kijel6lésére koncentralt.
A 2018-as stratégia kiforrottabb, szabdlyozasi és technoldgiai részletekre épuld
strukturdt mutatott. A 2025-6s dokumentum ezzel szemben mar egy
gyakorlatorientaltabb szemléletet tikrdz, amelyben kiemelt szerepet kapnak az allami
és gazdasagi informatikai rendszerek, valamint az operativ technoldgiai megoldasok.

A klaszterek f6bb jellemzéit a 4. tablazat szemlélteti.

hivatkozasok

utaldsok
(pl. hatarozatszamok).

rendeletekkel,
informacidbiztonsagi
torvényekkel.

Szempont 2013 2018 2025
Kiemelt hangsulyt A nemze{t| e allarrjl
L , e szerepvallalas tovabb
kapott a stratégia Mar stabilizalt . el
. L . . er@sodik, féként
Nemzeti bevezetése és a nemzeti jogszabalyi )
. - , a ,nemzeti
keretrendszer nemzeti hattér, a hangsuly az . : -
g 4 . kiberbiztonsagi
célkitlizések alkalmazason van. , «n
lefektetése képessegek
' kontextusaban.
o Kisebb stllyal, de Erqteljesen Jelc?n van | Kevésbé hangsulyos,
Nemzetkozi . . — kiberbiztonsag a dokumentum
. i megjelenik (EU, s - < -
dimenzié globalis és unids elsGsorban nemzeti és
NATO). et PR
vetiletei. Gzleti fékuszu.
Kiemelkedd rész,
Formalis. technikai kalon klaszter Szintén megjelenik, de
Jogszabalyi ! foglalkozik inkdbb kormanyzati

hatdrozatokra vald
formai utaldsokban.

Digitalis allam és
szolgaltatasok

Gyermekvédelem és
tarsadalmi
szempontok
megjelennek.

Elektronikus
szolgdltatasok és e-
kozigazgatas kilon
klasztert alkot.

Az Gzleti szektor és
allami informatika kap
hangsulyt (pl.
lekérdezés, haldzat).

Nem kap kiilon

Kilon klaszterben

Nincs egyértelmden

jogi fokusz.

Kritikus klasztert, csak szerepelnek a ) ey
. , Y . . jelen onallé
infrastruktura altaldnosan |étfontossagu )
, klaszterként.
emlitett. rendszerek.
_ . Jelent6sebb technikai
o Kevésbé technikai — . - . . ‘o
Technikai o, . Kozepes technikai rész (pl. ,lekérdezés”,
inkabb stratégiai és , o,
aspektusok hangsuly. ,halézat”, ,Uzleti

rendszerek).

(sajat szerkesztés)
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A fentiekbdl megallapithatd, hogy a 2013-as stratégiai dokumentum klaszterelemzése
egyértelmUien tikrozi a deklarativ és megalapozé jelleg dominanciajat. A klaszterek
jellemz6  kulcsszavai a  Nemzeti Kiberbiztonsdgi  Stratégia  célkitlzéseinek
megfogalmazasara, a kormanyzati szerepvallalds meghatdrozasara és a stratégiai
dokumentumok  formalis nyelvezetére utalnak. Kiemelendd tovabba a
gyermekvédelem tematikajanak megjelenése, amely egy 6nalld klaszteren belil jelenik
meg, jelezve a tarsadalmi szempontok kezdeti integracidjat a kibertérrel kapcsolatos
politikai gondolkodasba. A szakpolitikai integracio szintén megjelenik, kilénosen az
oktatdspolitikai és nemzetbiztonsagi vonatkozadsok ©sszekapcsoldsaban. A 2018-as
dokumentumban a tartalmi hangsuly egyértelm(ien eltolodik a jogszabalyi és
technoldgiai keretrendszerek felé. A klaszterelemzés alapjan az informacidbiztonsagi
torvények, kormanyrendeletek és a létfontossagu rendszerek védelme koré
szervezd8d8 szovegegységek kerllnek elGtérbe. Ezek a klaszterek a szabalyozas
konkrétumait, az infrastruktiravédelem gyakorlati megoldasait, valamint az allami
felugyeleti logikat tukrozik. Emellett megjelenik a digitélis tér nemzetkozi dimenzidja
is, ami arra utal, hogy a stratégia mar nem kizarélag nemzeti keretekben értelmezi a
kiberbiztonsagot, hanem egyre inkdbb reflektdl a kibertér globalizalédasara.
Az e-kdzigazgatds és az elektronikus dllami szolgdltatdsok kilon klasztert alkotnak,
jelezve a digitdlis allam fejlesztésének stratégiai jelentGségét. A 2025-0s stratégia
klaszterszerkezete egy Ujabb tematikai atrendezédésre utal. Mig a nemzeti és allami
kiberbiztonsag tovabbra is meghatdrozo elem, ezek mar erételjesebben kapcsolddnak
az Uzleti szférahoz és az informatikai rendszerek operativ miikodéséhez.
A klaszterekben megjelené kulcsszavak — példaul lekérdezés, haldzat, izleti, id6 —
technoldgiai és miikodésbeli aspektusokra utalnak, amelyek a gyakorlati végrehajtas
és a szolgaltatasbiztonsdg kérdéskoreit emelik kodzéppontba. Ebbél addddan a
dokumentum nem csupan stratégiai irdnymutatdasként, hanem részben operativ
kézikonyvként is értelmezhetd, kilondsen az allami informatika és a piaci szereplék
egylttmUikodése szempontjabdl. A szbveg retorikajaban és struktirajaban egyarant
technolodgiakozelibb és kevésbé normativ, mint a korabbi évek stratégiai.

A harom dokumentum klaszterszint(i tartalomelemzése vildgosan kirajzolja a nemzeti
kiberbiztonsagi gondolkodas fejlédési ivét. A kezdeti deklarativ és elvi megkdzelitést
fokozatosan felvéltja a szabdlyozdsi és végrehajtasi logikdra épulé szemlélet.
A hangsuly eltoldddsa a stratégiai célkitlizésekt6l az infrastrukturavédelem, majd az
operativ és technikai alkalmazdasok irdnydba nem csupdn tematikai valtozasokat jelez,
hanem a magyar kiberbiztonsagi szemlélet egyre érettebbé valasat is. A 2025-6s
stratégia mar egy olyan komplex, tobbdimenzids rendszert tikréz, amely képes valaszt
adni nemcsak az elméleti, hanem a gyakorlati kihivasokra is a digitdlis allam, a
gazdasagi szerepl6k és a tarsadalom metszetében.

Diszkusszio
A 2013, 2018 és 2025-6s stratégidk Osszevetése egy linearis fejlédési ivet tar fel,
amelyben a hangsuly a normativ iranyoktél a gyakorlati, védelmi rendszerek felé

mozdult el. A stratégidk egyre érzékenyebbé valnak a kils6 geopolitikai és technoldgiai
kérnyezetre, mikozben a bels6 koordinaciot is fokozzak. Magyarorszag kibervédelmi
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stratégiainak értéke nemcsak azok tartalmi gazdagsadgaban, hanem a bennik
megfogalmazott szemléletvéltasban és hosszu tdvid gondolkoddsban ragadhatd meg.

A globalizacid és a hatdrokon atnyuld kereskedelem dtalakitotta a gazdasagi
strukturakat, mikozben fokozta a biztonsagpolitikai sérilékenységet. Az Ipar 5.0
megoldasok és az 5G technoldgia elterjedése nemcsak Uj lehet8ségeket, hanem Uj
tdmadasi fellleteket is |étrehozott. Az ipari rendszerek digitalizdldsa fokozott
kitettséget eredményezett, amit tovabb sudlyosbit a strukturdlt nemzetkozi
adatmegosztas hidnya. A dezinformdcios kampanyok és a titkositott kommunikaciot
alkalmazé blnszervezetek tevékenységei komplex kihivasokat dllitanak a
nemzetbiztonsag elé.

T1: A magyar kiberbiztonsagi stratégiai gondolkodas fejl6dése vilagos tematikus ivet
kovet, amely az elvi deklaraciéktdl a komplex, rendszerszint(i és interszektoridlis
megkozelités felé haladt.

T2: A 2025-0s stratégia paradigmavaltast képvisel, amelyben a kiberbiztonsag mar
nemcsak technikai vagy allami feladatként, hanem kozszolgaltatasként és tarsadalmi
felel6sségként is megjelenik.

T3: A digitalis szuverenitas kérdéskore a nemzeti kiberbiztonsagi diskurzusban egyre
hangsulyosabbd valt, jelezve a nemzetkozi technopolitikai kihivasokra adott tudatos
stratégiai valaszokat.

T4: A magyar kibervédelmi stratégiai dokumentumok tartalmi és intézményi fejl6dése
egyre er8sebben reflektdl az EU és a NATO kibervédelmi célkitlzéseire. Ugyanakkor a
két szervezet kozotti jogharmonizacids és interoperabilitasi kilonbségek kezelésére
irdnyuld stratégiai valaszok csak részben jelennek meg a dokumentumokban.
Magyarorszag szamara tehat nemcsak a megfelelés, hanem a proaktiv, az alakitd
részvétel lehetfsége is adott, amelyhez strukturalt fejlesztéspolitikai vizid, digitalis
képességfejlesztés és szuverenitasvédelem-alapu stratégiai gondolkodas sziikséges.
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FOLDES TIBOR

A BIZTONSAG SZEREPE ES FONTOSSAGA A SZOVETSEGESI KRITIKUS INFRASTRUKTURA
SZABALYOZASANAK KIALAKITASABAN

A biztonsdgi események és a technikai fejlédés indikdtorként hat napjaink szabdlyozdsi
rendszerére. A sziikségleteink kielégitésében részt vevs szektorok és szolgdltatdsok
hatdrokon dtnyuld kélcsénés, reziliens fliggdséget eredményeztek. Ezen folyamat a
globalizdcio eredményeként visszafordithatatlan, megfeleld kezelése és értelmezése a
biztonsdg, mint érzés megtartdsa mellett kell, hogy megvaldsuljon.

A tanulmdny idbrendi sorrendben vizsgdlja az Eurdpai Unid kritikus infrastruktura
szabdlyozdsanak kialakitdsaban relevans jogszabdlyokat a stratégidk és a nemzetkézi
biztonsdgi események mentén. A biztonsdgi események szerepeltetése kiemelten a
— késébb beazonositott dgazat — kritikus infrastrukturdval vald kapcsoloddsuk
szemsz6gébdl keriil ismertetésre.

A tagoldsban hdrom biztonsdgi stratégia megjelenését alkalmazza, dbrdkkal
szemlélteti, olyan gondolati sik mellett, hogy az egyes szabdlyozdsi stratégiai
célkitlzések elhatdrolhatoak legyenek egymdstdl.

Kulcsszavak: biztonsdg, biztonsdgi események, kritikus infrastruktira, szabdlyozds,
kiberbiztonsdg

THE ROLE AND IMPORTANCE OF SECURITY IN THE DEVELOPMENT OF FEDERAL CRITICAL
INFRASTRUCTURE REGULATION

Security events and technological developments are indicators of the reqgulatory system
today. The sectors and services involved in meeting our needs have created a cross-
border interdependence and resilience. This process is irreversible as a result of
globalisation and must be properly managed and understood while maintaining a
sense of security.

The document examines, in chronological order, the legislation relevant to the
development of EU critical infrastructure regulation along the lines of strategies and
international security events. Security events are included with a particular focus on
their relationship with critical infrastructure, a sector identified later.

The structuring uses the representation of security strategies three illustrated with
diagrams, alongside a plane of thought that allows each regulatory strategy objective
to be distinguished from the others.

Keywords: security, security incidents, critical infrastructure, requlation, cybersecurity

Bevezetés

A biztonsag, mint szlkségérzet kialakuldsanak a torténelem sordn az aldbbi fébb
mérfoldkoveit figyelhetjik meg: élet és vagyonvédelem, nuklearis biztonsag, adatok és
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szolgaltatasok védelme. Mindegyik korszaknak megvolt, illetve van az a tényezdje,
amely koré a védelem szervezédik a biztonsdgérzet elérése érdekében. A vdrak,
keritések épitése jelentette védelmet felvdltotta a hideghaborus id6szaki nuklearis
fenyegetettség jelentette veszély, ezt kovette a szamitdstechnikai eszkdzok
megjelenésével az adatok adatgazda engedély nélkili tovabbitdsanak, taroldsanak,
masolasanak kockazatai. A technoldgia tovabbi fejl6désével az emberek
biztonsagérzetére és fizioldgia szlkségletei kielégitésére szolgdld szolgaltatasok
egymasra épliltek. A technolégia fejl6dése magaval hozta az infrastrukturak valtozasat
is, amelyek féként az ipari forradalmak hatdsara ugrasszer( &atalakuldson mentek
keresztil. A kozlekedési eszkdzok fejlédése, a tavkozlés, a robotizacid, a tudomanyos
felfedezések, az innovdacidban rejl6é képességek és lehetbségek szinte folyamatosan
valtoztattak és valtoztatjdk a biztonsagi kornyezetet. Kiemelt figyelemmel kezelend6
az informdcio- és tavkozld szektor! és az dsszekapcsolt eszkdzok.? Ezen valtozdsok
egyben generaljak az infrastrukturdk és szolgéltatasok kozotti kolcsonos fliggbséget.
Azonositasukhoz, detektalasukhoz, védelmik szikségességéhez tobb biztonsagi
esemény és jogszabaly is kothetd.

Vajon a jogalkotdi tevékenységben beazonosithatdak-e az egyes biztonsagi
események, azok szignifikdcidja hogyan hatott a szovetségesi szabalyozdsi
keretrendszerhez? Milyen egymasra épilé események vezettek a napjainkban
beazonositott, a kritikus infrastrukturak, a létfontossagu rendszerelemek, a kritikus
szervezetek, mint fogalmi keretek létrejottéhez?

Jelen tanulmany nemzetkdzi megkdzelitésbél vizsgalja a kritikus infrastruktura-
védelem szabdlyozasanak kialakulasat a jelenleg alkalmazando elGirasokig bezardlag.

Az infrastruktira és az infrastrukturak elleni biztonsagi események

Az infrastruktldrak megléte az allami szervek mikodésének és a mindennapi életének
alapvet§ feltétele. Az infrastruktira latin eredetd sz6, nyersforditdasban
salapszerkezetet”, ,alapépitményt” jelent. Paul N. Rosenstein-Rodan, lengyel
szarmazasu amerikai kozgazddasz definicidja szerint ,feltételek komplexuma, amely a
magdntéke és a lakossdg sziikségletét elégiti ki, alapvetd szolgdltatds, amely nélkiil az
drukat és a szolgdltatdst nyujtd intézmények nem tudnak mdikédni”.3

A 21. szazad kezdetével a fizikai, digitdlis és bioldgiai technoldgidk 6sszefonddasaval és
integracidjaval megkezd&dott a negyedik ipari forradalom kora,* ezzel egyidejlleg a
biztonsagtudat-értelmezés is gyokeresen megvaltozott. Az Gsszefonddds egyben
flggbséget is eredményezett egyes szektorok esetében. Az infrastruktdrak

1 SHIMODA, Atsushi: Study on Organizational Response Management to System
Failures. IEEE, 2022.08.02. 1. o.

2 KARIMIPOUR, Hadis — SRIKANTHA, Pirathayini — FARAG, Hany — WEI-KocsIs, Jin: Security
of Cyber-Physical Systems — Vulnerability and Impact. 2020. 01. 290. oldal

3 Sz.n.:Infrastruktdra. Kézszolgalati Online Lexikon, é.n.
4 Sz.n.:lpar 4.0. — Negyedik Ipari Forradalom. Pannon Egyetem Mérnoki Kar, 2023. 08. 14.
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interdepencidjat a dekonstruktiv szandéku személyek és szervezetek is felismerték és
kihasznaltak.>

A f6bb szakterulet kialakuldsdban dominans szerepet jatszo biztonsagi eseményeket
az 1. dbra szemlélteti.
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1. dbra: Biztonsdgi események a kritikus infrastruktura-védelem kialakuldsdban
(sajat szerkesztés)

A 2001. szeptember 11-i terrortdmadasok® alapvetéen véltoztattdk meg a biztonsagrol
alkotott vilagképet. Az Egyesult Allamokat terrortdmadas érte, amikor négy eltéritett
repllégéppel pusztitd csapdsokat mértek a World Trade Centerre, a Pentagonra.
A torténtek hatdsdra kerilt azonositdsra az, hogy egyes rendszerek milyen
fliggBségben vannak, illetve lehetnek egymassal.

Az észak-amerikai dramsziinet” az Egyesilt Allamok és Kanada nagy részét érintette,
tobb, mint 50 millié embert hagyva dram nélkul. Az aramkimaradas elsédleges oka egy
szoftverhiba volt. Az egészséglgyi intézmények biztonsagi dramfejleszti az
aramkimaradas pillanatdban atvették az energiaelldtds feladatat, igy a kdrhazakban
nem volt nagyobb fennakadas. A nagyvarosokban ugyanakkor ledllt a kbzlekedés: nem
mikodtek a jelz6lampak, és megallt a metro is.

A londoni metré- és buszrobbantasok® sordn tobb dngyilkos merényl8 robbantott fel
metroszerelvényeket és egy buszt Londonban. A torténtek a tomegkozlekedési
rendszerek sebezhet6ségére és a biztonsagi intézkedések szikségességére hivta fel a
figyelmet.

A megfelel tervezés és a hulladékgazdalkodas fontossagara vilagitott ra a Napolyban
és kornyékén a hulladékkezelési rendszer dsszeomldsaval a Napolyi hulladékvalsdg.®
A szemétkérdés, vagyis a szemét lerakdsanak és kezelésének problémaja éveken at
sUjtotta Napolyt és kornyékét, amelynek mértéke elérte a 2400 tonnat. A lakossagi
hulladék sulyos kozegészséglgyi és kdrnyezeti problémakat okozott.

5 Szektoronként egy-egy, id6rendi sorrendben

6 Sz.n.: 23 éve volt az a nap, amit az emberiség valdszin(ileg soha nem fog elfelejteni.
Player, 2024. 09. 11.

7 Sz.n.: Amikor 50 millid ember maradt sotétben. Index, 2013. 08. 14.

8 Sz.n.: Terrortdmadas volt a londoni metréban tortént robbanas. Index, 2017. 09. 15.

9 Sz.n.: Napolyban jol ismerik a pusztitd latvanyt: ilyen, amikor nem viszik el a szemetet.
Vilaggazdasag, 2022. 10. 06.
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A Stuxnet szamitogépvirus'® egy kiberfegyver volt, ami célzottan tdmadta az irani
nukledris [étesitményeket, olajvezeték-haldzatot, illetve ipari létesitményt, kihasznalva
az ipari vezérl6rendszerek sebezhetdségét, a besszallitoi lanc védelmének hidnyat.
A Stuxnet volt az elsd olyan rosszindulati program, amely nemcsak leblokkolja a
szamitdgépeket, de fizikailag is kart tudott okozni az ipari Iétesitményékben.

A vorosiszap-katasztrofa Magyarorszagon®! a veszélyes hulladékok kezelésének és
tarolasanak biztonsagi kovetelményeit hangsulyozta ki az Ajka melletti tarozoé gatjanak
atszakaddasdval. Az esemény kovetkeztében nagy mennyiségld mérgezd vordsiszap
omlott ki, ami sulyos kornyezeti karokat és emberi aldozatokat okozott.

A fukusimai nukledris katasztréfa'? 2011-ben tortént. A természeti katasztrofa és az
azt kdvetd nukledris baleset sulyos egészségligyi és kdrnyezeti problémdkat okozott.
Az eset a katasztrofavédelem és az egészségligyiinfrastruktira kozotti interdepencidra
hivta fel a figyelmet.

Flint vdrosaban, Michigan allamban, az ivdviz dlomszennyezése sulyos
kozegészségligyi incidenst okozott,'® amely a vizellatd rendszerek karbantartdsénak és
a vizmin@ség ellen6rzésének fontossagara hivta fel a figyelmet.

A Malaysia Airlines MH17-es jaratanak Kelet-Ukrajna felett torténd lelovése
298 ember haldlat okozta. A polgari légi kozlekedés sebezhetdsége, a légtérvédelem
hianyossagai okoztdk az incidenst.

2017. december 11-én egy 6ngyilkos merényld robbantott a New York-i Port Authority
busztermindl kozelében® tébb ember sérilését okozva. Ez az esemény ismételten
felhivta a figyelmet a varosi kdzlekedési rendszerek biztonsagi kihivasaira.

A WannaCry kiberincidens®® kiléndsen sulyosan érintette az egészségligyi szektort,
tobbek kozott a brit NHS (Nemzeti Egészségligyi Szolgdlat) rendszereit is. Az esemény
hangsulyozta a kiberbiztonsag fontossagat a kritikus infrastruktdraban.

Fokvdrosban a sulyos aszaly kdvetkeztében a vizkészletek kimerultek, ami a , Day Zero”
fenyegetéséhez vezetett,!” amikor a varos vizelldtdsa teljesen megsziint volna.
Ez azincidens ravilagitott a vizgazdalkodas és a fenntarthatd vizhasznélat fontossagara.

10 Sz.n.: Er6mUveket is megtamadott egy szamitdgépes virus. Greenfo, 2010. 09. 25.

11 Sz.n.: 10 éve tortént a vorosiszap-katasztréfa. Katasztrofavédelem Kézponti Mdzeuma, é.n.

12 Sz.n.: A katasztréfa, aminek lattan elnémult a vildg: 10 éve tortént a fukusimai atomeréma-
baleset. infostart, 2021. 03. 11.

13 Sz.n.: Rezsit akartak csokkenteni, a fél varos lommérgezést kapott. Index, 2016. 02. 03.

14 Sz.n.: Lel6tt Malaj utasszallitd: mar tébb mint 166 millié Eurdt koltottek a Hollandok a
nyomozasra. MTl/iho, 2024. 03. 01.

15 Sz.n.: Robbantds volt egy manhattani palyaudvaron. origo.hu, 2017. 12. 11.

16 Sz.n.: Mér felénk tart az Gj WannaCry? Magyarorszagra is megérkezhet az Uj zsaroldvirusos
tadmatas. hvg.hu, 2023. 02. 13.

17 Sz.n.: Csak hdrom hénapra elég a viz Fokvarosban. Index, 2018. 01. 11.
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Egy orosz katonai repiil6gépet I8ttek le Sziria felett, ami 15 katona halalat okozta.'®
Ez az incidens ramutatott a légtérvédelem és a légvédelmi rendszerek kozotti
koordinacié fontossagara.

A Habledny nevl turistahajo 0sszeltkozott egy nagyobb hajoval és elsillyedt,
28 ember haldldt okozva.’ Ez az esemény felhivta a figyelmet a folyami hajézés
biztonsagi kihivasaira és a hajozasi szabdlyok betartasanak fontossagara.

A Covid19 vilagjarvany?® sulyos terhelést rott az egészségligyi rendszerekre vildgszerte.
Az esemény ravilagitott az egészségligyi infrastruktira rugalmassaganak és a
jarvanylgyi felkészlltség fontossagara.

Nemzetkozi és szbvetségesi kritikus infrastruktirak szabalyozdsi kornyezetének
megjelenése és fejldése?!

Egyes létesitmények, rendszerek vagy szolgdltatasok zavara, esetleges kiesése negativ
hatdst gyakorolhat a tarsadalmi és gazdasagi stabilitdsra. A kritikus infrastruktdra
beazonositdsat, a kormanyzati — hadi, nemzetbiztonsdgi — és gazdasagi kolcsonds
flggBségét, a sebezhetlGségek gyors megszintetését, az artd szandéku
cselekményektdl vald védelmét és beazonositasanak szikségességét az Amerikai
Egyesiilt Allamok (a tovabbiakban: USA) 1998-ban a 63. elnoki irdnyelvben fektette
le.?2 Az Irdnyelv kritikus infrastruktirdknak a gazdasdgi és a kormanyzati
létesitményeket tekintette.

Az elsé biztonsdgi stratégia

A 2001-es terrortamadasok bekovetkezése tette elsé izben sziikségessé — tarsadalmi
tdmogatas mellett — az Eurdpai Unid (a tovabbiakban: EU) jogalkotdi szamara
— kovetve az USA-t — az egységes jogi szabalyozds szlkségességét a kritikus
infrastrukturdk védelmére vonatkozdan. A terrortamadads és az azt kdvet6 lancreakcid
szolgalt elsé izben bizonyitékaul annak, hogy bizonyos szolgéltatasok kormanyzati
érintettség nélkul is fliggenek egymastol, nem lehet egyesével védeni, komplexen,
koherensen kell kezelni azt. A maganélet védelmét el6segitd intézkedésként az EU
elfogadta az elektronikus hirkdzlési adatvédelmi irdnyelvet?® a kozlések titkossagara, a
nem kivant kommunikacié tiltdsara és a felhasznaldi jogok védelmére. Az EU felismerte
tovabbd, hogy ez nem csupdan tagallami szinten szlkséges, hanem kozosségi szintl
program létrejotte a célkitlzés. Ezt bizonyitando, 2003-ban elsé lépésként fogadtak el

18 Sz.n.: Oroszorszag: a szir Iégvédelem I6tte le a katonai gépet, de Izrael felel6s érte. hvg.hu,
2018. 09. 18.

19 Sz.n.: Hajobaleset tortént a Dunan Budapesten — videdval. Tények.hu, 2024. 12. 23.

20 Sz.n.: A SARS-CoV-2 (Covid-19) koronavirus. Dr. Weigert Higéniai rendszerek, é.n.

21 |d6rendi sorrend szerint.

22 White Paper: The Clinton Administration’s Policy on Critical Infrastructure Protection:
Presidential Decision Directive 63. Presidential Decision Directives, 1998. 06. 22.

23 Az Eurdpai Parlament és a Tanacs 2002/58/EK irdnyelve (2002. julius 12.) az elektronikus
hirkozlési dgazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet
védelmérdl (“Elektronikus hirkozlési adatvédelmi irdanyelv”). Brusszel, 2022. 07. 12.
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az Eurdpai Biztonségi Stratégiat.?* Az EU torténetében ez az elsd stratégia, amelyben
az EU biztonsagi érdekeinek figyelembevételével alapelvek és célok keriltek
meghatdrozasra.

Az EU 2004 marciusaban a stratégiai célkitlizések meghatdrozasa mellett® az Eurdpai
Unié Tanacsanak 460/2004/EK rendeletével?® |étrehozta az Eurdpai Unids
Kiberbiztonsdgi Ugynokségét (European Union Agency for Cybersecurity, a
tovdbbiakban: ENISA). Az ENISA f6 feladata volt,?” hogy szorosan egyittm(ikodve a
tagallamokkal, az Eurdpai Bizottsaggal és a piaci szereplSkkel, el6segitse az EU
kiberbiztonsdagi kulturajanak fejlédését. Az Eurdpai Tanacs 2004 decemberében tartott
Ulésén jovéhagytdk a Kritikus Infrastruktdrdk FEurdpai Programja?® (European
Programme for Critical Infrastructure Protection, a tovabbiakban: EPCIP)
megalkotdsara vonatkozo javaslatot. A javaslat keretében a terrorizmus elleni
kiizdelem f6bb irdnyvonalai keriltek meghatédrozasra. Ez a program meghatdrozta a
terrorizmus elleni kiizdelem f6bb, jovébeli tendencidit, amelyet a 2. dbra részletez.

kritikus infrastruktira szakértGi csoportok
azonositdsa és kijelolése feldllitasa
jovébeli
iranyvonalak

informacidmegosztasi

folyamatok kolcsénos fliggGségek

2. dbra: A terrorizmus elleni kiizdelem f6bb, jovébeli irdnyvonalai az EPCIP-ben
(sajat szerkesztés)

A 2005. julius 7-i londoni robbantdsok fokoztak a terrorizmus elleni harc
szlikségességét. Az Eurdpai Bizottsdg 2005 novemberében elfogadta és kiadta a
kritikus infrastrukturak védelmérsl sz616 Zold Kényvet.?® A dokumentumban régzitésre
keriltek az EU akkori jovébeli programjanak alapelvei, céljai, meghatarozasai, valamint
a kapcsolddo és szikséges intézkedések. A Zold Konyv kdzéppontjdba az aldbbi fébb
elemek kerultek: szubszidiaritds,® kiegészité jelleg, egylttmikodés, titkossag,
aranyossag. Tovabbi elemként jelent meg a kritikus infrastruktUrdk azonositasat

24 Eurdpai Unid Tanacsa: Eurdpai Biztonsagi Stratégia; Brisszel, 2009.

25 |4sd: Eurdpai Biztonségi Stratégia

26 Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Eurdpai
Haldzat- és Informacidbiztonsagi Ugynokség |étrehozasardl. Briisszel, 2004. 03. 13.

27 Napjainkra feladatkére béviilt, lasd kronologikus sorrend.

28 European Programme for Critical Infrastructure Protection. EUR-Lex, 2010. 08. 17.

29 Az Eurdpai KozOsségek Bizottsaga: Zold Konyv. A létfontossagu infrastrukturdk védelmére
vonatkozé eurdpai programrol. Briisszel, 2005. 11. 17.

30 A szubszidiaritds az az elv, amely szerint minden dontést és végrehajtdst a lehetd
legalacsonyabb szinten kell meghozni, ahol a legnagyobb hozzdértéssel rendelkeznek.
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illetéen az Eurdpai Kritikus Infrastruktdrak (European Critical Infrastructure, a
tovabbiakban: ECI) és a Nemzeti Kritikus Infrastruktirdk (National Critical
Infrastructure, a tovabbiakban: NCI) halmaza, amelyek kiterjedése okan mas-mas
biztonsagi intézkedések kategdridit kell, hogy tartalmazzdk.

Az EU informdcids térsadalomra irdnyuld stratégia3? 2006-ban keriilt elfogadasra,
amely az informaciés és kommunikacids technoldgiak (a tovabbiakban: IKT),
infrastrukturak ellenallé képességének fokozasara torténd torekvést is tartalmazott. A
kritikus informatikai infrastruktdrdk ellendlld képességének névekedése érdekében a
Kozlemény a felkésziilés, észlelés, reagalds, hatdsok enyhitése és a helyreallitas
nemzetkdzi egylttmikddés IKT dgazati kritériumokat hatdrozott meg a
(kiber)biztonsag fokozasa érdekében.

Az els6 kozosségi direktiva a 2008/114/EK Irdnyelv (Critical Infrastructures Protection,
a tovabbiakban: CIP)3 2008. december 8-4n keriilt elfogaddsra, amely az eurdpai
kritikus infrastrukturdk azonositasarol, kijeldlésérél és védelmik javitasanak
szlkségességérdl szolt. A CIP célja egy atfogd unids program — EPCIP —végrehajtasanak
biztositasa egy olyan mechanizmus altal, amelyet a tagallamoknak implementalniuk
kell a sajat jogszabalyi keretrendszerlikbe. A CIP az eurdpai kritikus infrastruktdrdk
azonositasara és kijelolésére egy atfogo, egységes rendszert ad az érintett dgazatok
szamara. A tagallamokat az implementaciét tilmenden kotelezte a szabalyozds két
éven bellli végrehajtdsara, az energia- és kozlekedési &gazatok kritikus
infrastrukturdinak kiemelt védelmére, a sebezhetd pontok és veszélyeztets tényezék
felmérésére, az d4gazati kritériumok3 kidolgozdsara az d4gazati szabdlyozdsok
figyelembevételével, az unids szinten meghatdrozott horizontélis kritériumok3*
atvételére és alkalmazdsara, az altaldnos azonositasi és kijeldlési folyamat nemzeti
szint(i megvaldsitdsara, a biztonsagi 6sszekotdk kinevezésére, izemeltetdi biztonsagi
terv készitésére, valamint a kritikus infrastruktirak figyelmeztet§ informacios
halézatanak (Critical Infrastructure Warning Information Network, a tovabbiakban:
CIWIN) felallitasara.

A 2010-ben tortént biztonsagi események a biztonsagi kornyezetek véltozasanak
lekdvetését, azaz tovabbi szovetségesi szabalyozast tettek szikségessé a kiberb(inozés
elleni harc er8sitése érdekében. 2012-ben az EU a kritikus informatikai infrastrukturak
megerdsitésére szolgdld nemzeti és unids intézkedések keretében3® feldllitott egy

31 Astrategy for a Secure Information Society

32 A Tanacs 2008/114/EK irdnyelve (2008. december 8.) az eurdpai kritikus infrastruktdrak
azonositasardl és kijelolésérdl, valamint védelmik javitasa sziikségességének értékelésérdl.
Brisszel, 2008. 12. 08.

33 A megzavaras vagy megsemmisités jelents hatdassal lenne legalabb két tagallamra, és az
egyéb tipusu infrastrukturdkkal fennallé, &agazatokon datnyuld kolcsonds fliggdséghdl
erednek.

34 Veszteségek, gazdasagi és tarsadalmi hatas kritériuma.

35 Az Eurdpai Parlament 2012. junius 12-i allasfoglaldsa , A kritikus informatikai infrastruktirak
védelme. Eredmények és kovetkezd lépések: a globalis kiberbiztonsag felé” cim(
dokumentumrdl (2011/2284(INI)). Strasbourg, 2012. 06. 12.
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bizottsagot, hogy dolgozzon ki egy atfogd stratégidt az internetbiztonsag és a
biztonsagos és ellenalld kibertér |étrehozasara.

A mdsodik biztonsdgi stratégia

Az el6készit6 munkat kovetéen, 2013-ban kozzétették az EU kiberbiztonsagi
stratégidjat®® és az informécids rendszerek elleni tdmadasokrol szol6 irdnyelvet.?” Az
irdnyelv Ujitdsokat vezetett be az egységes fellépés sziikségessége érdekében, amelyet
a 3. dbra szemléltet.

a blincselekmények
meghatarozasa és a szankcidk
alkalmazasa

nemzetkozi egym(ikodés
fokozasanak sziikségessége

egységes
fellépés

kritikus infrastruktarak elleni

" s 2t ig a terrorizmus és a
tdmadasok megel6zése,

szervezetb(intzés ellen

kezelése
e
3. dbra: egységes fellépés sziikségessége az Eurdpai Parlament és a Tandcs 2013/40/EU
irdnyelve alapjan
(sajdt szerkesztés)

Az EU elsé kiberbiztonsagi stratégiaja a nyilt, megbizhatd, biztonsdgos kibertér
létrehozdsat szorgalmazta célkitlizéseként, és a tovabbi intézkedések bevezetésének
szUkségességét a reziliencia kérdésében. Felhivta a figyelmet tovabba az adatvédelem,
valamint a haldzat- és informaciobiztonsag — a késébbiekben kiberbiztonsdg — magas
szint( kezelésének szikségességére.

2016-ban az EU kiberbiztonsdagi stratégidjanak hatasara a bizottsagok kozvetlentl
hatdlyos adatvédelmi rendeletet3® és tagallamijogba Ultetendd haldzati és informacids
rendszerek biztonsdgdnak ndvelését célzd irdnyelvet? dolgoztak ki kettd éves hatalyba
|épésiiddsavval. Az EU altalanos adatvédelmirendelete az EU-ban lévE IKT-eszkdzokon

36 EU cybersecurity strategy: an open, safe and secure cyberspace (2013/2606(RSP))

37 Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az
informacios rendszerek elleni tdmadasokrdl és a 2005/222/IB tanacsi kerethatdrozat
felvaltasardl. Brisszel, 2013. 08. 14.

38 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(altalanos adatvédelmi rendelet). Brisszel, 2016. 05. 04.

39 Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve (2022. december 14.) az Unio
egész terlletén egységesen magas szintli kiberbiztonsadgot biztositd intézkedésekrdl,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositasardl és az (EU)
2016/1148 iranyelv hatalyon kivil helyezésérdl (NIS 2 irdnyelv). Brusszel, 2022. 12. 27.
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|év6 adatkezelésekre terjed ki az érintetti jogok® érvényesitése és érvényesithet8sége
érdekében. Kezeli a beépitett adatvédelmi alapelvek érvényesilésén keresztll az
érintetti jogok — alapértelmezett adatvédelem — érvényeslését, a szervezetek részére
adatvédelmi tisztvisel§ kinevezését hatdroz meg, adatvédelmi hatdsvizsgdlat
elvégzését teszi kotelez8vé, amennyiben az adatkezelés magas kockazattal jar az
érintettek jogaira és szabadsagaira nézve, valamint lehet6vé teszi pénzbirsag
kiszabdsat az adatvédelmi szabalyok megsértése esetén.

A haldzati és informdcids rendszerek biztonsagdrdl széld EU-irdnyelv biztonsagot
elésegitd célkitlizései voltak a biztonsagi eseményekre reagdld csoportok (Computer
Security Incident Response Team, a tovabbiakban: CSIRT) létrehozdsa tagorszagi
szinten; a tagorszagi CSIRT-ek jelentési kotelezettsége; a tagallamok kotelessége
kapcsolattartd pont (Single Point of Contact, a tovabbiakban: SPOC) kijeldlése kapcsan;
a biztonsagi intézkedések és jelentési kotelezettségek a tagorszagi CSIRT-eknek és
SPOC-oknak; tagorszagi kiberbiztonsagi stratégia készitése, amely felkészlltséget és
reagalasi képességet biztosithat a kibertdmaddsok kezelésére; valamint az EPCIP-ben
meghatarozott kritikus infrastrukturak védelmének priorizalasa.

Az IKT-szolgdltatdsok elterjedésével, valamint a kibertdmadasok szamdnak
névekedésével a kiberbiztonsdg szabalyozasa szilkségessé valt.*! A jogalkotd ezt a
tanusitasi keret bevezetésével és az ENISA szerepének er@sitésével — mint EU-s
SPOC-kdzpont — kezelte egy irdnyelven keresztiil 2019-ben.*?

A harmadik biztonsdgi stratégia

2020-ban az EU az onkotelezett felllvizsgalat eredményeként Uj Eurdpai Biztonsagi
Unid Stratégiat*® adott ki a 2020-2025 évekre vonatkozdan. A stratégia négy pillére
tdbb f6 cselekvési teriletre terjed ki,* amelyet a 4. dbra mutat.

40 Europen Data Protection Board, 01/2022. sz. irdnymutatds az érintettek jogairdl —
hozzaférési jog, 2.1. valtozat. edpb.com, 2023. 03. 28.

41 |4sd: biztonsagi események k) pont

42 Az Eurdpai Parlament és a Tandacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rél
(az Eurdpai Unids Kiberbiztonsagi Ugynokségrél) és az informéacids és kommunikacios
technoldgiak kiberbiztonséagi tanusitdsardl, valamint az 526/2013/EU rendelet hatélyon kivil
helyezésérdl (kiberbiztonsagi jogszabaly) (EGT-vonatkozasu szoveg). Brisszel, 2019. 04. 17.

43 EU Security Union Strategy

44 Eurdpai biztonsagi unio
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a terrorizmus és a szervezett b(in6zés | id6tallé biztonsagi kornyezet: kritikus
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terrorizmus és radikalizalédas nyilvanos terek védelme
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4. abra: a harmadik biztonsdgi stratégia cselekvési teriiletei
(sajat szerkesztés)

A biztonsdgi stratégia irdnymutatdsai mentén tobb albizottsdg is megalakult a
kidolgozé munka és a kodifikdcid végrehajtasara, amelyek eredményeir6l évenkénti
eredményjelentést® tesz kozzé. Ezen munka keretében 2022-ben elsé izben az
adatkormanyzasi rendelet®® készilt el. A rendelet tobbek kdzott az adatok
Ujrahasznositasanak feltételeit, valamint biztonsagi intézkedéseket vezetett be a nem
személyes adatok EU-n kiviili aramldsédra.” A jogalkotas kdvetkez6 fazisaban a digitalis
piacokra vonatkozd jogszabaly®® megalkotdsa tortént. A versenyképesség és
tisztességes eljarasok mellett adatmegosztasi kotelezettséget is meghatarozott egyes
digitalis platformok részére. Az illegdlis online tartalmak elleni kizdelem, az
atlathatdsag és az elszamoltathatdsdg biztositasa a felhasznalok védelme érdekében a
digitalis szolgaltatasokrdl sz616 jogszabaly*® f6bb elemeiként azonosithatdk.

A 2022. év vége a kritikus infrastruktira és a kiberbiztonsag szempontjabdl jelentés
el6irdsokban torténd valtozast hozott, mert megjelentek a pénzlgyi agazat digitalis
mikddési reziliencidjarol®®, az Unid egész teriletén egységesen magas szint(

45 A Bizottsag jelentése a biztonsagi unié altalanos eredményeir6l. Eurdpai Bizottsag
sajtokozlemény, Brisszel, 2024. 05. 15.

4 Az Eurdpai Parlament és a Tanacs (EU) 2022/868 rendelete (2022. majus 30.) az eurdpai
adatkormanyzésrél és az (EU) 2018/1724 rendelet moddositasardl (adatkormanyzasi
rendelet). Brusszel, 2022. 06. 03.

47 Arendelet hatélyba lépéséig csak az EU Adatvédelmi rendelete (GDPR) a személyes adatok
aramldsat kezelte.

48 Az Eurdpai Parlament és a Tanacs (EU) 2022/1925 rendelete (2022. szeptember 14.) a
digitalis agazat vonatkozasaban a versengl és tisztességes piacokrél, valamint az (EU)
2019/1937 és az (EU) 2020/1828 iranyelv modositasardl (digitalis piacokroél sz616 jogszabaly.
Brisszel, 2022. 10. 12.

49 Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis
szolgdltatasok egységes piacérdl és a 2000/31/EK irdnyelv mddositasarol (digitalis
szolgaltatdsokrdl sz6l6 rendelet). Brisszel, 2022. 10. 27.

50 Az Eurdpai Parlament és a Tandacs (EU) 2022/2554 rendelete (2022. december 14.) a
pénzlgyi agazat digitdlis mikodési reziliencijardl, valamint az 1060/2009/EK, a
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kiberbiztonsagot biztositd intézkedésekrdl®! és a kritikus szervezetek reziliencidjarol>?
sz0l6 jogszabalyok. A kozzététellik és hatdlyba Iépésik is megegyezd, ezzel is
el6segitve és tdmogatva a jogszabalyok témakorében és elbirdasaiban egységes
kezelését a biztonsdg és ellendlld képesség ndvelése érdekében.

A pénzigyi dgazat digitdlis m(ikodési reziliencidjardl sz6l6 rendelet (Digital Operational
Resilience Act, a tovabbiakban: DORA) korunk (kiber)biztonsagi kockazatainak a
rugalmas ellendlloképességét hivatott szabdlyozni a pénzlgyi szektorban. A DORA
meghatdrozza azt, hogy a pénzlgyi szervezeteknek IKT kockdazatkezelési
intézkedéseket kell bevezetnilk, az IKT-incidenseket jelenteni kell a tagorszagi
CSIRT-eknek és SPOC-oknak, a digitdlis mUlkodési ellendlloképességiiket (védelmi
megoldasok, folytonossagi tervek) rendszeresen tesztelnilk kell, valamint az
IKT-eszkozok beszallitdi ldncanak feligyeletét és ellenérzését (biztonsagi tesztelés,
megfelelés) el kell végeznilk.

Az EU egész teriletén egységesen magas szintl kiberbiztonsdgot biztositd
intézkedésekrél sz616 rendelet (a tovabbiakban: NIS2) a kiberfenyegetettség kezelését
célzd intézkedések keretében azonositotta a kiemelten kritikus és az egyéb kritikus
agazatokat (5. abra).

kit::r_nelten energia egyéb postai és futdrszolgaltatasok
::;;';‘::k széllitds kritikus
kozlekedési infrastrukturat izemeltetd dgazatok  hulladékgazdalkodas
vagy biztosito vallalkozdsok
banki és pénzigyi szolgaltatasok vegyszerek gyartasa, -el6éllitasa és -
PP forgalmazasa
egészségligy
ivoviz élelmiszer el6allitas, feldolgozas, forgalmazas
szennyviz

meghatarozott termékek gyartéi
digitalis infrastruktira szolgaltatdk g EY

kozigazgatas

kihelyezett IKT szolgdltatisok
vilagir kutatShelyek
(iripar

digitalis szolgéltatasok

5. dbra: a kiemelten kritikus és az egyéb kritikus dgazatokat a NIS2 szerint
(sajat szerkesztés)

A NIS2 a kiemelten kritikus dgazatokra szigorubb — zavarok megel6zésére, kezelésére,
helyredllitasara — kockazatkezelési intézkedéseket és incidensjelentési rendet hataroz
meg, mint az egyéb kritikus dgazatok részére. A kritikus szervezetek reziliencidjanak

648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasarol. Brisszel, 2022. 12. 27.

51 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid
egész terlletén egységesen magas szintl kiberbiztonsdgot biztositd intézkedésekrdl,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositésardl és az (EU)
2016/1148 iranyelv hatalyon kivil helyezésérdl (NIS 2 irdnyelv). Brusszel, 2022. 12. 27.

52 Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus
szervezetek reziliencidjardl és a 2008/114/EK tanacsi irdnyelv hatalyon kivil helyezésérdl.
Brisszel, 2022. 12. 27.
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novelésére tagallami kotelezettségként a rendelet nemzeti stratégidk kidolgozasat és
tagorszagi CSIRT-ek — SPOC — létrehozdsat teszi kotelez6vé, amelyekben az
egylttmikodés kotelezettségét az ENISA-val érvényesiteni kell.

A kritikus szervezetek rezilienciadjarol szo6l6 iranyelv (a tovabbiakban: CER) 2023. janudr
3-an lépett hatdlyba, és rendelkezéseit a tagallamoknak 2024. oktéber 18-tdl kell a
NIS2-vel egyltt kotelezGen alkalmazni. Az iranyelv rogziti, hogy a kritikus szervezetek
fizikai biztonsdga és kiberbiztonsaga kozotti kapcsolatot a tagallamok kotelezettsége
kialakitani és biztositani, azzal, hogy a CER-irdnyelv és a NIS2 végrehajtasat
koordinaltan szikséges megvaldsitani. A CER-iranyelv célja, hogy az alapvetd
szolgdltatdst nyujto kritikus szervezetek reziliencidjat fokozza annak érdekében, hogy
az alapvetd szolgdltatdsokat — mint a tarsadalmi funkcidk és gazdasagi tevékenységek
fenntartdsahoz nélkilozhetetlen szolgaltatasok — az unié belsé piacan egységes és
elégséges szinten biztositsak a szolgdltatast nyujto szervezetek. A CER rogziti a kritikus
szervezet, reziliencia, kritikus infrastruktira és az alapvet6 szolgaltatas
fogalommeghatarozdsokat, azokat a kotelezettségeket a kritikus szervezetek szamara,
amelyek teljesitésével, végrehajtasdval reziliencidjukat és szolgaltatasi szintjlket
tudjak noévelni. A CER szabdlyozza tovdbbd, hogy a kritikus szervezeteknek
kockdazatokkal ardnyos technikai, biztonsagi és szervezeti intézkedéseket kell hozniuk,
amelyekkel megel6zik, reagalnak, enyhitik vagy a helyredllitdsat tamogatjak a
biztonsagi eseményeknek. A CER szerint minden tagallamnak a kritikus szervezetek
reziliencidjanak fokozasara 2026. januar 17-ig stratégiat kell késziteni, lefedve az alabbi
agazatokat: energia, kozlekedés, banki szolgaltatasok, pénzlgyi, piaci infrastruktura,
egészségligy, ivoviz, szennyviz, digitdlis infrastruktira, kozigazgatds, vildg(r,
élelmiszer-el8allitds, -feldolgozas és -forgalmazés.>?

A jogalkoté 2023-ban is aktivan dolgozott az Eurdpai Biztonsagi Unid Stratégidban
meghatdrozott célkitlizések eléréséhez szikséges jogi aktusok kidolgozasaban.
Kiaddsra keriilt az Adatkormanyzasi rendelet®* parjaként értelmezett Adatrendelet.>
A rendelet a maganszféra adatainak bevonasat a kozszféraba, valamint a maganszféra
egymas kozotti adatmegosztdsat szabdlyozza, kilénosen a kdzdsen generalt adatok
esetén. El6segiti tovabba az adatokat generald, hdldzatra csatlakoztathatd eszkozok
felhasznaldi szamara, hogy hozzaférjenek adataikhoz, és megosszak ezeket az
adatokat harmadik féllel.

53 Lasd: NIS2 kiemelten kritikus dgazatok

54 Az Eurdpai Parlament és a Tanacs (EU) 2022/868 rendelete (2022. majus 30.) az eurdpai
adatkormanyzasrél és az (EU) 2018/1724 rendelet modositasarol (adatkormanyzasi
rendelet). Briisszel, 2022. 06. 03.

5 az Eurdpai Parlament és a Tanacs (EU) 2023/2854 rendelete (2023. december 13.) a
méltanyos adathozzaférésre és -felhasznalasra vonatkozd harmonizalt szabalyokrdl,
valamint az (EU) 2017/2394 rendelet és az (EU) 2020/1828 iranyelv mddositasarol
(adatrendelet)
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A kiemelten kritikus dgazatok és a digitalizacid bévilésével az EU elkészitette az
elektronikus azonositasrol és a bizalmi szolgéltatdsokrol sz6l6 rendeletet,®® amely a
digitalis személyazonossdg hatékonysagdnak nodvelését és a biztonsagos és
interoperabilis digitdlis aldirdsok keretének meghatarozdsat tartalmazza.

A mesterséges intelligencia (a tovabbiakban: MI) rohamos térhdéditédsa, elterjedése és

fejlédése szabalyozasi keret bevezetését tette sziikségessé. Erre az EU az MI-rél szold

rendelet® fogadott el, amelyben az MI-rendszerek biztonsagos, etikus és megbizhatd
fejlesztését és hasznalatat kezelte. Az Ml-rendszerek haszndlatdra és kezelésére
kockdzati besoroldst hatdrozott meg:*®

a) minimalis vagy semmilyen kockdzat: ezek az Mi-rendszerek szabadon
hasznalhatok;

b) csekély kockazat: atlathatdsagi kotelezettségek az alkalmazdsara vonatkozoan;

c) nagy kockazat: tesztelési, atlathatdsagi és emberi felligyeleti szabalyoknak kell
megfelelnitik. llyen rendszerek a betegségek diagnosztizalasaban, az onvezetd
jarmUvekben, valamint a blincselekményekben vagy blinligyi nyomozdsokban részt
vev(6 személyek biometrikus azonositdsdban hasznalt Ml-rendszerek;

d) elfogadhatatlan kockézat: azokat az MlI-rendszereket, amelyek veszélyt jelentenek
az emberek biztonsdgara, jogaira vagy megélhetésére, tilos hasznalni az EU-ban.
Ezek kozé tartozik a kognitiv viselkedési manipulacié, a prediktiv rendészet, az
érzelemfelismerés a munkahelyen és az oktatasi intézményekben, valamint a
térsadalmi pontozas.

Az internetre csatlakoztatott termékek (Internet on device, Internet on technic)
szaméanak novekedésével a véltozd fenyegetések kezelésére® az EU rendeletben
megfogalmazott kotelezd kiberbiztonsagi  kdvetelményeket vezetett be a
csatlakoztatott digitdlis elemeket tartalmazd hardver- és szoftvertermékekre
vonatkozdan.®® A rendelet a kiberbiztonsagi kdvetelmények egységesitésére torekszik
a gyartoi felelGsségek novelésével az eszkozoket hasznadlok kotelezd és szélesebb kord
tdjékoztatasa mellett.
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300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az
(EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828
irdnyelv.  mddositasardl (a mesterséges intelligencidrél sz6l6 rendelet). Brisszel,
2024.07.12.

58 A mesterséges intelligenciardl sz616 rendelet. Eurdpai Tandcs, é.n.

59 Lasd: Eurdpai Biztonséagi Unio Stratégia 2020-2025 évre

60 Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktdber 23.) a digitalis
elemeket tartalmazé termékekre vonatkozd horizontalis kiberbiztonsagi kovetelményekrdl,
valamint a 168/2013/EU és az (EU) 2019/1020 rendelet, és az (EU) 2020/1828 irdnyelv
maddositasardl (a kiberrezilienciardl sz616 rendelet). Brisszel, 2024. 11. 20.
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Osszegzés

Korunk biztonsagi kihivasai szlkséges mérték(i kezelésének kialakuldasahoz a
nemzetkozi biztonsagi térben bekdvetkezett biztonsagi események kihatdsait és
osszeflggéseit figyelhetjik meg. A biztonsagi események hatdsdra a védendd
szektorok és tevékenységek szama is jelentds valtozadson esett at.

Az emberi szikségleteink védelméhez — beleértve az informacids tarsadalmi
szlkségleteink kielégitését is — elengedhetetlen a megfelel§ intézkedések kidolgozasa,
egymasra épllve stratégiai, majd rendeleti szinten. A biztonsagi stratégiak
irdanymutatasként szolgdld célkitlizéseket hataroztak és hatdroznak meg az
EU-s joganyagok szabdlyozasi kereteinek. A stratégidk Osszeadllitasanal az aktudlis
id6szak technikai fejlettségi szinvonala és a biztonsagi események hatdsai is
beazonosithatdok. A 2003-as Eurdpai Biztonsagi Stratégia® hatdsira beazonositdsra
kerllt az, hogy egyes szolgaltatdsok nélkilozhetetlenek az emberi 1ét fenntartasahoz,
ezért kiemelten szakért6k bevondsaval, informacidmegosztdson alapulva kell
kezelnink azt. Ezen kritikusnak mindsitett szolgaltatasok kolcsonos flggbségét a
szervezett bilnozés is felismerte. A nemzetkozi egylttmikodés fokozasanak
sziikségességét a 2013-as EU kiberbiztonsagi stratégia®” kezelte. A hibrid fenyegetések
és a kiberb(inozés megjelenésével a védelmi tevékenységek diverzifikdlasaval a
2020-as Eurdpai Biztonsagi Unid Stratégia® foglalkozott. A stratégidk a jévébeni
iranyvonalak, az egységes fellépés és a cselekvési terlletek meghatdrozasait
szorgalmaztak szovetségesi szinten azért, mert a veszélyeztetd tényez6k megjelenése
hatarokon atnyuld ellenalldképességet kovetel meg, és kolcsondsen interdepens
maodon fliggbvé valnak egymastdl az egyes szolgéltatasok.

Az egyre komplexebb és egymasra épils tevékenységek, a beszallitéi fuggdségek
indukaltak annak a véltozasnak a szikségességét, hogy nem egy adott tevékenység,
hanem az azt végz6 és kiszolgald szervezet kerilt beazonositdsra. Ez alapjan kritikus és
egyéb kritikus szervezetek kerlltek azonositasra az altaluk végzett dagazati
specifikumtdl figgden. igy biztositva szervezeti szinten a biztonsagi elSirasok érvényre
jutdsi lehet6&ségének jogi elGirdsi kdtelességét.

A szabalyozds eredményeként kialakult napjainkra egy olyan szabalyozasi
keretrendszer, amelyet a nemzetkdzi biztonsagi kbrnyezet, az abbdl levont tanulsagok
és tapasztalatok alakitottak és formaltak. A szabdlyozas lekéveti a technoldgiai
fejlédésbél adddd  prognosztizalt  veszélyforrdasok beazonosithatdsaganak —és
interoperabilis kezelésének lehet&ségét.

61 Eurdpai Biztonsagi Stratégia

62 EU cybersecurity strategy: an open, safe and secure cyberspace (2013/2606(RSP))

63 EU Security Union Strategy

6 European Union Agency for Cybersecurity (2015) Critical Information Infrastructures
Protection approaches in EU. 1. o.
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DR. BARTKO ROBERT!

A BUNULDOZESI CELU TITKOS INFORMACIOSZERZES ES A NEMZETBIZTONSAGI
SZOLGALATOK KAPCSOLATA MAGYARORSZAGON

A blinildézési célzatu titkos informdcidszerzés a modern magyar biintetéeljards
bizonyitdsi rendszerét mdr régdta tdmogato jogintézmény. A leplezett eszkézdk
alkalmazdsa révén a blintetdligyben eljdro hatdsdgok — kiilsé szakmai tamogatdssal —
olyan relevdns informdcidkhoz juthatnak, melyek érdemi segitséget jelentenek a
ténydllds felderitésében, ezdltal pedig segithetik az anyagi igazsdgra térekvés idedljdt.
Ugyanakkor a titkos bizonyitékok beszerzése olyan hatdsdgi cselekményeken keresztiil
térténik, melyek alapveté jogokat érintenek, igy a nyilt eljdrds garancidi sem
érvényesithet6k automatikusan. A tanulmdny célja ezért a leplezett eszkézékre
vonatkozé kodifikdcios elézmények bemutatdsa, valamint a nemzetbiztonsdgi
szolgdlatok szerepének értékelése a blnildézési célzatu titkos informdcidszerzés
sordn.

Kulcsszavak: leplezett eszkbz6k, nemzetbiztonsdgi szolgdlatok, emberi jogok, biintetd
eljidrdsjog, a legalitds elve

THE RELATIONSHIP BETWEEN THE COVERT INVESTIGATION AND NATIONAL SECURITY
SERVICES IN HUNGARY

The gathering of secret information for law enforcement purposes has been a legal
institution supporting the system of taking evidence in modern Hungarian criminal
proceedings for a long time. Through the use of covert means, the authorities involved
in investigating a criminal case can — with the support of external professionals —obtain
relevant information that can be of significant assistance for the investigation and help
to promote the ideal of the pursuit of material truth. At the same time, the collection
of secret evidence is carried out through official acts that affect fundamental rights of
the citizens, so the guarantees of an open procedure cannot be automatically enforced.
The aim of this study is to present the history of codification of covert means in Hungary
and to assess the role of national security services in the process of collection of covert
information for law enforcement purposes.

Keywords: covert means, national security services, human rights, criminal procedure
law, the principle of legality
Bevezetés, kodifikacios indokok

Magyarorszagon a blintldozési célokat szolgald titkos informacidszerzés viszonylag
régdta a jogrendszer részét képezi, a Haga-Program elfogadasa oOta pedig az

1 ORCID-azonosité: 0000-0002-3547-4252 MTMT-azonositd: 10033153
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un. ,informécié-vezérelt rendészet” unids szinten megfogalmazott elvarés lett,? ennek
ellenére azonban annak szabdlyrendszere — egészen a 2017. évi XC. tv.
(a tovabbiakban: Be.) hatalyba lépéséig — erdsen fragmentalt volt. A szabalyozas
kialakitdsa egyértelmlen a rendszervaltds utani iddszakra tehets, és alapvetéen
fokozatos fejlédést mutatott. Elsé izben a titkos informaciégydjtéssel kapcsolatos
szabdlyokat az 1990. évi X. tv. szabalyozta. A kezdetleges szabalyozas nem biztositotta
a birdsagi kontrollt, s bar az Ugyészség tudhatott az igénybevétel tényérdl, annak
jogszer(ségének ellenérzése kérében gyakorlatilag hataskorrel nem rendelkezett.

A magyar jog ezt kdvetSen sokaig kiilon kezelte a blntetSeljdrashoz kapcsolddo titkos
adatszerzés, valamint a blntetéeljarason kivili, azonban a bintet8eljarasban is
felhasznalhatd bizonyitékot kdzvetiteni képes titkos informaciogyljtés intézményét.
Utdbbit jellemz&en &gazati torvények rendezték, hiszen 11 szerv kapott arra
lehet8séget,® hogy titkosszolgalati eszkdzoket alkalmazzon feladatai elldtdsa soran.
Ennek eredményeként pedig agazati torvények szerinti titkos informacidgydjtés
eredményét akar bizonyitdsi eszkdzként is fel lehetett hasznalni egy késdbbi
biintet8eljardsban, a korabbi eljarasi torvény csak a felhasznalds feltételrendszerét
szabalyozta.* Természetesen a régi Be. tdrekedett a két informacidszerzési forma
kdzotti atmenet megteremtésére is azokban az esetekben, ha az agazati torvények
alapjan birdi, vagy az igazsaglgyért felel6s miniszer engedélyéhez kototten végzett
titkos informdaciogy(ijtés eredménye alapjan a nyomozas elrendelésére kerllt sor.
Utdbbi esetben ugyanis amennyiben a kordbbi informaciogy(jtés folytatdasa volt
indokolt, azt kizarélag a régi Be. titkos adatszerzésre vonatkozé szabdlyai alapjan
lehetett folytatni— hiszen ebben az esetben a nyomozas elrendelése okan a hatésagok
titkosszolgalati munkajukat immaron folyd bintet8eljaras hatédlya alatt végezték.®

A blinlldozési célzatl leplezett eszk6zokhoz kapcsolddo egységes, eljarasi torvényben
szabdlyozott keretrendszer hidnya ezért diszkrepancidhoz vezetett, emellett a
tisztességes eljarashoz vald jog alkalmi sérilését is eredményezhette. Nem
valasztodott el egymastdl egyértelmlen a leplezett eszk6zok alkalmazédsa sordn a

2 JANCSO Gabor: Leplezett eszk6zok alkalmazasa: titkos informaciogydjtés az Uj bintet&eljarasi
torvényben. Acta Humana, 2018/1. 23. o.

3 BAKONYI Maria: A leplezett eszkozok Uj blntetSeljarasi szabalyozasanak néhdny kérdése
Magyar Jog, 2018/7-8., 419. o.

4 fgy a felhasznalas feltétele volt, hogy a régi Be. szerinti titkos adatszerzés feltételei az
informaciogyjtéssel érintett blncselekmény esetében is fennalljanak, valamint hogy az azt
engedélyez6 szerv a legalitds elve alapjan a nyomozds elrendelése irant a szlkséges
intézkedéseket nyomban megtette.

5 ArégiBe. 200.§ (3) — (4) bekezdése alapjan a titkos adatszerzésre vonatkozé rendelkezések
nem érintették ,a nyomozds elrendelését megelézéen a birdi, illetve az igazsdgligyért felelds
miniszter engedélyéhez kétott titkos informdciogydjtést; e tevékenységet a kilon
térvényekben meghatdrozottak szerint az erre feljogositott szervek a rdjuk irdnyadd
szabdlyok alapjdn végzik. Ha a nyomozds elrendelését megelézben kiilon térvény alapjdn a
birdi, illetéleg az igazsdgligyért felelés miniszter dltal engedélyezett titkos informdciogydijtés
végrehajtdsa sordn az lgyben a nyomozds elrendelik, a titkos informdcidgydljtést a
tovdbbiakban csak e térvény szerint, mint titkos adatszerzést lehet folytatni.”
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blnlldézési, a nemzetbiztonsagi és a rendészeti célu felderités, holott az elsére
vonatkozd szabdlyok tartoznak csak a biintetd eljarasi jog terrénuméhoz.®

Ez kGlondsen azért hangsulyos, mert a leplezett eszk6zok az egyén alapvet§ jogainak
lényeges korlatozasat jelentik, kilondsen a maganélethez, a maganlakas tiszteletben
tartdsahoz, az informaciés onrendelkezési joghoz, valamint a személyes adatok
védelméhez kapcsolddo jogositvanyokat tekintve. Emellett pedig a blntetdeljarasban
felhasznalt ,titkos bizonyitékok” olyan eljarasokban kerllnek beszerzésre, melyek
sordan nem érvényesilnek a nyilt eljdrdsok szabdlyai, garancidi — titkos a bizonyitas
elrendelése és foganatositasa, és sok esetben titkos maradhat annak eredménye is.’
Ezért a Be. kodifikdcidja soran a jogalkotd egyértelm( széandéka volt, hogy
megszintesse ezt a toredezettséget, és a bilnulddzési célzatu felderitéshez
kapcsolddd leplezett eszkozok alkalmazédsat a bintet6eljaras jogintézményének
tekintve, azt immadron a Be-ben szabdlyozza. Ez az egységes, attekinthet6 és
megismerhet§ szabdlyozas all 6sszhangban a jogallamisag elvével, amely elvnek az
Emberi Jogok Eurdpai Birdsaga (a tovabbiakban: EJEB) is relevanciat tulajdonit esetjogi
gyakorlatdban, mint ahogyan azon megallapitasnak is, hogy a leplezett eszkdzdkkel
érintett emberi jogok csak annyiban korlatozhaték, amennyiben a demokratikus
intézményrendszer védelméhez azok feltétlenil sziikségesek

Jelen tanulmany célja a leplezett eszkdzokre vonatkozd kodifikdcios el6zmények
bemutatdsa, valamint a nemzetbiztonsagi szolgalatok szerepének értékelése a
blnuldozési célzatu titkos informacidszerzés soran. Ennek megfelel6en az egyéb
allami szervek, hatésagok kdzrem(ikddésével jelen irdsban nem foglalkozunk.

A kodifikaciét meghatdrozé emberi jogi, valamint alkotményos elvarasok

Az EJEB évtizedes® joggyakorlatot alakitott ki a leplezett eszkdzok alkalmazdsaval
osszefliggd emberi jogi jogsértésekkel kapcsolatos keresetek megitélése soran.
Alapvetéen harom emberi jog sérelmére vonatkozd érvelés jelenik meg a birdsag
gyakorlatdban: a magdnélet és a csalddi élet tiszteletben tartasdhoz vald jog, a
tisztességes eljarashoz vald jog, féként a biinildéz8i provokacié vonatkozésaban,©

6 FINSZTER Géza: A rendészet elmélete. KIK KERSZOV Jogi és Uzleti Kiadd Kft, Budapest, 2003.
37.0.

7 BARTKO Rdbert — ELEk Baldzs — FANTOLY Zsanett — HERke Csongor: A biintetd eljdrdsjog
tankényve. ORAC Kiadd Kft, Budapest, 2024. 179. o.

8 Case of Malone vs The United Kingdom ECHR Application no. 8691/79; Case of Huvig vs
France ECHR Application no. 11105/84; Case of Kruslin vs France ECHR Application no.
11801/85, Case of Klass and Others vs Germany ECHR Application no. 5029/71, Case of
Szabo and Vissy vs Hungary ECHR Application no. 37138/14.

9 Kis Laszld: Leplezett eszkozokkel kapcsolatos bizonyitdsi tilalmak az eurdpai és a hazai
joggyakorlatban — a kolcsonos bizalom elve a tagallami birésagok és az eurdpai birdsagok
parbeszédében. Miskolci Jogi Szemle, 2019/2. 39. o.

10 Kiss 2019, 39.
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valamint a hatékony jogorvoslathoz valé jog.!* Minthogy pedig a leplezett eszkdzok
alapvet§ jogot korlatoznak, ugyanakkor azokbdl bizonyitasi eszkdzok szarmazhatnak,
jogszer(séglket mindig az elrendelés — végrehajtds — felhasznalhatdsag tengelyében
vizsgdlja maga az EJEB is. A Be. is ebben a felosztadsban szabalyozza az egyes
rendelkezéseket. Az EJEB elvdrja,'> hogy ezen eszkézdk alkalmazdsa sordn a
jogallamisdg elvébdl levezethetd megismerhetdség, el6relathatdsag, torvényesség
kovetelményei érvényesiljenek az egyezményben részes allamok jogrendszerében, a
konkrét szabdlyozas pedig legyen 0Osszhangban a szlkségesség-aranyossag-
célszeriiség® mércéjével. Erre a magyar jogirodalomban Tremmel Fléridn is
rdmutatott, hangsulyozva annak fontossagat, hogy torvényi szintl szabdlynak kell
garantalnia, hogy: (a) kivel szemben rendelhet el a titkos bizonyitas; (b) mely
cselekmények alapjan van helye titkos bizonyitas elrendelésének; (c) a titkos bizonyitas
eredménye milyen Uton hasznalhatd fel az eljarasban; (d) milyen garanciai vannak
annak, hogy a titkos bizonyitds eredménye minden manipulaciétol mentesen jusson el
az azt értékel§ hatdsagokig;, valamint, hogy (e) milyen mddon kerilhetnek ezen
bizonyitékok megsemmisitésre, amennyiben azokra nincs szlkség, vagy nem
elégségesek a blindsség bizonyitasara.* A Be. dltal kdvetett Uj koncepcio a blnildézési
célzatu leplezett eszkdzok alkalmazasat egyértelmien a blntetSeljarashoz kapcsoltan
szabalyozza, elkildnitve azt a rendészeti és nemzetbiztonsagi szervek agazati
jogszabdlyok szerinti titkos informécidszerzésétsl. >

A nemzetkozi egyezményekbdl fakadd emberi jogi kotelmek mellett a Be. leplezett
eszkozokre vonatkozo szabdlyainak meghatarozasa soran figyelemmel kellett lenni a
jogalkotdssal szemben tamasztott alkotmanyos elvardsokra is, amely 6sszhangban az
EJEB gyakorlataval, a jogallamisagbdl levezethetd jogbiztonsdg elve, valamint az
emberi méltdsaghoz vald jogra visszavezetheté maganszférahoz valo jog sziikséges és
aranyos mérték( korlatozasanak kovetelménye érvényesilését varta el a magyar
jogalkotastdl. Korabbi hatdrozataiban az Alkotmanybirdsag ramutatott, hogy bar a
bintetd igény érvényesitésének alapvetd feltétele targyi oldalon a blincselekmény,
alanyi oldalon pedig az elkoveté felderitése, egy jogallamban maga a blintld6zés is
kizarolag jogallami keretek kozott folyhat. Ez pedig a jogdllami garancidk tényleges
érvényre juttatdsaban olthet testet, azok mell6zésére még célszerliségi vagy

11 BakoNyl Maria: A leplezett eszkdzok megitélése az EJEB joggyakorlataban. Ugyészek Lapja,
2019/1.87. 0.

12 Case of Kopp vs Switzerland 13/1197/797/1000; Case of Ludi vs Switzerland Application no.
12433/86; Case of Van Mechelen and Others vs The Netherlands 55/1996/674/861-864.

13 Czese Andras: Fegyverek egyenl@sége a digitalis forradalom koraban: a leplezett eszkdzok
alkalmazdasaval 6sszegydijtott elektronikus adatok garancidlis kérdései. Kuria Déntése:
Birésdgi Hatdrozatok. A Kuria Lapja, 2022/1. 143. o.

14 Ezzel kapcsolatban I4sd: TREmMEL Flérian: ,Orokzold kérdések” és Uj kihivasok a biintet
bizonyitasban. Sapienti sat. Unnepi kétet dr. Cséka Ervin professor 90. sziiletésnapjdra,
Szegedi Tudomanyegyetem Allam-és Jogtudomanyi Kar, Acta Universitatis Szegediensis,
2012. 489-497. o.

15 JaNcsO Gabor: A leplezett eszkozok alkalmazédsa Uj rendszerének elsé évei és a Be. elsd
novellaja. Rendérségi Tanulmdnyok, 2021/1. 43. o.
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igazsagossagi szempontok sem adhatnak alapot.’® ,A jogdllamisdg, valamint az
alkotmdnyos blintetdjog kévetelményei megkivdnjak, hogy az dllam a binteté
hatalmat olyan szabdlyok szerint gyakorolja, amelyek egyensulyt teremtenek az
egyéneket az dllammal szemben védé garancidlis rendelkezések, ezen beliil elsésorban
a bintetbeljards ald vont személy alkotmdnyos jogainak védelme és a biintetd
igazsdgszolgdltatds megfelel6 miikédésével kapcsolatos tdrsadalmi  elvdrdsok
kozott”.Y7 [gy alkotmanyos elvaras, hogy a jogalkotd ezen keretek kozott taldlja meg
azokat a megoldasokat, amelyek a legalitas elvét még hatékonyan képesek érvényre
juttatni.'®

A leplezett eszk6zok alkalmazéasanak kodifikalt alapelvei

Az EJEB gyakorlataval 6sszhangban a Be. deklardlja egyfajta minimum szabalyként a
térvényesség és a térvényhez kotéttség elvét. Minthogy jogalkotdi cél volt a
blnuldozési célu titkos felderités Be.-ben torténd egységes szabalyozasa, igy leplezett
eszkozt blinlldozési célzattal kizardlag a torvényben meghatdrozott formdakban és
feltételek mellett lehet alkalmazni. Megjegyzendd azonban — és ezzel a tanulmany
késébbi részében még foglalkozni fogunk —, hogy az elv el6irdsa nem érinti a
nemzetbiztonsagi szolgdlatok, valamint a Terrorelharitasi Kozpont kuldn térvény
szerinti titkos informaciogy(ijtési tevékenységét. Azaz a két szakszolgalatnak a jelenlegi
eljarasi keretrendszerben is engedélyezett a kilon agazati torvény szerinti titkos
informéacidgyijtés folytatdsa.'®

Atdrvényesség elvének mintegy kiegészitéseként a Be. rogziti a hatdsdgi kontroll elvét,
amely a leplezett eszk6zok differencidldsa soran nyer értelmet. A torvény ugyanis
kildnbséget tesz engedélyhez nem kotott, %0 az ligyészi,?* valamint a birdi engedélyhez

16 Lasd 9/1992. (1.30.) AB hatdrozat indokoldsat.

17°42/2005. (XI.14.) AB hatérozat indokolasa.

18 Bar az Alaptorvény negyedik mddositdsa révén a korabbi, Alaptérvény hatalyba lépését
megel6z6en meghozott alkotmanybirdsagi hatdrozatok hatalyukat vesztették, mégis, mivel
a jogallamisag elve az Alaptorvénynek is kiinduldsi pillérét képezi, a fent hivatkozott
alkotmanyos 6sszefliggések és érvelések jelen alkotmanyos kérnyezetben is iranyaddk. Lasd
ezzel kapcsolatban a 13/2013. (VI.17.) AB hatarozat indokoldsét.

19 A Be. 214.8§ (2)-(3) bekezdése alapjan: , Leplezett eszk6zGket az erre feljogositott szervek a
rdjuk vonatkozd jogszabdlyokban meghatdrozott bliniildézési feladataik végrehajtdsa
céljabdl kizdrdlag az e térvényben meghatdrozott szabdlyok alapjdn alkalmazhatnak.” Ez a
szabdly ugyanakkor ,nem érinti nemzetbiztonsdgi szolgdlatok és a rendérség terrorizmust
elhdrité szerve dltal a nemzetbiztonsdgi szolgdlatokrol szold térvény alapjdan binild6zési
feladataik végrehajtdsa céljabdl folytatott titkos informdciogydjtést.”

20 Ezek a kovetkez6k: titkosan egylttm(ikods személy igénybe vétele; csapda allitasa; a sértett
vagy mas személy helyettesitése; rejtett figyelés; az érintett személy hatdsagi
megtévesztése.

21 (Jgyészi engedélyhez kotdtt leplezett eszkdzok: fizetési miveletek megfigyelése; a
bintet&jogi felel6sségre vonas elkerllésének kilatasba helyezése; megfigyelés; adlvasarlas;
fedett nyomozo alkalmazésa; feddokirat, fedSintézmény, fed6adat felhasznalasa.
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kotott leplezett eszkdzok?? kozott, amelyek részletes ismertetése jelen tanulmanyban
terjedelmi okok miatt nem lehetséges, de annak nem is kitlzott célja. A rendszerbe
foglalds a fokozatossdag mentén tortént, hiszen minél nagyobb beavatkozdst
eredményez egy leplezett eszkdz alkalmazdsa az egyén maganszférdjaba, annal inkdbb
,magasabb” szintd férum kozrem(kodése tudja a jogi garancidkat kozvetiteni.
Ugyanakkor valtozatlanul probléma — és ez a magyar jogrendszer évtizedes ,,addssaga”
—, hogy egyedil az Ggyészségi rendszer az, ahol ez a hatdsagi kontroll ,rendszeren
belll” érvényesil, azaz az Ugyészség dltal alkalmazott leplezett eszkdz torvényessége
felett nem egy kilsé szerv, hanem a felettes Ugyészség gyakorolja a felUgyeletet.
Holott erre a Be.-ben a birdsag is kijelolhetd lett volna.

Szintén hangsulyos alapelv a szubszidiaritds elve, amely szerint leplezett eszkoz
alkalmazasa akkor lehetséges, ha mas, hagyomanyos nyomozati médszerrel az adott
informacio vagy bizonyiték nem lenne beszerezhetd. Ebbdl tehat az is kbvetkezik, hogy
blinfelderitést elsédlegesen a rendes nyomozati eszkozok igénybevételével van
lehetGség lefolytatni, ezekhez képest a leplezett eszk6zok kivételesnek tekinthetdk.

A Be. megjeleniti az EJEB és az Alkotmanybirdsag altal is elvart sziikségességi,
ardnyossdgi elvet,” valamint a célhoz kététtség elvét is. Ennek alapjan leplezett
eszkozt alkalmazni csak akkor lehetséges, ha az a blntetdeljarasi célok eléréséhez
szlikséges, és csak a célokkal aranyos mértékben és ideig eredményezhetik az alapvetd
jog korldtozasat. Az iddébeli korlatok alapvetéen az lgyészi és a birdi engedélyes
leplezett eszk6zok esetében érvényesilnek.

Legalitas elve vs. leplezett eszk6z6k

Kétségkivil megallapithato, hogy a Be. jelent8s el6relépést hozott a blintldozési
célzatu titkos informacidszerzés terlletén, megsziintetve a kordbbi toredezett és
kevéssé atlathato szabalyozasi rendszert. A jogalkotas azonban nem volt tokéletes,
hiszen a legalitas elvének kiszélesitett értelmezésével a leplezett eszkozok
alkalmazdasdnak lehet6sége is kiszélesedett a bintet8eljards vonatkozasaban.
Kiindulasi pont, hogy blnuldézési célzatu titkos informaciogyljtés alapja a
blncselekmény elkdvetésének gyanuja kell, hogy legyen. Ezen gyanu hidnyaban
klasszikus értelemben bulntet6eljdras sem folytathatd. Ugyanakkor a Be. az
aldbbiakban emlitésre kerll6 el6készit§ eljardas beemelésével a nyomozds
meginditasat megel6z6 id6szakra is szabalyozott kornyezetet teremtett a leplezett
eszk6zok alkalmazasanak, akar ilyen egyszer( gyanu hidnyaban is, mindezt pedig ugy,
hogy elrendelése esetén az el6készit6 eljarast tulajdonképpen a bintetSeljaras
részévé tette.?* Ezzel lehetdvé téve, hogy alapvet8en nyomozati jogkdrrel nem

22 Ezek az aldbbiak: informacids rendszer titkos megfigyelése; titkos kutatds; hely titkos
megfigyelése; kiilldemény titkos megismerése; lehallgatas.

2 Ennek fontossagat hangsulyozta éppen a titkos informaciogydjtés témakorében sziletett
2/2007. (1.24.) AB hatarozataban is a magyar Alkotmanybirdsag.

24 Lasd a Be. 339.§ (1) bekezdését, mely a kovetkezék szerint fogalmaz: , A blintetéeljdrds az e
Részben meghatdrozott feltételek esetén elGkészits eljardssal kezdGdik.”
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rendelkez6, buntet6eljarason kivili hatdsagoknak is legyen lehetGségik a
biintet8eljarashoz kapcsoltan leplezett eszk6zoket alkalmazni.

Ennek torvényi alapjat részben az alanyokat szabdlyozé fejezetében teremti meg a Be.
azzal, hogy a 36.§ (1) bekezdésében elvi éllel rogziti, hogy az el6készitd eljarasban a
leplezett eszkozok alkalmazasa soran a Be. altal arra feljogositott szervek is
eljarhatnak. Részben pedig a Be. 339.§ (3) bekezdésében, amely a Nemzeti Védelmi
Szolgdlatot, valamint a Terrorelharitasi Kozpontot is feljogositja el6készitd eljaras
lefolytatdsara.

Bar a Be. rogziti, hogy az arra kulon dgazati torvényekben feljogositott szervek
blnulddzési feladataik végrehajtdsa céljabdl a Be. szabdlyai szerint vehetnek igénybe
leplezett eszkdzoket — ezzel tehat a jogalkotd a Be. rendelkezéseit 6sszekapcsolta az
agazati torvényekkel —, probléma lehet, hogy a nemzetbiztonsagi szolgélatok, valamint
a Terrorelharitasi Kozpont, akik alapveten nemzetbiztonsdgi és terrorelharitasi
célzattal folytathatnak felderité tevékenységet, a sajat dgazati torvénytkben foglaltak
szerint jogosultak a Be. 214.§ (3) bekezdése alapjan blnildézési célzatu titkos
informacidgyjtést végezni.?> Ez a szabdly igy a Be. és az egyéb &4gazati torvények
kozotti kettésséget fenntartja, biztositva a hatdsagoknak a titkos muvelet révén
torténd bizonyitékbeszerzést. A Be. bar az igy beszerzett bizonyitasi eszkozok
felhasznalasara vonatkozo torvényi feltételeket rogziti, az emlitett szervek eljarasaban
az eltérd célu felderitési funkcidk mégis 6sszemosddhatnak egymassal.

Szintén problematikus a Terrorelhdritasi Kézpont és a Nemzeti Védelmi Szolgdlat
leplezett eszkdzok alkalmazadsaval osszefligésben telepitett eljarasi jogkdre az un.
el6készité eljarasban. Az el6készitd eljaras a magyar jogrendszer Uj eljarasi
jogintézménye. Funkcidja abban all, hogy a nyomozast megel&z6en lehetdség legyen
arra, hogy a nyomozas meginditasdhoz a legalitasi elv alapjan szikséges egyszer(
gyanu vizsgadlata korében tovabbi eljardsi  cselekményeket, bizonyitast
foganatositsanak a hatdsagok. Mivel az el6készitd eljaras nem ,nyilt eljaradst”,
dominans a leplezett eszk6zok igénybevétele ebben a fazisban. Ebben az optikdban
pedig kétséges, hogy nyomozd hatdsagnak nem tekinthet6 szervek (Nemzeti Védelmi
Szolgdlat, Terrorelhdritasi Kozpont) a nyomozas elrendelése targyaban vald dontés
meghozatala érdekében titkosszolgdlati eszkdzok felhaszndldsaval bizonyitasi
eszkdzoket szerezhetnek be a blntet6eljdras szamara, blintetbeljaras keretei kozott.
Valtozatlanul fontos hangsulyozni, hogy a felderités belsé védelmi, terrorelharitasi,
rendészeti, nemzetbiztonsagi és természetesen a témank szempontjabol fontos
blnildézési célokat is szolgdlhat.?® Ezek kozott pedig a hatdrvonalak nem
mosddhatnak el.

25 A hivatkozott torvényi rendelkezés szerint a fentiekben rogzitett torvényi kritérium nem
érinti a nemzetbiztonsagi szolgdlatok és a renddrség terrorizmust elharito szerve altal a
nemzetbiztonsagi szolgédlatokrol sz6lo torvény alapjan blinlldozési feladataik végrehajtasa
céljabol folytatott titkos informacidgydjtést.

26 FINszTER Géza: Szabdlyozott felderités — titkositott binteteljaras. Miskolci Jogi Szemle,
2019/1.281. 0.
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A nemzetbiztonsagi szolgalatok szerepe és helyzete a blnllddzési célzatu titkos
informacidgy(jtésben

A nemzetbiztonsagi szolgalatokrol széld 1995. évi CXXV. tv. (a tovabbiakban: Nbtv.)
részletes szabalyrendszert tartalmaz mind az engedélyhez nem kotott, mind pedig az
engedélyhez kotott titkos informacidgyljtéssel kapcsolatban. Az Nbtv. altal
meghatdarozott normativ keretrendszer a Be. hatélyba |épését megel6z6en csak kisebb
mértékben valtozott, ugyanakkor a blnildozési célzatu titkos informacidszerzés
eljarasi torvényben valé megjelenésével a jogalkotd sziikségképpen nyult hozza az
agazati szabdlyozdkhoz is. A blnulddzési célzatu informacidszerzés levalasztasa a
konkrét blincselekmény gyanujdhoz nem kapcsolddod titkosszolgdlati eszkdzok
alkalmazdasdtdl jelents el6relépés. Az adgazati jogszabdlyokban a Be. hatdlyba
lépésével atvezetett modositdsokat harom jogpolitikai cél hatarozta meg:
Legyrészt a blnildozési célzatl titkos informacidgyljtés elvalasztasa a rendészeti,
vagy nemzetbiztonsagi célu titkos informaciogy(jtést6l”, masrészt a Be. altal
szabdlyozott normativ keretek dgazati torvényekbe torténd atiltetése, harmadrészt
pedig a diszkrepancia felszdmolasa.?” Ezzel — tobbek kdzott — a jogalkotd célja volt az
is, hogy a nemzetbiztonsagi szolgdlatokkal?® szemben megfogalmazott allampolgari
bizalmatlansagot?® oldani tudja. Azaz a 2018-as rendszerszint( atalakitassal dgazati
jogszabalyok — azaz a Be-n kivili normak — alapjan tisztan blinildozési célzatu titkos
informaciogy(ijtés nem folytathatd, amely aldl kizardlag az Nbtv., és az ott megjelolt
nemzetbiztonsagi érdek kerdlt kiemelésre. Azaz b(linlildozési célzatd titkos
bizonyitékbeszerzést mar annak kezdetétdl fogva biintetéeljaras keretei kozott (vagy
el6készitd eljarasban vagy nyomozdshan) sziikséges folytatni, korlatozott lehet&ségek
mellett azonban blintldozést tdmogatd, illetve blinmegel6z6 célzattal az dgazati
torvények is lehetévé teszik tovabbra is a titkos informacidgyjtést.®

Ugyanakkor ahhoz, hogy értékelni tudjuk a fenti mddositasokat kifejezetten a
nemzetbiztonsagi szolgdlatok vonatkozasaban, elsé Iépésként azt kell detektalnunk,
hogy e hatdsagok milyen feladatkorben tudnak kapcsolddni egy blntetéeljarashoz,
adott esetben egy biintet6eljards meginditdsahoz milyen mdodon jérulhatnak hozza
adatszerz6 tevékenységulikkel.

Kiinduldsi pontunk az, hogy ahhoz, hogy a biintetéeljarads ,gépezete” beinduljon,
informaciora, adatra van szikség, amely korvonalazza egy vagy tobb lehetséges
blncselekmény megvaldsuldsat, vagy legalabb arra elégséges, hogy a hatésag annak

27 SouTl Istvdn: A magyar nemzetbiztonsagi szolgédlatok esete a jogéllami szabalyozassal.
Beliigyi Szemle, 2022/1. 93. o.

28 Az Nbtv. 1.§-a alapjdn ezen szolgalatok koézé tartozik: az Informécids Hivatal, az
Alkotmanyvédelmi Hivatal, a Katonai Nemzetbiztonsagi Szolgalat, a Nemzetbiztonsagi
Szakszolgalat, valamint a Nemzeti Informacids Kézpont.

29 Ennek ingovéanyos voltardl lasd bévebben: VapAsz Pal — Z6pi Zsolt: A nemzetbiztonsagi
szolgélatok és rendvédelmi szervek informacidkereséshez kapcsolddd szamon kérhetsége.
Jogtudomdadnyi KézIény, 2020/11. 518-527. o.

30 Ezekrél b6vebben lasd: NYEsTE Péter — SzENDREI Ferenc: A blnigyi hirszerzés kézikényve.
Ludovika Egyetemi Kiadd, Budapest, 2019.
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alapjan el6készit6é eljarast rendeljen el annak érdekében, hogy az egyszer(i gyanu
kérdésében megalapozott dontést tudjon hozni. Ez az informacid természetesen a
hatdsag birtokdba tud kerllni normdl m(ikodése soran is, azonban az esetek
tobbségében kivulrél érkezik jelzés, feljelentés formajaban. A nemzetbiztonsagi
szolgalatok torvényi feladata az informacidk beszerzése és értékelése, igy ezen
hatdsagok szerepe els@ lépésként ezen ,indité informacié” megszerzésében érhet§
tetten.3? A blnigyi hirszerzés ugyanakkor tébb agu tevékenység, hiszen stratégiai és
taktikai funkcidja mellett nyomozast tdmogatd szerepe is van. Témank szempontjabdl
féként ez utdbbinak van relevancidja, hiszen ez utébbi tud szervesen is kapcsolddni
biintet8eljardshoz. A nyomozdst tamogatd blinlgyi hirszerzés kodzponti kiinduldsi
pontja az elemz6 munka a nyomozas eredményességének tdmogatdsa érdekében.
Feladata konkrét, illetve egyedi blincselekményekre vonatkozé adatok, informaciok
elemzése révén a nyomozati munka informacioigényének kiszolgaldsa akar konkrét
bizonyitési eszkézok Gtjan.33

Ugyanakkor a szolgdlatok nemcsak az informacié kodzvetlen megszerzésében
mikddhetnek kozre, hanem az informacid megszerzéséhez kdzvetve tdmogatast is
nyujthatnak (bdnuld6zést tamogatd funkcio). Kiemelt szerepe van ebben a tekintetben
a Nemzetbiztonsagi Szakszolgélatnak, amely hatosag az Nbtv. 8.§ (1) bek. a)-b) pontjai
alapjan sajat eszkozeivel és mddszereivel — megkeresés alapjan — végez tdmogato
szolgaltatast titkos informdaciogy(ijtés, illetve a Be. szerinti leplezett eszkozok
végrehajtdsahoz, illetve az ezen titkos bizonyitast végz& hatdsagok szamara kilonleges
technikai eszkozoket, illetve anyagokat szolgaltathat. Azaz, bar a Be. kialon nem
nevesiti, de a hatalyos eljarasi jogunk szerinti leplezett eszk6z6k foganatositasa soran
a Nemzetbiztonsagi Szakszolgalat is fontos, a titkos bizonyiték megszerzését segité, azt

31 Az Nbtv. 4.§ c) pontja alapjan az Informdcids Hivatal informacidkat gydjt a
nemzetbiztonsdgot veszélyeztetd kilfoldi szervezett blindzéssel 6sszefliggésben, kiilondsen
a transznacionalis jellegli deliktumok esetében. llyen lehet példaul a terrorcselekmény,
illegdlis kabitdszer-illetve fegyverkereskedelem, tomegpusztitdsra alkalmas, vagy arra
szolgdld eszkozok, berendezések, ezek alkotdelemeinek illegalis nemzetkozi kereskedelme.
Az Alkotmdnyvédelmi Hivatal esetében a binteteljarashoz vald kapcsoldédas mar
erésebben tetten érhetd a feladatkorok szintjén is, hiszen az Nbtv. 5.8 j) pontja alapjan az
ott taxative felsorolt blincselekményekre vonatkozd informéciogy(ijtés a Hivatal egyik
alapvetd feladata. Ez elsGsorban sajat allomanyi korben, valamint a Kormany és a Kormany
tagjainak iranyitasa, felugyelete alatt allo koltségvetési szervek tekintetében irdnyado.
A blntetGeljarast esetlegesen megalapozd informaciogy(jtés terén a Katonai
Nemzetbiztonsdgi Szolgdlatnak is fontos szerepe van, hiszen az Nbtv. 6.§ g)-i), valamint n)
pontjai alapjan ilyen feladatokat |at el a nemzetbiztonsagot veszélyeztetd terrorszervezetek
és terrorcselekmények, illetve az illegdlis kabitdszer-, és fegyverkereskedelem felderitése,
valamint a honvédelmi érdekeket sérté kibertdmadasok, kiberblncselekmény elharitasa
érdekében. Emellett pedig mikodési tertletén informaciot szerez az Nbtv. 6.§ na)-nb)
pontjaban taxative felsorolt blncselekmények felderitésének tdmogatdsa érdekében.

32 |tt szlkséges azonban megjegyezni, hogy a taktikai blintgyi hirszerzés is rendelkezik
buntet6eljarasi kapcsolddassal, hiszen a hirszerzés ezen szegmensében konkrét
blncselekmény(ek) azonnali megel6zése, kezelése, megoldasa a prioritas.

33 NYESTE Péter — NAGY Ivett: A blinUgyi hirszerzés az elméletben és a gyakorlatban. Rendérségi
Tanulmdnyok, 2021/1.7. o.
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tdmogatd szerepkorben tud megjelenni a leplezett eszkozt foganatositd hatdsag
megkeresése alapjan.

A kés6bbi nyomozati munka informacidszikségletének kiszolgdlasa mellett a
szolgalatok felderit6 funkcidja is relevans, azonban ezen tevékenységiiket kizardlag a
nyomozds elrendelését megeléz8 id6szakban gyakorolhatjdk.3* Ez a hatarvonal
érthetd, hiszen a nemzetbiztonsagi szolgdlatokat a Be. nem ruhazza fel nyomozati
jogkorrel, igy klasszikus nyomozati tevékenységet sem végezhetnek, ugyanakkor
blintldozési célzatu titkos felderitést éppen a Be. 214.§ (3) bekezdésében rogzitett
felhatalmazds alapjan igen. Ez a felderit6 funkcid6 a késébbi nyomozas
informadcidigényét akar bizonyitasi eszk6zok beszerzése és rendelkezésre bocsatasa
révén is tdmogathatja, amellyel a jogalkotd a titkos bizonyitast ebben az esetben —még
ha blinlild6zési célzatu is — kvazi kiemelte a bintet8eljarasi normarendszer kereteibdl.
Ezzel pedig ,el6bbre hozta” az el6z8 pontban a legalitdssal 6sszefliggésben jelzett
dogmatikai problémafelvetés lehetdségét. Ugyanis elképzelhetd, hogy az Nbtv. alapjan
végzett ,felderitést célzo titkos bizonyitékbeszerz6” tevékenység még az un. el6készité
eljdrdshoz sem kapcsolddik, hiszen az Nbtv. szerinti szolgdlatok a Be. alanyainak
rendszerében nem keriilnek emlitésre. igy az eljarasi torvény az el6készits eljarassal
Osszefliggésben sem ruhdzza fel e szerveket ,felderité funkcidval”. Azaz az Nbtv.,
valamint a fentiekben hivatkozott normativ felhatalmazas a szolgédlatok szamara
blnuldozési célzatu titkos bizonyitast tesz lehetévé az el6készitd eljards meginditdsat
megel6z6en is. A ,nyomozds elrendelését megel6z6en” id6beli kitétel is csak ezt
er@siti. Ennek alapjan tehat kijelenthetd, hogy az Nbtv. nemzetbiztonsagi érdekbdl a
szolgalatok dltal végzett titkos felderit6 tevékenységet blntetSeljdarashoz nem
kapcsoltan is biztositja, igy a jogalkotoi indokoldsban is hangsulyozott ,elvédlasztds”
nem teljesilt teljeskérlden. Ez pedig éppen a Be. koncepcionadlis dtalakuldasa okan
megfontolando kérdés a jovében.

Minthogy az egyes nemzetbiztonsagi szolgalatok a fentiek szerint jogosultak titkos
informaciogylijtést végezni — azonban nem nyomozati funkcid mellett, hanem a
torvényben rogzitett egyes feladataik elldtdsa korében és érdekében —, az Nbtv. ennek
részletes szabalyrendszerét is tartalmazza. A titkos bizonyitast, felderit6 feladatokat az
arra kijelolt szolgalatok maguk, vagy mas szolgalat kozremkodése révén hajtjak végre,
ugyanakkor technikai tdmogatds érdekében a Nemzetbiztonsdgi Szakszolgdlatot is
igénybe vehetik. Ez fakad a Szakszolgalat fentiekben leirt ,blintld6zést tdmogatd
funkciojabol”. Ez esetben természetesen a jogszer(iségért vald felel@sség is osztott,
hiszen az alkalmazast megrendeld szolgdlat tartozik felelGsséggel az alkalmazas, mig a
Szakszolgalat a végrehajtas jogszer(iségéért. Az emlitett titkos informaciogydjtési

34 Az Nbtv. alapjan mind az Alkotmanyvédelmi Hivatal, mind pedig a Katonai Nemzetbiztonsagi
Szolgdlat végezhet ilyen felderit6 tevékenységet a torvény altal tételesen felsorolt
blncselekmények tekintetében mikodési tertletiket érintéen. Ez a tevékenység egyes
blincselekmények esetében nem konkrét személyi korhoz kapcsolatan (pl. allam elleni
blincselekmények, emberiesség elleni blincselekmények), mig masok esetében
(pl. vesztegetés) csak bizonyos az Nbtv. 5/A.§ (1) bekezdése szerinti szervekkel
Osszefliggésben, vagy az adott szolgalatok egyes torvényben meghatédrozott feladatainak
ellatasaval dsszefliggésben végezhetd.
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formak alapvet8en differencidltak a torvényben aszerint, hogy kilsé (birdi)
engedélyhez kotottek-e, vagy sem.3> Fontos ugyanakkor kiemelni, hogy a Be. altal
kdvetett koncepcionalis optikai valtas a blinllddzési célzatu titkos informaciogyjtést
a buntet6 eljardsi jog hatdlya ald helyezte, ezzel biztositva, hogy az abban érintett
szervek immaron a biintet8eljarasi torvény altal teremtetett garancialis keretek kozott
végezzék e tevékenységiiket.3® Ennek a paradigmavaltdsnak koszénhetd, hogy szdmos
agazati jogszabadly, igy a rend6rségrél, valamint a Nemzeti Adé- és Vambhivatalrdl sz6lo
torvény is modositasra kertlt. Ugyanakkor a kordbbiakban is mar emlitett, deklaralt
eljarasi szabalybol fakaddan az Nbtv. nem tartozott e jogszabdlyok kozé, ugyanis itt
csak a Be. altal bevezetett terminoldgiai valtozasok kerultek dtvezetésre. Ezt pedig
éppen azért fontos hangsulyozni, mert bizonyos informacidgydjtési formak biroi
kontrollja tekintetében tapasztalhatdk eltérések azok nemzetbiztonsagi és
biintet&eljarasi jogi formaja kozott. igy fontos kiemelni, hogy addig, amig a Be. altal
szabdlyozott lehallgatas, titkos megfigyelés, illetve a kildemény titkos megfigyelése
minden kortulmények kozott birdi engedélyes tevékenység, addig a nemzetbiztonsagi
szolgélatok bizonyos terjedelemben ezeket kiils6 engedély nélkiil is végezhetik®.
Ez nehezen indokolhatd jogallami kilonbségtétel. Hiszen mindkét esetben arrdl van
sz0, hogy az egyes titkos bizonyitékszerzési formak blintldozési célokat szolgalnak,
szolgalhatnak. Azaz a Be.-hez hasonld egységes szemlélet jogalkotdi ignoraldsa nem
volt indokolt ezen a terileten, f6ként Ggy nem, hogy a Be. egyes jogintézményei —
pl. az Uigyészengedélyes megdllapodas3® — sz6 szerint, azaz valtoztatas nélkil — éppen

35 Jelen tanulmanynak alapvetéen nem célja ezen eszkozok tételes bemutatasa, ugyanakkor a
teljesség igényével sziikséges azokat megemliteni. Az Nbtv. 54.§ (1) bekezdése alapjan kilsé
engedélyhez nem kotott eszkdzok a kovetkezdk: felvildagositas kérése, leplezett jelleg
melletti informaciogydjtés, titkos kapcsolat |étesitése, csapda allitdsa, informacids rendszer
létrehozdsa és alkalmazédsa, fed&okmdny és feddadat,-okirat kidllitasa, haszndlata,
fed8intézmény alkalmazasa, titkos megfigyelés, birdi engedélyes eseteken kivili titkos
lehallgatds és a tartalom-rogzitése, valamint elektronikus hirkdzI6 halézatokon tovébbitott
adatok korének megallapitdsdhoz és azonositdsahoz szikséges adatgy(jtés. Kilsé (birdi)
engedélyhez kotott titkos eszkézok az Nbtv. 56.§-alapjan: titkos kutatds és titkos
megfigyelés és az észleltek technikai Uton torténd rogzitése az ,érzékeny helyszineken”,
postai vagy egyéb zart kildemény tartalmanak megismerése és rogzitése, informacids
rendszerekben kezelt adatok titkos megismerése, titkos megfigyelési eszkozok elrejtése,
valamint informacids rendszerekbe torténd beavatkozas kiberfenyegetés elharitasa céljabdl.

36 |4sd a 2017. évi XClII. tv. Altaldnos Indokoldsat.

37 A nemzetbiztonsagi szolgalatok a feladataikat érinté személyeket és az azokhoz kapcsolddd
lakast, egyéb helyiséget, bekeritett helyet, nyilvdnos helyet, vagy jarmdlvet titkosan
megfigyelhetnek, az észlelteket rogzithetik, bizonyos ,fokozott védettséget élvezd
helyszinek” kivételével birdi engedély nélkil végezhetnek lehallgatast, elektronikus hirkozlé
csatorndk tartalmat ismerhetik meg.

38 Ennek lényege abban all, hogy Ugyészi engedély mellett a nemzetbiztonségi szolgélatok
megallapodast  kothetnek az  egylttm(ikodd  terheltekkel, amennyiben  azok
nemzetbiztonsagi célzatu egyluttmikodése jelentGsebb érdek, mint az altaluk elkdvetett
blincselekmény miatti felel§sségre vondshoz kapcsolddd allami érdek. Az egylttmikddés
eredményeként — a bintetd eljarasi normarendszerhez hasonldan — a terhelttel szemben
nem indul az dltala elkovetett blincselekmény miatt bintet&eljaras, vagy a mar megindult
eljaras kerilt megszintetésre. A Be. rendelkezéseivel egyez6en az Nbtv. alapjan sem
kothet6 megallapodds olyan elkévetével, aki szandékos életellenes, vagy sulyosabb
kovetkezményekkel (maradandé fogyatékossag, sulyos egészségromlds) jard szandékos testi
épséget vagy egészséget sért6 blincselekményt kovetett el.
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a kodifikacios célként megjeldlt koherencia biztositasa érdekében — kertltek a Be.-bdl
atvételre az Nbtv.-be.

Osszegzés

A blnuldozési célzatu titkos informaciégydjtés hazai fejlédéstorténete jol példazza,
hogy a kezdeti, fragmentalt, eljarasjogi garancidkkal kell6en &t nem sz6tt rendszer
,profiltisztitasa” a Be. kodifikacids munkalatai soran hogyan valdsult meg. Azon
jogalkotdi cél, amely arra irdnyult, hogy a blnlldozési célzatu titkos bizonyitds
immaron a blntet8eljdrds szabalyrendszeréhez kapcsoltan, az abban érvényesilé
garancidk mentén valdsuljon meg, egyértelm( jogdllami elvaras volt, és jogalkotas
hosszu évekre visszamend addssaga is egyben. A Be. leplezett eszkdzokkel kapcsolatos,
valamint a titkos informacidgy(jtés és a bintet8eljards viszonyrendszerét szabdlyozd
normativ rendelkezései immaron kell6 hatteret biztositanak a fenti kodifikacids cél
biztositasdhoz.

Azonban, mint az kiolvashato a tanulmanybdl is, éppen a nemzetbiztonsagi szolgalatok
rendszerében kerlltek meghagyasra olyan rendelkezések, amelyek a fenti
Lprofiltisztitas” ellenére anomalidkat okoznak az egységesitd szemlélet terén. Ehhez a
Be. 214.§ (3) bekezdésében foglalt jogalkotdi ,felhatalmazds” erds tamogatas is,
amelynek hosszU tavu fenntartdsa éppen a fent emlitett jogalkotdsi célkit(izés
kovetkezetes érvényesitése érdekében atgondolandd. A tanulmanyban jelzett
felvetések, igy a nemzetbiztonsagi szolgdlatok azon torvényi jogkore, hogy egyes, a
buntet8eljarasi  szabdlyrendszerben is  birdi  engedélyhez  kotott  titkos
bizonyitékszerzési tevékenységeket bizonyos esetekben kilsé engedély nélkdl is
végezhetnek, illetve a szolgdlatok azon hatdskore, hogy meghatarozott
blincselekményekhez telepitett, a nyomozast megel6z8en érvényesil§ felderit§
hataskorrel rendelkeznek, azért kerlltek kulon is kiemelésre, mert ezeken a
terlleteken sériilni latszik a titkos bizonyitas szabalyrendszerében érvényesiteni kivant
koherencia. Az jol lathatd, hogy a kodifikator hatarozott célja volt, hogy az egyes
nemzetbiztonsagi szolgalatoknak biztositsa a késébbi nyomozast tdmogato felderitési
funkciot, ugyanakkor annak id6beli hatdlyanak meghatarozdsa tovabbi tudomanyos
kérdések felvetéséhez vezet. Ezen feladatkor ,,nyomozast megel6z6” jellege ugyanis
nem egyértelmlen kapcsolja e titkosszolgdlati eszkozok alkalmazhatdsaganak
lehet8ségét az annak alapjat képezé informaciok mindségéhez. Az a Be. 339.§ (2)-(3)
bekezdése alapjan ugyanis egyértelm(inek latszik, hogy a szolgdlatokat a Be. nem jeldli
ki olyan szervként, akik el6készit6 eljdrast folytathatnak, ugyanakkor felderité
tevékenységlk keretei k6zott bizonyitasi eszkdzoket tudnak a késébbi buntet&eljaras
szamara beszerezni.

Osszességében ugyanakkor megéllapithatd, hogy a b(inilddzési célzatd titkos
informaciogyljtés levalasztdsa az egyéb titkos bizonyitékbeszerzé eljarasokrél és
annak blntet6eljarasba torténd integraldsa immaron nemcsak célkitlizésként, de
expressis verbis a norma szintjén is megjelenik hatdlyos jogrendszerinkben, amely az
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abban érintett szerveket segiteni tudja nemcsak a hatékonysdg, de az
eredményesség?® fokozdsdban is.
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELE!

Etikai kovetelmények:

Az irdsm( mashol, ebben a formajaban még nem jelent meg;

a szerzd(k) kizarolagos szellemi tulajdona, amelyet a szerz6i nyilatkozat
kitoltésével és aldirasaval igazol(nak);

korrekt, visszakereshet§ — a szerz8i Utmutatdban meghatarozott —
hivatkozasokkal elldtott;

bibliografidval ellatott (amely tartalmazza a hivatkozott irodalom
jegyzékét, az internetes anyagok jegyzékét a letoltés idejével egyitt);

a szerz§(k) sajat véleményét is tikrozheti, amely értelemszerlien nem
mindig egyezik meg a Szolgdlat alldaspontjaval.

A kézirat azonban nem tartalmazhat rasszista, xenofdb vagy szélsGséges
nézeteket valld megallapitast.

Megjelenéssel kapcsolatos informacidk:

Tartalmi

A kéziratot elektronikus formaban, kérjuk  megklldeni a
szakmai.szemle@knbsz.gov.hu email cimre.

A kozlésre elfogadott irdsokért — a szerz8i nyilatkozattal |étrejott
megallapodas figyelembevételével — szerz6i honordrium fizethetd.

A kéziratokat a Szerkeszt6bizottsdag minden esetben lektoraltatja. (A
kiadvanyban megjelentetni kivant irasokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatdrsai vagy mas szakérték
lektoraljak.)

A SzerkesztGbizottsdg — a lektori vélemények figyelembevételével —
fenntartja a jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat
indoklas nélkal nem kozli.

A kiadvanyban barki publikdlhat, akinek az irdsat a Szerkeszt6bizottsag az
etikai, tartalmi és formai kdvetelmények alapjan, kiadvanyban torténd
megjelentetésre, valamint az interneten torténé kozzétételre
alkalmasnak tartja.

A kézirathoz kérjik mellékelni a szerzd vagy szerz8k nevét,
rendfokozatat, beosztdsat vagy munkakorét, allandé lakcimét, telefonon
és interneten torténd elérhetdségét, ORCID- és MTMT-azonositojukat —
amennyiben utdbbiakkal rendelkeznek.

kovetelmények:

A folydiratokban — jellegével 6sszhangban — a honvédelemmel, azon
belll elsésorban a nemzetbiztonsdggal, hirszerzéssel, felderitéssel,
katonai biztonsaggal és a biztonsagpolitikdval kapcsolatos tudomanyos
igényld kérdéseket feldolgozd és elemzd irdsokat — tanulmanyokat,
cikkeket és mas témakat, anyagokat — jelentetlink meg;

az irasmU legyen logikus, attekinthetd, tartalmilag Osszefliggé és jol
tagolt — rendelkezzen bevezetés, targyalas és befejezés szovegrészekkel;
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a témaval kapcsolatos sajat koncepcio megfogalmazasa legyen érthetd,
a kovetkeztetések pedig megalapozottak, érvekkel, adatokkal
alatdmasztottak.

Formai kévetelmények:

A szerzGi kéziratok terjedelme lehet6leg ne haladja meg az egy szerzdi
ivet (40 000 karakter), azonban a kézirat tartalmat, témajat figyelembe
véve egyedi (felelds kiaddi) elbirdlast kovetéen nagyobb terjedelm
irdsok is megjelenhetnek.

A kéziratot Calibri Light 12 pontos betlkkel, masfeles sortdvolsaggal irva,
a képeket és abrakat feldolgozhaté (.jpg vagy .tif) formatumban a
»szoveggel egy sorba” szerkesztve készuljon.

A kozleményhez rovid tartalmi Osszefoglalot (Absztrakt/Rezimé) kell
mellékelni, maximum 10 —12 sorban, magyar és angol nyelven — a révid
tartalmi 6sszefoglald E/3 személyben irddjon és ne legyen megegyezd a
fGsz6veg bevezetdjével,

a kozleményhez hiarom—o6t kulcsszé megadasa szlkséges, magyar és
angol nyelven;

az irds angol nyelv( cimét is kérjik megkuldeni.

A tdrsadalomtudomdanyokban a megszokott szamozott hivatkozdst az
idézések labjegyzetben madszerrel kérjuk alkalmazni. (A folyoirat az MSZ
ISO 690:2022 ,Informdcié és dokumentdcié. Irdnyelvek az
informdcioforrdsok bibliogrdfiai hivatkozdsaihoz és idézéseihez” és az MS
ISO 832:1998 ,Informdcio és dokumentdcio. Bibliogrdfiai leirds és
hivatkozds. Bibliogrdfiai kifejezések réviditésének szabdlyai” szabvanyok
az irdnyadok az aldbbi leirdsokban feltlintetett eltérésekkel. Abban az
esetben, ha a szerz6 nem a szabvdnyokat vagy a mellékelt segédletet
alkalmazza, a szerz§ felkérhet§ a kézirat atdolgozasara.)

A négy szamjegynél hosszabb szamoknal a CTRL-SHIFT-SPACE (nem tor6)
szokozt alkalmazzuk, ne pedig a sima szdkozt vagy a pontot; pl. 430 000.
(A négyszamjegyl szamoknal erre nincs szlikség.)

Az idézGjelek esetében a magyar véltozatot alkalmazzuk (,,...”), ne pedig
az angol (“...”; “...; '...") verzidkat.

Belsé idézbjelet (»...«) hasznaljunk az idézett szovegen bellli idézbjeles
részhez — ,idézet eleje »belsd idézet« idézet vége.”.

Ha zardjeles részen (...) belll is szikséglnk van zard-jelre, akkor a
szogletes zarodjelet [...] alkalmazzuk.

Az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen
nyelven kell az irdsm(ben az elsé alkalommal feloldani labjegyzetben
(példa: WFP — World Food Program — ENSZ Vilagélelmezési Programja).

Abra, vazlat, térkép, diagram, egyéb melléklettel szembeni kévetelmények:

A publikacidkhoz tartozo, lényeges informaciokat tartalmazd abrak,
tablazatok, diagrammok, képek szerkesztése soran szikséges azokat
szamozassal — példaul 1. dbra —, cimmel ellatni, tovabba labjegyzetben
megjeldlni az illusztracid forrdsat vagy a sajat szerkesztés tényét.
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Az abrak és tablazatok megszerkesztése a szerz6 feladata, az illusztraciok
a kézirathoz mindGségrontd formazas nélkll, beazonosithatd maddon
elnevezve. Az ajanlott felbontas legaldbb 300 dpi legyen.

Mas kiadvanybdl atvett abra kozlését a szerzének kell engedélyeztetnie,
és sajat szbvegében a forrast is pontosan meg kell jel6Inie.

Az idegen nyelv(i adatok magyarra forditandok.

Az informaciéértékkel nem rendelkez, esetleg publikalasra alkalmatlan
minGségl, illetve a bizonytalan forrasu illusztraciok kozlésétél a kiadd
sajat dontése alapjan eltekinthet.

Idézések, labjegyzetelés soran kérjiik a kovetkezSket betartani:

A szbvegen bellli idézést kdvet8en felsd indexként megadott sorszamok
jegyzetekre utalnak, amelyeket a szévegbeli megjelenésiik sorrendjében
kell k6zolni. (Ezek a jegyzetek tartalmazhatjak az idézéseket.)

A labjegyzetszam jellemz&en a mondatrészt vagy mondatot zaro irdsjel

mogé kerdl.

e Aszovegrészhez kozvetlen nem kapcsolddo, kiegészitd és magyarazd
kiegészitéseket szintén labjegyzetben kérjik feltliintetni.

e Ha a szovegrészletben tobb mdre kell hivatkozni, akkor csak egy
fels6index szam szerepeljen, és a ldbjegyzetben szerepeljenek a
mUvek pontosvesszével elvélasztva.

e Azels§idézésnek tartalmaznikell legalabb (ha rendelkezésre allnak):
a szerzd vezetéknevét — kiskapitalis — keresztnevét: Cim. Kiado,
kiadas helye, kiadas éve Ugy, ahogy azok a bibliografiai
hivatkozdsokban meg vannak adva, tovabba az idézett rész
oldalszéma. (Tobb szerz6 esetében hosszu kotdjel alkalmazasaval
kell elvdlasztani a szerz6k nevét egymastdl.)

e Harom vagy annal tobb szerzd(k) esetén a labjegyzetben az els§
szerz6 nevét kovetSen az et al. roviditést kell alkalmazni és a
bibliografiai jegyzékben kell kiirni az 6sszes szerz nevét.

e Az elsG idézést kovetben a tovabbi idézéseknek a kovetkezSket kell
tartalmaznia: a szerz6(k) vezetékneve — kiskapitalis — kiadas éve,
oldalszam. (Amennyiben a kéziratban taldlhatdé ugyanazon
vezetéknev( és megjelenési évvel hivatkozott md, gy a keresztnév
elsé bet(ijét is alkalmazni kell — pl. Szabd M. 2014, 9.)

e Haaszerz6 ismeretlen, Ugy az Sz.n. roviditést kell alkalmazni.

e Haakiadas éve ismeretlen, Ugy az ,é.n” roviditést kell alkalmazni.

e Haakiadas helye ismeretlen, Ugy a ,h.n.” roviditést kell alkalmazni.

e Haakiadd ismeretlen, gy a ,k.n.” roviditést kell alkalmazni.

e Ha a hivatkozott m{ a latin betUs nyelvtdl eltéré nyelven jelent meg
(pl. orosz vagy kinai), ugy a szerzének a hivatkozott muvet
latinbetlikre is at kell {rni.

o Az els§ idézést kovetd kodzvetlen ismételt idézés sordn az uo.
roviditést kell alkalmazni.
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Bibliografiai hivatkozasok jegyzéke:

A bibliografiai hivatkozdsok jegyzékében a hivatkozasokat az elsd
adatelem betlrendjében kérjik megadni.

Amennyiben a hivatkozott mi rendelkezik ISBN szammal, azt a
bibliografiai adatok megaddsa utan kérjuk feltiintetni.

Amennyiben a cikk rendelkezik ISSN vagy DOl-azonositéval, azt
kérjuk a bibliografiai adatok megaddsa utan feltiintetni.

SZERKESZTOBIZOTTSAG
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