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NEMZETBIZTONSAG ELMELETE

ALBERT KATA!

A BELUGYMINISZTERIUM 1II/I-ES CSOPORTFONOKSEGENEK 1975-1985 KOZOTTI
INFORMACIOS JELENTESEI A HIDEGHABORU NEMZETKOZI VISZONYLATAINAK
TUKREBEN

A tanulmdny a hideghdboru-korabeli Magyarorszdg (Magyar Népkéztdrsasdg)
Lleginkdbb konspirdltan dolgozé™ dllambiztonsdgi szervezetének, a hirszerzésre
specializalédott — Belligyminisztérium 1ll/l.  Csoportfénbkségének tevékenységét
vizsgdlja. Célja a magyar hirszerzés informdcids jelentéseinek dttekintése, a tartalmak
Osszevetése a hideghdborus viszonyok egyes eseményeivel. Kézponti kérdés tovabbd,
hogy milyen orszdgokra irdnyult a BM lll/I. tevékenysége a korszakban. Ehhez
elengedhetetlen az iddszak fébb eseményeinek ismertetése és a szervezet
mukddésének sziikség szerinti bemutatdsa. A kutatds id6kerete az 1975 és 1985
kézétti intervallum, amely két részre bonthatd: a hetvenes évek végén még
érzékelheté a ,détente” vagy enyhlilés-politika, dm ezt az afganisztdni szovjet
intervencio hatdsdra a nyolcvanas évekre ujra a ,nyers” hideghdborus viszony valtja
fel. A hideghdborus id8szak magyar hirszerzésének vizsgdlata nem csupdn a mult
széleskoriibb megértését szolgdlja. Beldtdst nyerve abba, hogy miként formdltdk a
nemzetkdzi viszonyok a nemzeti informdciés munkdt, taldn érdekes kévetkeztetéseket
vonhatunk le napjaink hirszerzésérdl is.

Kulcsszavak: hideghdbord, dllambiztonsdg, hirszerzés, informdcids jelentések,
nemzetkézi helyzet

THE INTELLIGENCE REPORTS OF THE DEPARTMENT Ill/I OF THE MINISTRY OF INTERIOR
BETWEEN 1975 AND 1985 IN THE CONTEXT OF COLD WAR INTERNATIONAL RELATIONS

The study examines the activities of Hungary’s (Hungarian People’s Republic)
intelligence organization, the Department Ill/I of the Ministry of Interior. The aim is to
present the international relations and events of the Cold War era through Hungarian
intelligence reports of the period. A further central question is what target areas were
prioritized by the activities of Department I/l within this historical context. For this, it
is indispensable to outline both the era and the institution. The research timeframe
covers the interval between 1975 and 1985, which can be divided into two distinct
parts: the late 1970s still reflected the effects of détente or the policy of easing

1 Albert Kata, a Nemzeti Kozszolgélati Egyetem Nemzetkozi biztonsag- és védelempolitikai
alapképzési szak hallgatdja. A tanulmany alapjat képezd TDK dolgozat Intézményi- és
Orszdgos Tudomanyos Diakkori Konferencian kerilt bemutatdsra a 2024-25-6s évben.
ORCID-azonositd: 0009-0001-1758-0852

2 TABAIDI Gabor: A hirszerz6k mindennapjai. Betekintd, 2010/1. 1. o.
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tensions, but following the Soviet intervention in Afghanistan, the ,raw” Cold War
atmosphere once again dominated the 1980s. The examination of Hungarian
intelligence during the Cold War does not merely serve the better understanding of the
past. By gaining insight into how international relations have shaped national
intelligence work, we can draw interesting conclusions about contemporary
intelligence.

Keywords: Cold War, state security, intelligence, intelligence reports, international
situation

A vizsgalt idGszak

Walter Lippmann amerikai publicista volt az elsd, aki a ,Cold War” — hideghaboru
kifejezést kdztudatba hozta.® Ez a szddsszetétel tokéletesen magdban foglalja az
1946 és 1991 kozotti id6szak tartalmat, amely leginkabb az ideoldgiai 6sszecsapds, az
ellenséges propaganda és a proxyhaboruk koraként irhaté kordl.

Miutdn 1945. majus 8-an kihirdették az eurdpai gy6zelmet, majd szeptember 2-an
Japant is kapitulaciéra kényszeritették, a gy6ztes szovetségen belll két nagyhatalom
ereje és ambicidja emelkedett ki kilondsen: az Amerikai Egyesiilt Allamoké és a
Szovjetunidé. A Szovjetunid kommunista ideoldgidjan keresztlil megalapozta a
nyugati orszagokkal vald szembendllast, tekintve, hogy eszmerendszere azok teljes
ellentettje volt. A vildaghdboru idején lehet8sége nyilt arra, hogy csatlakozzon a
Hitler-ellenes szbvetséghez, amit meg is tett, abban a hitben, hogy ezzel nyitni tud a
Nyugat felé. Azonban a nyugati oldalrél kivetett szankcidk hatdsdra a Szovjetunio
végil az onelldtd gazdasdgi modell mellett dontdtt. Az Egyesilt Allamok
1947 tavaszatodl kovetkezetesen a Szovjetunid befolyasanak visszaszoritdsara iranyuld
politikat folytatott.*

A hideghaboru nem tekinthet6 egy linedris fejl6dési korszaknak.> Alapvetd killdnbség
egy meleghabord és a hideghaboru kozott az, hogy mig az allamok a hideghaboru
elhizédo évtizedei alatt egymas ideoldgidjat igyekeztek megvaltoztatni, addig egy
aktiv fegyveres Osszecsapasnal ez korantsem volt cél. A versengés, egymas
fenyegetése folyamatosan fenndllt — példa erre a NATO, majd a Varsoi Szerz6dés
kiépitése, mint tokéletes stratégiai kommunikacids Gzenetek. A megadas egyik fél
szamadra sem volt alternativa, ez azonban 6nmagdban nem zarta ki az enyhilési
idGszakok létrejottét. Az enyhilés elsé jelei mar 1953-tél megmutatkoztak, ennek
elsédleges magyarazata azonban nem Sztdlin haldla, hanem a technoldgiai fejlédés,
az atombombadk fejlesztésének kora volt. A termonuklearis fegyver birtoklasa
magaban foglalta a kdlcsénds megsemmisités lehetdségét, a totdlis vildgégést

3 MoraLEs, Frank Mello: ,,Cold War” — The (Pre)History of a Term. Alliierten Museum, é.n.

4 KEMENY Laszld: A hideghdborU és annak pszichologiai terepe. Lélektan és hadviselés, 2019/1.
28.0.

5 BEkEs 2014, 10.
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azonban mindkét fél igyekezett elkeriini, igy rakényszeriltek arra, hogy a céljaikat
békésebb moddszerekkel érjék el, az egyes krizishelyzeteket az atomfegyverek
bevetése nélkil, diplomaciai Uton rendezzék. Ez a folyamatos kényszer(
egylttmikodés egyfajta kolcsdnds fliggéshez vezetett a két szuperhatalom kdzott,®
amelyre markans példa J. F. Kennedy elnok titkos megallapoddsa a szovjetekkel.

Miutadn lezajlott az 1961-es disznd-6bdlbeli invazids kisérlet,” a kubai partvonalra
telepitett atomrakétakra reagdlva Kennedy 500 km hosszan tengeri blokddot vont a
szigetorszag koré.® A kialakult kubai konfliktus az egyik legveszélyesebb hideghaborus
valsagként él a torténelemben. Moszkva végil beleegyezett a szovjet rakétdk Kubabdl
valé kivonasaba, cserébe azonban komoly intézkedéseket kovetelt az Egyesult
Allamoktdl. Kennedy nem csupan a blokad megsziintetésére tett igéretet, hanem
megfogadta azt is, hogy kivonja az 6sszes amerikai rakétat a NATO-tagsagat mar
elnyert Térokorszagbdl. Ez a titkos megéllapodas bizonyitja a kényszer( kooperaciot,
tekintve, hogy az USA képes volt a NATO szbvetségesek tudta nélkil egy igen
degradald egyezményt kotni a védelmi szervezet elsGszamu ellenségével. Az enyhilés
folytatédott, annak ellenére, hogy a fegyverkezési verseny nem allt le. A kubai
rakétavalsaggal ellentétben a szuezi vdlsdg nem hordozott magaban valds
meleghaborus fenyegetést, hiszen a Szovjetunio viszonylag koran ledllitotta Egyiptom
tdmogatasat. Mi tobb, Szuez inkdbb azt bizonyitotta, hogy a nyugati szovetségi
rendszeren belll is éppugy megjelenhettek a belsé konfliktusok. Miutan a Szovjetunid
nagyrészt kilépett a szuperhatalmi jatékbdl a szuezi szintéren, elmérgesedett a
versengés a két nyugati szovetséges, az Egyesiilt Allamok és az Egyesiilt Kiralysag
kozott.® Ez bizonyitja, hogy a nyugati szévetségi rendszeren belll is voltak
érdekellentétek.

Az Egyesilt Allamok belsé problémait vizsgalva a hetvenes évek egyik legjelentésebb
eseménye a titkos Pentagon-iratok nyilvanossagra kerllése volt. A tobb mint két
évtizedes id6szakrdl kiszivargd szigoruan titkos dokumentum tartalma hatalmas
felhdaborodast keltett. Az iratok feltdrtak, hogy Truman elndk kormdnyzati-katonai
segitséget nyujtott Franciaorszagnak a Viet Minh elleni gyarmati habordban, ezzel
bevonva az Egyesilt Allamokat a konfliktusba. Fény deriilt arra is, hogy
Lyndon B. Johnson elnék miként fokozta az Eszak-Vietndm elleni titkos hadviselést
mar egy évvel azel6tt, hogy az Egyesilt Allamok a mélyebb szerepvallaldsat
nyilvdnossagra hozta volna. Johnson 1965-ben elrendelte Eszak-Vietndm bombazasat
annak ellenére, hogy az amerikai hirszerz6 kozdsség megitélése szerint egy ilyen
miivelet nem késztette volna Eszak-Vietnamot arra, hogy megsziintesse a
Vietkong-ldzadas tdmogatasat Dél-Vietndamban.'® Ezen informdcidk nyilvanossagra
kertlése egy belsd valsag jelét is mutathatta.

Uo.

TARIAN M. Tamas: A Truman-doktrina meghirdetése. Rubicon. é.n.

Sz.n.: Cuban Missile Crisis. John F. Kennedy Library and Museum, 2024. 11. 07.

HoRVATH David: John F. Kennedy és Nyikita Sz. Hruscsov Gzenetvaltasa a kubai rakétavalsag
idején. Grotius, é.n.

10 Sz.n.: United States Vietnam Relations 1945-1967. Office of the Secretery of defense.
CIA-RDP80R01720R001200090001-5. ClA.gov, 2014. 02. 27.

© 0 N o
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A hetvenes évek enyhlési id8szaka és annak pozitiv diplomaciai hozadékai nagyban
a helsinki folyamat eredményeihez kothetdk. A hideghdboru egyik mérfoldkovét a
Helsinki Zaréokmany alairasa jelentette 1975. augusztus 1-én, kis id6ével a vietnami
haborl lezardsat kovetéen. A dokumentum harom ,kosarba” rendezve targyalta a
biztonsagpolitikai kérdéseket, a gazdasagi és kornyezetvédelmi egylttmikodést,
valamint az emberi jogok tiszteletben tartdsardl szolé megaéllapodast. Ez utdbbit
tartjdk a legfontosabbnak, hiszen az eszmék és informdcidk szabadabb dramldsat
segitette — még ha gyakorlati hatdsa ekkoriban igen korlatozott is volt: Sztalin mar
1945-ben aldirt hasonld elveket az ENSZ Alapokmanyaban, de a Szovjetunié azokat
sem tartotta be.® A Szovjetunid kés8bbi gazdasagi elgyengilése szoros
osszefliggésbe hozhatd a masodik kosarral: a nyugati hitelek hatdsara megindult
Lelnyugatiasodds” egy ponton mar visszafordithatatlanna valt, igy a rendszervaltas
folyamatai nyomokban a helsinki megéllapoddsra vezethetdk vissza.*

Bar a szovjet vezetés ragaszkodott az enyhiléshez, a nyugati orszagok — az olajvalsag
el6tt — nem érezték létfontossaglnak az erre irdnyuld egylttmikodést. Brezsnyev és
Kissinger egyarant ugy vélték, hogy a hideghaboru végsé soron csak az ellentétes
ideoldgia megsemmisitésével zarulhat le, de a korszak sokkal inkdbb a stratégiai
pozicidharcrél szélt: példaul a Kozel-Kelet nyersanyagkészletei révén kulcsfontossagu
érdekszférava valt. 1979-ben az irani valsag és az afganisztani szovjet intervencié utan
Jimmy Carter meghirdette doktrindjat, amely szerint az USA a Perzsa-0bol térségét
ezentdl hajlandd akar fegyveresen is megvédeni.’® Ronald Reagan elndkségével a
szovjetellenesség fokozodott, a fegyverkezési verseny tovabb mélyilt, amely végdl
gazdasagilag kimeritette a Szovjetuniét. A ,kis hideghdbord” tehat egyértelmvé
tette, hogy hosszi tdvon az Egyesilt Allamok keril ki gySztesként, féként
szdvetségesei —a NATO és Japan —révén.'* A nyolcvanas évek kdzepére a Szovjetunid
alulmaradt. Mihail Gorbacsov felismerte ezt, és 1985-t6l elinditotta a glasznoszty és
peresztrojka programokat, megkezdte a kozeledést az USA felé. De a rendszert
ekkorra mar sulyos strukturalis valsag ovezte: a gazdasagi zsakutca, az ideoldgiai
merevség és a tulzott katonai kiadasok végll a Szovjetunid széthulldsdhoz és a
bipolaris vilagrend megszinéséhez vezettek.r

Ami Magyarorszagot illeti, a szovjet impérium nyugati részén elhelyezkedé orszag
Utk6z6zonaként vald megtartasa Sztalinnak kulcsfontossagu volt, fontosabb, mint a
Nyugattal torténd egyuttmikodés.’® A hazai politikusi teljesitmény emellett
lényegesen felgyorsitotta a szovjetizalas folyamatat. Rakosi Matyas partfétitkarként

11 Sz.n.: Foreign Relations of the United States, 1952-1954, Eastern Europe; Soviet Union;
Eastern Mediterranean Volume VIII. Office of the Historican, é.n.

12 Bgggs 2014, 13.

13 Sz.n.: Foreign Relations of the United States, 1952-1954, Eastern Europe; Soviet Union;
Eastern Mediterranean, Office of The Historican, é.n.

14 GRreeN, Michael J.: The US-Japan Alliance — A Brief Strategic History. Education about ASIA,
2007/12 3. o.

15 BEkes 2014, 14.

16 MAGYARICS Tamds — BoRHI Laszld: Magyarorszag a hideghabordban. Mdltunk, 2005/4. 270. o.
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minden lehetséges eszkdzzel segitette a folyamatot, igy Sztdlin és Molotov kedve
szerint |épkedhetett a sakktdbldn. Azonban a hadigazdasdgra épuld tervek mar
1952-re kifulladtak, a valsagjelenségek mar ekkor szembetlinek voltak. Ennek okan
a gazdasagi szféraban kerllt sor az elsé 1épésre a , détente” felé.r’

A Truman-doktrina kapcsan az Egyesilt Allamok deklaralta, hogy készen all gazdasagi
és katonai segitséget nyujtani a kommunista befolyas alatt tartott orszagoknak.
A valdsdg azonban az volt, hogy amennyiben Magyarorszdg formdlisan igényt is
tarthatott volna akkoriban az ajanlat bevaltdsdra, akkor sem jutott volna forrashoz,
hiszen Bulgdridhoz és Romanidhoz hasonldan hazank sem jatszott stratégiailag fontos
szerepet a nyugati nagyhatalmak szamara. Késébb Magyarorszagot mint megvédendd
allamot, ki is vették a doktrinabdl. Eisenhower és Dulles meghirdette a ,rab nemzetek
felszabaditasa” politikdjat az 1952-es elnokvalasztasi kampany soran, aminek oka
egyrészt a fegyverkezési verseny novekedési (temének csokkentése, masrészt a
valasztdsi gybzelemhez sziikséges politikai tdmogatas megszerzése volt, ami jelent8s
mértékben jarult volna hozzd a Republikdnus Part sikeréhez.’ 1956-ban
Magyarorszag szamara szlikségessé valt volna e szandék statudldsa, ez azonban
sohasem tortént meg. A kivaltképp a Kelet-Eurdpaval foglalkozé NSC 5608. szamu
dokumentumban 1956-ban azt is rogzitették, hogy rovid tavon nincs lehetéség a
csatlds orszagok fuggetlenségének visszadllitasara. A magyar forradalmat latvan vissza
is vontak a propaganda-tedriat.*®

Az 1956-0s szabadsdgharc leverése kapcsan komoly vitdk alakultak ki a szovjet
vezérkaron belll, mert nem mindenki értett egyet a véres elszdmoltatas
szlkségességével. Végll a domindelv érvényesiilésének megakadalyozasa érdekében
Moszkva nem engedte, hogy a biztonsagi zonajaban rés keletkezzen, és elveszitse
Gtkozéallamat. A kommunizmus csupan trigyként szolgélt a szovjet expanzids politika
folytatdsahoz, a mar megszerzett terlletek megtartdsdhoz. 1956 és 1963 kozott
azonban kezdetét vette a gazdasagilag motivalt nyitds a Nyugat felé, egyoldalu
pénzlgyi transzferekkel. [d6vel — Lengyelorszaghoz hasonléan — hazank is kilonleges
banasmaddban részesilt. Ez a pozicidel6ny felhatalmazta Kadar Janost és a magyar
vezetést arra, hogy a latszat ellenére konfliktusos viszonyt vallaljon fel a
Szovjetunidval szemben.?® 1989-1990-re Magyarorszag végleg kikeriilt az dsszeomlds
hataran allé Szovjetunié befolydsa aldl.

Belligyminisztérium l11/1. Csoportfénokség
A tanulmany altal érintett témakor szempontjabdl Iényeges egyes kiilsé korilmények

attekintését kovet6en nézzik az érintett szervezetet. A szovjet csapatok
Magyarorszagra érkezésével tehat elkezddédott egy kommunista  tipusu

17 Bgkeés 2014, 14.

18 BgkEs Csaba: Hideghaboru, enyhiilés és az 1956-0s magyar forradalom. K.n., é.n. 203. o.
19 Uo.212.

20 MAGYARICS 2023, 271.
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berendezkedés kialakitdsanak folyamata az orszagban. Ennek részeként, ezen
torekvések tdmogatdsa érdekében, szintén szovjet mintdra és késébb a szovjet
titkosszolgdlat folyamatos tdmogatdsa mellett megjelent a magyar polgari politikai
rendészeti szerv, a Politikai Rendészeti Osztaly is, amelynek feladatkoérébe, ha nemis
a kezdetektdl, de beletartozott a kulfoldi hirszerzés.

Az orszdg szovjet érdekszféraba tortént betagozddasa, ennek részeként a
népgazdasag fejlesztésének és az ezzel kapcsolatos egylttmkodésnek keretet add
Kolcsonds Gazdasagi Segitség Tanacsdban és a politikai-katonai egyittm(ikodést célzé
Varséi Szerz6dés Szervezetében torténd tagsdga egyértelmlen kijelolte
Magyarorszag szamara a titkosszolgalati hirszerzés és elharitds irdnyait. 1955. marcius
7-12. k6z6tt Moszkvaban azonban egy megbeszélésre is sor kerlt, ahol a szocialista
orszagok titkosszolgalati feladatairdl, egyluttmkodésérdl egyeztettek a belligyi vezeték.
Itt a szovjet Allambiztonségi Bizottsag (Komityet Goszudarsztvennoj Bezopasznosztyi
— KGB) akkori vezet6je ,k6z6s célként a kapitalista orszdgok dllami, politikai,
gazdasdgi és katonai szervezeteibe vald beéplilést jelélte meg.” A Magyar
Népkoztarsasag allambiztonsagi szervei szamara els6dleges célorszdgok a Német
SzOvetségi Kodztarsasdg, Ausztria, Franciaorszag, Nagy-Britannia és az Amerikai
Egyestilt Allamok lettek.2!

A szervezetre visszatérve, az 1945-ben, Péter Gabor vezetésével |étrehozott
Politikai Rendészeti Osztdly feladatkdre a kdvetkezd években jelent8sen kibdviilt,
ennek folyomanyaként munkatdrsainak létszdma és befolyésa is folyamatosan nétt.??
1950-re ez a folyamat oda vezetett, hogy a katonai hirszerzés kivételével az
allambiztonsaggal 0Osszefligg6 feladatokat a Minisztertanacs aldrendeltségében
mdkodd, az 1949. december 28-an kiadott, 4353/1949. MT sz. rendelettel 1étrehozott
Allamvédelmi Hatdsadg (AVH) latta el. A Szovjetunidban inditott koncepcids perek
hatdsara azonban 1953. janudrjdban Péter Gabort is letartdztattik, az AVH-t pedig a
Minisztertanacs 1953. julius 17-i Ulésén elfogadott 500/6/1953. sz. hatarozattal
Osszevontdk a BellUgyminisztériummal. Ezt kovetSen a szervezet ennek keretében
mikodott egészen az 1956-0s forradalomig.?® A Rékosi Matyas fémjelezte kozel tiz
évtél a belligyi vezetés az 1960-as években elhatarolddott, mivel értékelésik szerint
a beluigyi szervek tévesen, erészakkal léptek fel a szocializmus védelme érdekében,?*
az allamvédelmi szerv torvénytelenségekben volt érintett. Ez vezetett oda, hogy
1956-ban Nagy Imre, és késSbb a Kadar-kormany is ugy foglalt allast, hogy az

21 JossT Agnes: A Stasi miikédése Magyarorszdgon: a keletnémet és a magyar dllambiztonsdg
kapcsolata 1955-1989. Jaffa Kiado, Budapest, 2015. 46. o.

22 KRAHULCSAN Zsolt — MOLLER Rolf (szerk.): Az Allamvédelmi Osztdly 1946-1948 —
Dokumentumok a magyar politikai rend6rség torténetébdl 2. Allambiztonsagi Szolgalatok
Torténeti Levéltdra — L'Harmattan Kiado, Budapest, 2015.

23 GYARMATI Gydrgy — PaLasik Maria (szerk.): Tréjai falé a Beligyminisztériumban: az AVH
szervezete és vezérkara 1953-1956. Kozelmultunk hagyatéka sorozat, Allambiztonsagi
Szolgalatok Torténeti Levéltdra — L'Harmattan Kiadd, Budapest, 2013, 65. o.

24 Pap Janos: A »Bellgyi Szemle« elé...”. Beliigyi Szemle, 1963/1. 5. o.
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Allamvédelmi Hatdsag szervezetét nem épitik Ujja.2° A forradalom leverését kovetéen
az allamvédelmifeladatok végrehajtasara a Beltgyminisztérium Il. (Politikai Nyomozd)
FSosztalyat hoztdk létre.?®

Az 1960-as évekre a nemzetkdzi kapcsolatokban pozitiv valtozasok torténtek, amelyek
hatdsai, koztik példaul az idegenforgalom ugrdsszerli megnovekedése az
allambiztonsagi szerveket is komoly kihivasok elé allitotta. 1957-1962 kozotti is
torténtek kisebb szervezetikiigazitasok a megvaltozott kérilményeknek vald megfelelés
érdekében,?”” de Témpe Andrds vezetésével folyamatban volt egy jelent8sebb
atalakitast célzd tervezdmunka is. Erre végil 1962 nyaran kerllt sor, amely a
Kadar-korszak legjelent6sebb atalakitasat eredményezte a Bellgyminisztériumot —
benne az allambiztonsag szerveket — érintéen.

Az 1962-ben kialakitott Uj struktiraban —amely 22 alarendelt szervezeti egységhdl allt
— helyezkedett el a BelUgyminisztérium (BM) Ill. F6csoportfénokség is, amelynek
keretében folytattak tevékenységlket az allambiztonsdgi munkdval foglalkozd
szervezetek. Kivételt csak a Magyar Néphadsereg Vezérkaranak 2. Csoportféndksége
jelentett, ez felelt a katonai hirszerzésért. Az allambiztonsdgi szervek feladatainak
ellatasa és miikodésének koordinacidja a Magyar Szocialista Munkaspart Kozponti
Bizottsdga elképzelései szerint valdsult meg ebben az id8szakban is.?®2 Mind a
BM Ill. F6csoportfénokség, mind pedig annak aldrendelt szervei munkdjukat a
torvények és jogszabalyok, illetve parancsok, utasitdsok, valamint a belsé szabalyok
alapjan lattdk el.?®

A szerv egylttmikodésben allt a Magyar Népkoztarsasag fegyveres erGivel, a
fegyveres rendészeti szervekkel, illetve egyéb allami szervezetekkel. Feladatkorébe
tartozott a folyamatos kapcsolattartds a tobbi — Magyarorszaggal barati viszonyt
apold — szocialista orszag allambiztonsagi szerveivel. Egyszemélyi felelGs vezetdje a
fécsoportfénok volt (a  miniszter allambiztonsagi helyettese). A BM Il

2> Nagy Imre a Kossuth radidban, 1956. oktdber 28-4n 17 6ra 25-kor elhangzott beszédében
kijelentette, hogy: , a rend helyredllitdsa utdn egységes, uj dllamrendérséget szerveziink és
az Allamvédelmi Hatésdgot megsziintetjiik.” A Kadar-kormany az 1956. november 7-i elsé
Ulésén dontott arrdl, hogy az AVH-t nem szervezik Ujja (a Magyar Forradalmi Munkds-
Paraszt Kormany 5003/1956. (XI. 7.) BM sz. rendelete), a feladatok ellatdsa a rend6rségen
belll egy osztaly keretében fog megtorténni. Forras: BARATH Magdolna: ,Miigen is blszkék
vagyunk az Allamvédelmi Hatésag harcos munkéjara” — Részletek a rend8rség forradalom
utani atszervezésérdl tartott értekezlet jegyz6konyvébdl. Betekintd, 2008/1. 1. o.

26 Az addig az Orszagos Rend@r-fékapitanysdghoz tartozd Fosztalyt 1957. majus 6-an
rendelték a beligyminiszter els helyettesének fellgyelete ala.

27 KRAHULCSAN Zsolt: A Kadar-korszak allambiztonsagi szervei. Szervezeti felépités, miikodés,
allami- és partiranyitas (1956—1990). Rendészettérténeti Tanulmdnyok, 2020/3. 291-312. o.

28 Allambiztonsagi Szolgdlatok Torténeti Levéltara 4.1.-A-3875/1. Targy: A BM /Il
Csoportfénokség kozponti és terlleti szervei, tevékenységének f§ iranyai, feladatai,
munkaszervezésének elvei, szervezeti felépitése. A kémelhdaritassal foglalkozd szervek
mUikodési teriletei, objektumai, a szervek hataskore, illetékessége, dltaldnos tevékenysége,
eszkozei és modszerei. Budapest, 1975. 7. o.

29 Sz.n.: A BelUgyminisztérium . Fécsoportfénoksége tgyrendje. Budapest, 1972.
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F6csoportfénokség csoportfénokségekre és osztdlyokra tagolddott, a hirszerzést a
BM lII/I. Csoportféndksége végezte a vizsgélt id8szakban.3°

A BellUgyminisztérium Ill/l. Csoportfé6noksége tevékenységének vizsgalata el6tt
érdemes korulhatarolni a hirszerzés egyszer(inek tiin6 — azonban valdjaban annal
komplexebb fogalmat. Napjainkban a magyar megkozelités leginkabb az angolszasz
definiciot kdveti. ,A hirszerzés — klasszikus definicio szerint — az a folyamat, melynek
sordn nemzetbiztonsdgi szempontbdl fontos, meghatdrozott tipust informdcidk
megszerzését elrendelik, azokat dsszegydjtik, elemzik és a politikai déntéshozok
szdmdra dtadjak”®' Az allambiztonsig kordban azonban a fogalmat kissé eltéréen
definialtdk: ,a hirszerzés olyan titkos tevékenység, amelynek eredményekeént titkos
informdcick keletkeznek, felhaszndldsukra is titokban keriil sor.”3 A BM /I
Csoportfénokség hirszerz6 munkat végzett kilféldon és belféldon egyarant, specidlis
eszkozrendszerét felhaszndlva azzal a céllal, hogy tdmogassa a politikai vezetés
dontéshozatalat. Tajékoztatta az illetékes vezet6 szerveket a hirigényében szerepld
orszagok vonatkozdsdban azok politikai, tudomanyos-mdszaki, gazdasagi, katonai,
kulturdlis céljairdl, terveirdl, szandékairdl, az dllambiztonsag szempontjabdl relevans
tertleteken rendelkezésikre allo erGikrél, eszkozeikrdl és az altaluk alkalmazott
mdodszerekre vonatkozdan.®?

A BM szervei hierarchikus rendszerben mikodtek, a csoportfénokségekhez alsdbb
szintd szervezeti egységek tartoztak. Az 1972-es Ugyrend szerint 19 aldrendelt
szervezet m(ikodott a lll/l.-en belll: 13 osztaly, 2 6néllé alosztaly és 4 egyéb szervezet
(1. tablazat).3

I11/1-1. Osztaly USA és nemzetkozi szervezetek — politikai,
gazdasagi hirszerzés

I11/1-2. Osztaly Kulféldi elharité szolgélat

111/1-3. Osztaly Német Szdvetségi Kbztarsasag (NSZK)
politikai, gazdasagi hirszerzés

I11/1-4. Osztaly Vatikdn és cionista szervezetek elleni
hirszerzés, papi emigracio

111/1-5. Osztaly Tudomanyos-m(iszaki hirszerzés

111/1-6. Osztaly Tajékoztatas, értékelés

111/1-7. Osztaly Aktiv intézkedések, fellazitds, emigracid

111/1-8. Osztaly Illegdlis hirszerzés

111/1-9. Osztaly Operativ dokumentdcios szolgélat

111/1-10. Osztaly Személyugy, kiképzés, modszertan

I11/1-11. Osztaly Harmadik orszdgos és hazai bazison folyd
hirszerzés

30 Sz.n.: Belugyminisztérium szervezeti egységei 1962-1990. ABTL Archontoldgia, é. n.

31 CseH Gergd Bendeguz: A hirszerzés diplomaciaja. Betekintd, 2019/1. 85. o.

32 ABTL 4.1. A-3168/1. Targy: Allambiztonségi szolgélati ismeretek — Elharitasi ismeretek/1.
Budapest, 1984. 10. o.

33 ABTL4.1. A-3005/36/1. Targy: A hirszerzés haldzatépité munkaja/1. Budapest, 1982. 10. o.

34 A Bellgyminisztérium Ill. Fécsoportfénoksége tgyrendje.
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l1I/1-12. Osztaly Legalis rezidenturakkal 6sszekottetés,

igazgatas
[1-1-13. Osztaly Rejtjeltechnika
1/l = X. Onallé Alosztaly Operativ 6sszekottetés
1/l =Y. Onalld Alosztély Kulképviseletek biztonsagtechnikai szerve

Kulképviseleteken dolgozé rezidenturak
lllegalis rezidenturak

Hazai fedGszervekben, SZT-tisztekbdl alld
rezidenturak, illetve SZT-tisztek
Szakiranyitas szempontjabdl a
rendérf6kapitanysagok I11/1. alosztélyai

1. tdblézat: A BM lli/I. szervei 1972-ben
(sajat szerkesztés) 3>

A szervezet feladatkére

A BM llI/I. Csoportfénokségnél pontosan meghatdroztdk az informacidszerzés és
-feldolgozas sorrendjét. Az elsé lépés az informacids célok kijelolése volt, majd miutan
ezeket deklaraltak, azok megszerzését meg kellett tervezni, majd végre kellett hajtani
az operativ. munka keretében, vagyis a tervek alapjan megvaldsitani a konkrét
informaciogy(jtést. Amennyiben ez sikerrel zarult, a megszerzett informdciok
feldolgozésa és végiil azok hasznositasa kovetkezett.3®

A bipolaris vilagrend id6szakdnak évtizedei sordn a technika nagymértékd fejlédésével
és a diplomaciai kapcsolatok kiszélesedésével az informacidk nyilt Uton torténd
megszerzésének lehet8ségei széleskdrlen kibdviltek.’” Ez azonban korantsem
jelentette azt, hogy barmelyik allam hirszerzése felhagyott volna a titkos eszk6zok és
modszerek alkalmazdsaval. Mind a Szovjetunid és a befolyasi Ovezetébe tartozo
orszagok, mind az Egyesdilt Allamok és a nyugati szévetségesei szamottevé mértékben
gyakoroltak a hirszerz§ tevékenységeket.

Ezen id&szakban a nyilt forrasok kozé soroltak a radidt, a televizidt, a félhivatalos
dokumentumokat, a diplomaciai érintkezések soran keletkezett nyilt adatokat,
valamint a nemzetkozi konferenciakrol megjelené nyilvanos vagy bizalmas
informaciokat.

35 Uo.
36 ABTL4.1. A-3168/1. 10.
37 ABTL4.1.A-3168/1. 16.
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A titkos informaciogyljtés eszkdzrendszere, moddszerei kozé pedig az operativ
figyelés,3® a személyes felderités3® és a lehallgatas*® tartozott.*!

A BM 1II/1. Csoportf8nokség nagy hangsulyt fektetett az operativ erék*? fejlesztésére
is, amelyet egyfajta ,beruhazésként” értelmeztek a hirszerz8 haldzat* kiszélesitése
érdekében. E hdldzati bazisok fejlettsége orszagonként valtozott, attél fliggben, hogy
az adott célorszdghan milyen mennyiségben voltak jelen az allambiztonsagi
szempontbdl relevans titkok, illetve mennyire volt er6s annak kémelharitdsa. Minél
erésebb kémelhdritassal rendelkezett az ellenséges orszdg, anndl nehezebb volt
megfelel§ bazist kiépiteni. Amennyiben ez mégis sikerilt, és a hirszerzés megbizhaté
halézatot alakitott ki, mélyrehatd operativ informéaciokat is megszerezhetett.**

A magyar dllambiztonsdg alapvet6 hirszerzési iranyai (pl. gazdasagpolitikai,
tudomanyos-m(iszaki, reakcids)*® mellett mikodott a korszakban egy igen kilénleges
tevékenység, aminek emlitése semmiképp sem elhanyagolhatd: az ellenséges és
specidlis — hirszerzd és elharité — szolgalatok elleni védelem. Ennek egyik részfeladata
volt az ellenséges hirszerzé és elharitd szervek ellen irdnyuld kémtevékenység.*® A BM
I11/1. Csoportfénokség altal végzett munka sordn megallapitasra kerilt, hogy a legfébb
hirszerz6 munkat az orszagban az Egyesilt Allamok és a Német Szévetségi Koztarsasag
végezte. Magyar oldalrél a cél ezen orszagok titkosszolgalati struktlrdjaba vald
beépilés és informacidoszerzés volt — kiemelten a szervezet tevékenységének

38 operativ figyelés: titkos nyomozati (operativ) eszk6z, amelynek feladata az dllambiztonsagi
szervek latékorébe kertiilt személyek magatartdsdnak, kapcsolatainak titkos megdllapitdsa,
az ellenséges tevékenység megakaddlyozdsa, az operativ akcidk biztositdsa.” — Forras:
GERGELY Attila: Allambiztonsdgi Ertelmez6 Kéziszétdr. BM Kényvkiadd, Budapest, 1980. 142.
0.

39 személyes (audio-vizudlis) felderités: az operativ tiszt, a hdlézat tagja vagy ilyen feladattal
megbizott személy felkeresi a meghatdrozott helyszint, teriiletet, objektumot stb. és annak
kérnyékét, hogy ott megfigyelést, ténymegdllapitdst vagy régzitést végezzen (foto, film,
rajz, leirds, hangfelvétel stb.).” — Forréas: GERgeLY 1980, 175.

40 lehallgatds: él8sz6, telefonbeszélgetés, rddioforgalom vagy mechanikus hangok titkos
uton, operativ technikai eszk6zokkel térténd régzitése és feldolgozdsa.” — Forras: GERGELY
1980, 120.

4 ABTL4.1. A-3168/1. 15.

42 operativ erék: az dllambiztonsdgi feladatok titkos, leplezett és nyilt végrehajtdsdra
rendelkezésre dll6 vagy szdmitdsba vehet6 dllomdny. — Ezek: hivatdsos dllomdny,
tartalékallomdny, nyugdllomadny, tarsadalmi erék és hdlézaton kiviili kapcsolatok.” — Forras:
GERGELY 1980, 142.

43 hdlozat: az dllambiztonsdgi szervek titkos segitStdrsainak bsszessége. FG eszkbz, amelynek
tagjai az dllambiztonsdgi szervek vezetésével és irdnyitdsdval a szervezetszer( titkos
egylttmikddés keretében vesznek részt a Magyar Népkéztdrsasag védelmének
erdsitéséhez sziikséges informdciok megszerzésében, a titkos operativ intézkedések
végrehajtdsaban, a kilsé és a bels6 ellenség aknamunkdjinak felderitésében,
megel6zésében és megszakitdsaban. — Tagjait az dllambiztonsdgi szervekhez flizé6d6
munkakapcsolatuk alapjdn mindsitjik.” — Forras: GERGELY 1980, 72.

4 ABTL4.1.A-3168/1.18.

45 Jelentése jelen kontextusban: emigracios szervezetek elleni hirszerzés soran kinyert
informdcio.

4 ABTL4.1.A-3168/1. 39.
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irdnyaira, az alkalmazott munkamaddszereire, illetve a beszervezett Ggynokok kilétére,
kapcsolattartdsuk  formadira, tovdbbd a rezidentirdik®” és fed8szerveik
elhelyezkedésére.*®

Az operativ. munka modszertani kérdései kozott kulcsfontossdgl volt az egyes
hirszerz6 poziciok fedésének lehetGségei. Ezek lehettek legalis vagy illegalis, kulfoldi
vagy hazai, hivatalos vagy maganjellegli pozicidk. A leggyakoribb fedésiforma a legélis,
kilfoldi fed&pozicid volt.*® Amennyiben illegélis fed8pozicié alkalmazasara keriilt sor,
annak nem lehetett semmiféle magyar vonatkozdsa — egy ilyen tevékenységet végz§
hirszerz6 tiszt kulfoldén kizardlag olyan okmdnyokkal rendelkezhetett, amelyek
semmilyen formdban nem utalhattak Magyarorszagra.®® Egy esetleges
dekonspiracid®? évekre visszavethette a két orszag diplomdciai kapcsolatat, amely a
hideghaboru idészakaban rendkivil torékeny volt.

Az informacidgyUjtési fazis sikeres lezarasat kdvet8en megkezdddott a tdjékoztatd
munka. A dezinformaciok kiszlirése érdekében elsédleges feladatként zajlott le a
,mérés”, azaz a megszerzett informécid hitelességének ellenérzése.®> Ennek
legdltaldnosabb formaja volt a frissen megszerzett adatok 6sszevetése a mar meglévé
informéacidkkal. Ezt kdvette az analizis,”® amelyet olyan elemz8-értékeld tisztek
végeztek, akik az adott tématerilet szakértSinek szamitottak. Az igy feldolgozott
informaciokat kilonb6z6 moddokon jelentethették meg: készllhetett elemzett
Osszefoglald  hirszerzéjelentés, hirszerz6analizis, vagy kiadhattdk az eredeti
dokumentumot. Az elemzett 0sszefoglald hirszerz8jelentés volt az egyik
leggyakrabban alkalmazott hasznositasi forma. Ez egy titkos informacidt is tartalmazé
dokumentum volt, amelynek az érintett témakor és a megfogalmazott hirigény
alapjan bizonyos id8kozonként el kellett készilnie.®® A hirszerz8analizis abban
kalonbozott ettdl, hogy ez a jelentéstipus altaldaban nem a megszerzett informaciokat
tartalmazta, hanem az azokbdl késziilt elemz8 célu analiziseket.>®

47 rezidentura: dllambiztonsdgi tisztekbdl vagy a hdlozat tagjaibdl dllé, meghatdrozott
dllambiztonsdgi — operativ — feladatok elldtdsdra felkészitett, konspirdlt szervezeti forma.
Vezetdje a rezidens. — Jellege szerint lehet: belfoldi, kilféldi, legdlis és illegdlis. — Funkcidjat
tekintve lehet: fG-, irdny-, cél-, és kiegészitl.” — Forras: GERGELY 1980, 165.

48 ABTL4.1. A-3168/1. 40.

49 ABTL4.1. A-3168/1. 44.

50 ABTL4.1. A-3168/1, 46.

51 dekonspirdcio: drulds, fecsegés vagy egyéb titoksérté magatartds kévetkeztében operativ
értékli adat leleplezédése az ellenség elétt. Emiatt az adott teriileten lépéshidnyba
kertiliink.” — Forras: GERGELY 1980, 37.

52 ABTL4.1. A-3168/1, 20.

53 analizis: elemzés. — A hirszerz§ tevékenység egyik szakasza, amelyben az dsszegiljtott
informdcidkat dtnézik azzal a céllal, hogy kivdlogassdk a leglényegesebb tényezbket, és
Osszevessék azokat mds adatokkal. Megel6zi az értékelést.” — Forras: GERGELY 1980, 14.

¢ ABTL4.1.A-3168/1, 27,

55 ABTL4.1.A-3168/1, 25.
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A folyamat egyik meghatdrozd eleme a fdtyolozds volt, a jelentések végleges
formaldsa ugy, hogy a forrds kilétére ne deriilhessen fény. A dokumentumokban
fellelhetd volt egy titkositdsi zdradék, amely rogzitette az anyag hitelességi szintjét, a
kezelésére vonatkozd szabalyokat és a visszakiildés hatéridejét.>®

A szervezet modszerei

A nyilt eszkdzokon alapuld hirszerzés vitathatatlanul fontos szerepet toltott be az
1975-1985 kozotti idészakban is. Ugyanakkor a korszak hirszerzé szerveinek
tevékenysége csak kisebb részben tdmaszkodott a nyilt eszkdzokre, illetve a
Kuligyminisztérium adta lehet&ségek Utjan torténd hirszerzésre, nagyobb részben a
konspiralt, kulfoldi informacidszerzésen alapult. A legalis tevékenység alapvetd
helyszinei a hivatalos nemzetkozi érintkezés kilonboz8 terlletei voltak,
leggyakrabban diplomaciai, gazdasagi, esetleg kulturalis kapcsolatok utjan valdsult
meg. Ezért a leghatékonyabb legdlis hirszerzés a nagykdvetségeken, a kdvetségeken
és a konzuldtusokon ment végbe.®” Emellett akkreditdlt, nem szocialista
kilképviseletként tartottdk szamon a kilénbdz8 kereskedelmi kirendeltségeket, a
kozlekedési — légiforgalmi, hajdézasi, kozuti és vasuti — iroddkat, a kulturalis
propaganda irodait — sajtéirodakat és a vegyes vdllalatokat. Az ezeken keresztil
végezhet§ hirszerzés legalitdsat dontéen az hatdrozta meg, hogy a megszerzendd
informacio mennyiben volt titkos jellegd, illetve, hogy az alkalmazott eszkdzok milyen
mélységlinek bizonyultak.>®

A hdldzatépitéssel Gsszefliggé mdlveleti tevékenységekre attérve, elsésorban két
fogalmat érdemes részletezni: a célpontkutatdst és a  beszervezést.
Célpontkutatasnak nevezték azt a folyamatot, amelynek soran azonositottdk a
potencidlisan beszervezhet6 személyeket, és informaciot gydjtottek roluk.
A célpontként meghatarozott személyek rendszerint azzal a munkakorrel
rendelkeztek, amellyel kapcsolatban a magyar hirszerz§ apparatusnak informaciora
volt sziiksége. Ide tartoztak a nyugati orszagok Magyarorszagon szolgdlatot teljesité
diplomatadi, a nemzetkdzi kozlekedési vallalatok kulféldi allampolgarsagd, minél
magasabb szinten allé alkalmazottjai, illetve a kutatodintézetek, kilkereskedelmi
véllalatok vezet6 munkatérsai.®® Az allami és szolgdlati titkok dontSen a kilféldi
minisztériumokban, kutatdintézetekben koncentralddtak, igy az ezen intézmények
dolgozdi és a titkos allami dokumentumokat irdk és kezel6k is a beszervezni kivant
személyek kozé tartoztak.®

56 ABTL4.1.A-3168/1, 29.

57 ABTL4.1.A-3875, 13.

58 ABTL4.1.A-3168/1, 51.

59 ABTL 4.1. A-3161. Targy: A kémelharitd szré-kutatd-felderit6 munka egyes kérdései.
Budapest, 1976., 18.

60  ABTL4.1.A-3161, 19.
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A titkosszolgalati munkdban — és azon belll a célpontkutatds és beszervezés sordn —
a leggyakrabban alkalmazott konspirdlt eszkdzok kdzé tartozott az operativ figyelés, a
személyes felderités, a titkos kiemelés és kulonféle lehallgatdsi formak — ezek
térténhettek telefonon, irodéban, gépkocsiban, lakdsban, sét, akar a nyilt utcdn is.®?
Kulon emlitést érdemel a sétét hirszerzés, hiszen ez volt a legegyszerlbb modszer az
emberi kapcsolatokon keresztil torténd informacidszerzésre. Ennek sordn a hirszerzé
tiszt Ugy probalt informaciét nyerni az adott személytél, hogy masnak adta ki magat,
szandékait artalmatlannak tlintette fel. A stratégiai véllalatoknal vagy érzékeny allami
szférdban dolgozd személy gyakran Ugy adott ki informacidt, hogy fogalma sem volt
arrol, kivel all szemben. Amennyiben a hirszerz§ tiszt sikeresen alkalmazta ezt a
technikat, idével felfedhette valddi kilétét. Az egylttmikodés folytatdsa és
elmélyitése érdekében gyakran pénzbeli juttatdst kindlt vagy ideoldgiai
szimpatiakeltéssel igyekezett megnyerni a célpontot. Ha ezt az adott személy
ellenezte, a hirszerz§ tiszt ritkan kerllt veszélybe, hiszen az ilyen beszélgetések
jellemz6en kétéll fegyverként miikddtek: a beszervezni kivant személy legtdbbszor
azért nem jelentette a torténteket, mert akkor fény derilt volna arra, hogy bizonyos
informdaciokat mar eldrult. Ez a mddszer, bar illegdlisnak mindsilt, a kémelharitas
oldaldrdl vizsgdlva nehezen volt nyomon kovethet§, emellett a tobbi médszerhez
képest egyszerlibben és koltséghatékonyabban lehetett végezni. Ha a célpontkutatds
soran értékesnek és potencidlisan beszervezhetének itéltek meg egy személyt,
megkezdBdott a beszervezési folyamat.®?

A beszervezés keretében tortént meg a kijeldlt személy megkdzelitése és
,megnyerése” % Minél érzékenyebb informéacidkat szolgaltatott ki egy személy, annal
nagyobb volt a ra vard bintetés lehetdsége egy esetleges dekonspiracid esetén,
éppen ezért elengedhetetlen volt a kolcsonds bizalom kiépitése, amely akar tobb évig
is elh(zodo, fokozatos bevondssal valt lehetségessé. Azonban az kivaltképp fontos
volt, hogy a két fél sohasem lehetett egyenrangu, a folyamatot kizardlag a hirszerzé
tiszt irdnyithatta. A beszervezéshez elengedhetetlen volt egy beszervezési alap: ez
lehetett eszmei-politikai meggy&zés vagy anyagi motivacié, azonban a magyar
allambiztonsdag szerint a biztos k6z6s munkahoz idével ennek is ki kellett béviilnie egy
ideoldgiai ragaszkoddssal. A hivatalos magyar alldspont szerint az 6nkéntes
egylttmikodés mindig gyimolcsozEbb volt, mint a kényszer(, ezért a hirszerzd tiszt
nem kényszerithetett, csak meggy8zhetett. Ez azonban nem zirta ki a jelolt®*
pszichikai befolyasolasanak lehet&ségét. Az egyén értelmére és érzelmeire megfelel
réhatdssal a hirszerzd tiszt elérhette a kivant egylttmikddés mélységét.®
Amennyiben az egylttmU{kodés anyagi hatterl volt, a magyar hirszerzés ezt kett6s
modszerrel kivitelezte. Egyrészt nagy érték( ajandékokat juttatott el a jelélthoz, és
lassan hozzdszoktatta ezekhez, hogy nehezen tudjon lemondani réluk, ezzel
parhuzamosan pedig —amennyiben a jel6lt szocialis vagy anyagi gondokkal kizdott —

61 ABTL4.1.A-3168/1, 17.

62 ABTL4.1.A-3161, 20.

63 ABTL4.1.A-3168/1, 48.

64 El6zetesen felkutatott, tanulmanyozott, beszervezésre alkalmasnak mingsitett személy.
65 ABTL4.1. A-3005/36/2, 19.
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a hirszerz6 oldal jellemz&en a kapitalista rendszer hibdjaként tlntette fel azt.
Kiemelten fontos volt a jelolt lelki egyensulydanak megdérzése — igy a legtobb esetben
nem tudhatta pontosan, hogy mikor Iépi at azt a bizonyos hatdrvonalat, amely utan
mar mint haldzati személyt kezelik. A hirszerzési apparatus szamdra azonban ezt
pontosan rogziteni kellett, hiszen le kellett zarni a beszervezés folyamatat.®®

A lezaras utan az alabbi informacidkat kellett kotelezé jelleggel rogziteni:

—  ajeldlt dltal szolgaltatott informaciok titkossagi foka;

—  azdltala elfogadott ellenszolgdltatds jellege, 6sszege, rendszeressége;
—  akapcsolattartas soran alkalmazott médszerek tipusa, mélysége.®’

Informacids jelentések

A tanulmany kvantitativ szegmensének alapjat egy, az Allambiztonsagi Szolgalatok
Torténeti Levéltaraban fellelhetd dokumentumcsomag képezi, amely tartalmazza az
Osszes magyar informacids jelentést, amelyet a BelUgyminisztérium 1/l
Csoportfénoksége készitett 1962 és 1990 kozott. A levéltari struktdran belll az anyag
az |. levéltar 1. szekcidjaban taldlhatd, azon bellil az 1.11. fond alatt, amely a
BellUgyminisztérium allambiztonsagi szerveinek iratait tartalmazza. Ezen belil lelhetd
fel az ,1.11.4. BM Ill/I. Csoportfénokségének iratai” anyag — ez a dokumentum jelen
tanulmany egyik kiemelt forrasa, ugyanakkor nem kizérélagos jelleggel szolgalt a
kutatds alapjaul. Az egyes orszédgokkal kapcsolatos konkluzidk levonasa soran tovabbi,
konkrét orszagra vonatkozé informacids jelentések is bevonasra keriltek. Ezek
tartalmi vizsgdlata, elemzése és dsszevetése az 1975-1985 kozotti idészakot dlelte fel.

Az altalam kutatott iratanyagokat kétszer vizsgdltak felll a rendszervaltast kévet8en,
mindkét alkalommal az Informacids Hivatal dltal. Az elsé revizio a kilencvenes években
tortént, amelynek eredményeként az dsszes anyag esetében fenntartottdk a
mindsitést tovabbi évtizedekre. Ezen dokumentumok nem valhattak volna
kutathatdvd, ha nem tortént volna egy Ujabb felllvizsgalat a kétezres években, amely
soran —a 2003. évi lll. torvény 2§-ra hivatkozva — a mindsitést végil visszavontak.

Atanulmany elsédleges célja bemutatni, hogy a vizsgalt id6szakban mely orszagokrdl,
mely években pontosan hany jelentés készilt. 1975 és 1985 kozott 103 kilonbozé
orszagrol készllt hirszerzd jelentés. Az adatokat az aldbbi 2. szamu tablazat
szemlélteti.

6 ABTL4.1.A-3168/1, 50.
67 ABTL4.1.A-3168/1, 48.
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1985

1984

1983

1982

1981

1980

1979

1978

1977

1976

1975

Orszagok

Afganisztan
Albania

Algéria

29

28

28

31

34

20

18

18

18

26

Amerikai Egyesilt

Allamok
Angola

Argentina

Ausztralia
Ausztria

11 15 12 11 | 12 10

13

13

11

Banglades
Belgium

Bengdlia
Bolivia

Brazilia

Bulgaria
Burma
Chile

Ciprus

Costa Rica

Csehszlovakia

Dania

Dél-afrikai

Koztarsasag
Dominika

10

Egyiptom
Ecuador
Etidpia

Finnorszag

Franciaorszag

Géna

12 13 12 13 12 10 11 10

12

Gorogorszag
Guyana

Guatemala
Guinea
Haiti

Hollandia

Honduras

ndonézia
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1985

1984

1983

1982

1981

1980

1979

1978

1977

1976

1975

Orszagok

Jamaica
Japan

1 12 19 12 | 12

12

10

12

Jemen

Jordania

Jugoszlavia

Kambodzsa
Kanada
Kenya

Kina

17 15 16 18 21 16 17 18 | 19

10

Kolumbia
Kongd
Korea
Kuba

Kuvait
Laosz

Lengyelorszag

Libanon
Libia

Luxemburg

10 10 16 15 16 17 11

10

10

Magyarorszag
Malajzia

Marokko
Mexiko

Mozambik

Nagy-Britannia

0

Német Demokratikus

Koztarsasag

Német Szovetségi
Koztarsasag
Nicaragua

Nigéria

25

28

30

26

22

29

27

30

27

27

Norvégia

10 11 11

12

Olaszorszag
Pakisztan

Palesztina (régid)

Panama

Paraguay

Peru

Portugalia

Puerto Rico
Romania

Salvador

Spanyolorszag

Svajc
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Orszégok e ¢ & g 8 g 8 g g8 8 B

w (o)) ~ [oe] (e} o Ll N w > w

Svédorszag 0 1 0 1 1 1 1 1 1 1 1
Szaud-Arabia 1 1 1 1 1 1 2 1 1 1 1
Szingapur 0 1 1 0 1 1 0 1 1 1 1
Sziria 2 1 1 1 1 1 2 2 1 1 1
Szomalia 0 1 1 1 1 1 2 2 1 1 1
Szovjetunio 0 2 1 1 3 2 2 1 1 3 3
Szudan 1 1 1 1 1 1 1 1 1 1 1
Tajvan 0 1 1 1 1 1 1 1 1 1 1
Tanzania 1 1 1 2 1 1 1 1 1 1 1
Thaifold 1 1 1 1 1 1 1 1 1 1 1
Torokorszag 3 3 3 3 4 3 3 3 2 3 3
Trinidad és Tobago 0 0 1 0 0 1 1 1 1 1 0
Tunézia 1 1 1 0 1 1 1 1 1 1 1
Uj-zéland 0 1 1 1 1 1 1 1 1 1 1
Uruguay 0 1 0 0 1 1 1 1 1 1 1
Vatikan 0 10 9 8 9 9 11 11 10 12 16
Venezuela 0 1 1 1 1 1 1 1 1 1 1
Vietnam 7 1 1 1 1 1 1 1 1 1 1
Zaire 0 1 1 1 1 1 1 1 1 1 1

2. tdbldzat: A BM lll/I. orszdgokra irdnyuld informdcids jelentéseinek megoszidsa 1975 és 1985
kdzotto?
(sajat szerkesztés)

Megemlitendd, hogy az e tabldzatban szerepl6 elemek természetesen nem fedik le a
korabeli vildg 6sszes orszdgat, viszont az dltalam vizsgalt id6szakban a BM I11/1. részér6l
mads orszagrol specifikusan nem készllt informacids jelentés. A ,specifikusan”
kifejezés hasznalata indokolt, mivel szamos olyan irat talalhatd az Gsszesitésben,
amely foldrajzi térségekre — kontinensekre, terlletekre, régidkra iranyult; ezek
elenyész8 kivétellel nem keriiltek bele a tablazatban ldthaté adatokba.®® Kivételt
képez Palesztina és Indokina, amelyek, bar nem elismert orszdgok, mégis a BM Ill/I.
Csoportfénokség kilonallé egységként kezelte Sket. Ez kiildndsen Indokina esetében
érdekes, hiszen a jelentésekben kilon kezelték Vietnamot, Laoszt és Kambodzsat, és
ezeket 6sszefoglalva Indokinardl is készilt jelentés.”®

Szembetlnik, hogy az 6sszes keleti blokkon bellli orszagrél készilt informacids
jelentés, ezek azonban lényegesen kisebb szdmban jelentek meg, mint a nyugati tdmb
orszagairdl szolé dokumentumok. Csehszlovakiardl 1979-ben, Bulgariarol 1981-ben

68 HU-ABTL-1.-1.11.4. Targy: Informaciés jelentések. Budapest, (1957) 1962-1990

69 Amennyiben olyan iratot taldltam, amely két orszagra vonatkozott (pl. Kina-USA kapcsolatok),
a jelentést mindkét orszag esetében adatként rogzitettem.

70 ABTL RB/77 Targy: Indokina. Budapest, 1977.
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irtak el6szor jelentést majd ezutdn évi egy irat keletkezett. A keleti blokk allamai kozdl
a legtdbb dokumentum Magyarorszaggal kapcsolatos, amiigazolja, hogy mkodott az
orszagon bellli hirszerzés.”? A masodik Lengyelorszag. A két orszag nagyban
hasonlitott a keleti tombben elfoglalt szerepét illetéen: parhuzamos utat bejarva a
hetvenes-nyolcvanas évekre a legkedvezébb életszinvonallal rendelkeztek.
A korszakban érvényes ,Brezsnyev doktrina” alapjaiban tiltotta meg a szovjet
érdekszféraba tartozo allamok politikai fliggetlenségét, igy a torténelmi jelentGségli
lengyel-magyar bardtsdg fenntartdsdra is csak a Varsoi Szerz8dés és Kolcsonds
Gazdasdgi Segitség Tandcsa keretén belll kerilhetett sor. E jelentések tehat
tobbséglikben nem az ellenséges hirszerzésre utalnak: a magyar és a lengyel
hirszerzés tarsszervekként miikodtek egyitt, kdlcsondsen informacidkat szolgaltattak
egymasnak.”?

A Szovjetunidt illetéen is figyelemre méltdak az adatok: annak ellenére, hogy
Magyarorszag csatlos allamként funkcionalt, a szdmok igazoljak, hogy a magyar
hirszerzés dolgozott a Szovjetunid irdnydba is. Ugyanakkor fontos kiemelni, hogy ezek
a dokumentumok — minden mds orszagrol szold jelentéssel ellentétben — kizérdlag
nyilt és legélis forrdsokon alapuld informacioszerzéssel késziltek. S6t, a BM I/,
Csoportfénokség a Szovjetunidoval kapcsolatos dokumentumokban kifejezetten
hangsulyozta, hogy a kiadas el6tt a dokumentumokat a szovjet vezetés felllvizsgalta
és jovahagyta.”

A Kozel-Kelet orszdgainak vonatkozdsdban tobbnyire kiegyenlitett jelentésszam
figyelhet6 meg, kivételt képez azonban Egyiptom és lzrael. Egyiptomot illetéen a
legtobb jelentés témdja a belpolitikai helyzete, Anvar Szadat’® antikommunista
akcidinak tervei. A jelentések kitérnek az USA-Szadat kapcsolatra,” valamint az
1980 marciusaban megalakuld ,Egyiptomi Hazafias Front” elnevezés( agressziv
kommunista ellenzékre. Ennek célkitlizései 6sszekapcsolhatdék a kor kozel-keleti
eseményeinek fontos részét képezd Camp David-i egyezménnyel.”® A Front elvetette
az USA-Izrael kapcsolatot, meg kivanta hiusitani a korabban lefektetett Camp Davidet,
illetve tdmogatdsardl biztositotta a palesztin Ugyet. Ezek az informaciok mind
egyiptomi kormanykorokbdl szarmaztak.””

Az 1973-as és 1979-es olajvalsag jelentds hatast gyakorolt a korszakra, mindazonaltal
a BM lII/I. Csoportféndkség részérél csupdn egyetlen irat készilt ,Olajvalsag” cimmel,
1975-ben, az elsé valsag kapcsan. A jelentés New Yorkbdl szarmazik, ahol
Ahmed Yamani’® sejk javaslatara 10-12 delegdci6 képviseltette magat. Tobbek kozott

7L ABTLES-3/75/1 Targy: Magyarorszagon tortént aktualis események. Budapest, 1975.

72 ABTLT-VIII/198 Targy: Lengyelorszag. Budapest, 1981; ABTL T-VIII/84 Targy: Lengyelorszag.
Budapest, 1984.

73 ABTLT-VII/85 Térgy: Szovjetunid. Budapest, 1985. 1. o.

74 Egyiptom elnoke 1970 és 1981 kozott.

75 ABTL PE-11/1978 Targy: Egyiptom kiilpolitikai helyzete. Budapest, 1978

76 ABTL PE-1/80 Targy: Egyiptom: belpolitikai helyzet. Budapest, 1980.

77 Uo. 3. 0.

78 Szaud-Arébia olajminisztere 1962 és 1986 kozott.
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jelen volt az USA, a Kozds Piac delegdacié, Japan, India, Szaud-Ardbia, Algéria,
Venezuela, Irak és Irdn. Magyarorszag szamara a legfontosabb kérdés az volt, hogy
mely orszagtdl tudna olcsén olajat vasarolni — a jelentés szerint Libia és Irak
bizonyultak a legkedvez&bb alternativaknak, mivel ott arcsdkkenés volt megfigyelheté
Irdnhoz, Szaud-Arabidhoz és mas, az USA olajpolitikajat kovets orszagokhoz képest.
Bar ez az irat az 1973-as olajvalsag kbvetkezményeit taglalja, nem jelenti azt, hogy az
1979-es olajvalsag figyelmen kivil maradt volna. Példaul Irdn vonatkozasdban
1979-1980 sorén jelentds ugras figyelhet8 meg a jelentések szamaban.”

A GOrogorszagrol és Torokorszagrol szolo jelentések donté tobbsége dsszefonddik:
gyakori cimiik ,Gorog-térok kapcsolatok”, ,Gordg-térok viszony”® vagy ,, Gordg-térok
ellentét” 8 A magyar hirszerzés szorosan nyomon kdvette a két orszag diplomaciai
kapcsolatat, valamint a NATO tevékenységét az Ugyben. A jelentések konklizidja
azonban lényegében valtozatlan maradt: bar a konfliktusos viszony enyhulést
mutatott, jelent8s elbrelépés a két orszag kozotti kapcsolat fejlédésében nem
tortént.82

Az dazsiai térséget attekintve két orszag emelkedett ki, mint a magyar hirszerzés
célpontja: Japan és Kina, utobbi kimagasld jelentésszammal, évente atlagosan
16 dokumentummal. A vélasz erre azonban nem a Szovjetunid-Kina kozotti fokozddd
ellentétben keresendd, sokkal inkabb a korabeli magyar kilpolitikai és gazdasagi
érdekekben. A Magyar Népkdztarsasdg a hetvenes évektél kezdédéen fokozatosan
nyitott Kina iranydba, és Moszkva el6zetes jovahagydsa nélkil hozott létre vele egy
tartds kereskedelmi kapcsolatot.®?

A legtobb informacids jelentés a Német Szovetségi Koztarsasagrol készilt. A kiadott
iratok elsGsorban az orszdg gazdasagi erejét és hitelez8 potencidljat vizsgaltak.
A kialakult kép parhuzamba dllithato a Kinaval kapcsolatos jelentések tartalmaval.
Magyarorszag és az NSZK kozott mar az 1960-as években megkezd6dott egy gazdasagi
motivaciéju kapcsolat, majd az 1970-es évektdl ez kedvezd kamatozasu hitelek
felvételével egészilt ki

Az Egyesilt Allamokkal dsszefliggésben keletkezett a masodik legtdbb jelentés.
Mig az NSZK esetében elsGsorban gazdasagi jellegli kérdések kerlltek el6térbe, az
USA tekintetében a magyar hirszerzés szinte minden lehetséges terlletet megvizsgalt:
érdekelte az érdekszféraja, gazdasagi és politikai képessége, katonai ereje és

79 ABTL PS-1/d/75. Targy: Olajvélsag. Budapest, 1975.

80  ABTL NA-1/1975. Targy: Gorog-torok viszony. Budapest, 1975.

81 ABTL NA-1/80. Targy: Gorog-torok ellentét. Budapest, 1980.

82 ABTL NA-1/82. Targy: Gorog-torok kapcsolatok. Budapest, 1982.

8 ABTL RB-1. Targy: Kina. Budapest, 1975; ABTL S-I1l/81/Il. Targy: Kina gazdasagi helyzete.
Budapest, 1981.

84 SCHMIDT-SCHWEIZER, Andreas — DOMOTORFI Tibor: A magyar-nyugatnémet kapcsolatok
dinamikus id6szaka: a diplomaciai kapcsolatok felvételétdl a hatédrnyitasig, 1973-1989.
Kltgyi Szemle, 2014/tél, 23. o.
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kivetilése, belpolitikdja, illetve nemzetbiztonsdgi 0Osszetétele.® Az amerikai
ellenségkép — amelyet a ,détente” folyamata sem szédmolt fel igazan — alapvetéen
meghatdrozta a korszakban a hirszerzés intenzitasat és témait.

Az id6szak hdrom meghatdrozd nyugat-eurdpai hatalma, Nagy-Britannia,
Franciaorszdg és Olaszorszag kozos jellemz8je, hogy valamennyien NATO alapitd
tagok voltak. Magyarorszag a Szovjetuniét kovetd kilpolitikai orientdcioju allamként
kiemelt figyelmet forditott ezekre az orszdgokra, kiilonds tekintettel Olaszorszagra és
Franciaorszdgra. Franciaorszag esetében a jelentések els6sorban a gazdasagi
kapacitdsra és a politikai berendezkedésre, valamint a NATO-szerepvallaldsra
koncentraltak, mig Olaszorszag tekintetében mindemellett megfigyelték és nyomon
kovették az ott taldlhatd kommunista bazis® fejlédését.t” Kulon emlitést érdemel az
Olaszorszagon belll szuverén varosallamként funkcionald Vatikan, amelyrél a vizsgalt
idGszakban évente dtlagosan 9,5 jelentés készilt. A magyar allambiztonsagi hirszerzés
vatikani jelenléte a keleti blokk viszonylatdban kiemelked6en nagynak min&sult.
Ennek alapja a Papai Magyar Intézet, amelynek révén Magyarorszag széleskor(
informdcids lehetdségekkel rendelkezett a Vatikdnon beliil.® A jelentések gyakran
foglalkoztak a Vatikan tevékenységével a harmadik vildg kontextusaban, kiléndsen a
misszids, humanitdrius és diplomaciai aktivitas elemzésével .

Az informacids jelentések palettdjaban fellelhet6ek azok az orszagok, amelyekrdl
minden évben konzekvensen egyetlen dokumentum késziilt. Ezen orszdgok tébbsége
a magyar hirszerzés szamdra a ’‘kevésbé jelentfs’ kategdridba sorolhato
(pl. Angola, Guinea, Nigéria, Thaiféld, Tunézia). Az ilyen orszagokra iranyuld
hirszerzésen bellli tajékoztatd munkafolyamat jellemz&en évrél évre elemz6
osszefoglald hirszerzGjelentések formajaban valdsult meg. E tekintetben figyelemre
mélté néhany olyan orszag esete — mint példaul Jugoszlavia vagy Romania, amelyekrdl
csupan évente egy iratanyag készult, noha esetiikben laikusként is fokozott hirszerzési
tevékenységet valdszintsitenénk. Jugoszlavia igen sajatos helyzetben volt: szocialista
berendezkedése ellenére nem vallotta magat a keleti blokk tagjanak, és nem
csatlakozott annak sem katonai, sem gazdasagi szervezeteihez. S6t, az el nem
kotelezettek mozgalmanak egyik alapitd tagja volt.?® Tevékenysége kétséget keltett a
szovjet internacionaléban, a kétség pedig mindig informacidés igényt eredményez.
Romania, bar lojalis VSZ- és KGST-tag volt, Magyarorszaggal szemben feszilt, gyakran
konfliktusos viszonyt apolt. A hideghaboris roman kuilpolitikdban a magyar
kisebbségek elleni fellépések, valamint a hatarkérdésekkel kapcsolatos retorika
rendszeresen visszatérd elemeknek mindsiltek.

85 ABTL A-IV/76. Targy: USA: nemzetbiztonsagi szolgalat, katonai helyzet. Budapest, 1976.

86 A nyugati szOvetségi rendszerhez tartozé orszdgok kozil Olaszorszagban miikodott az egyik
legnagyobb kommunista bazis.

87 ABTL H-1/78/Il. Targy: Olaszorszag belpolitikai helyzete. Budapest, 1978.

88 (CseH 2019, 84.

8 ABTL E-11/2-¢/81. Targy: Vatikdn kapcsolatai a ,,harmadik vildg” orszagaival. Budapest, 1981.

9% ABTLT-1/78. Targy: Jugoszlavia. Budapest, 1978.

91 ABTLII s.—T-11l/1983 Targy: Romania. Budapest, 1983.
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A tablazatban taldlhatd informacidknak tovabbi érdekes részlete az egyes orszagok
felé iranyuld hirszerzési tendencidban mutatkozik meg. 1975 és 1976 kdzott a BM 11/1.
Csoportfénokségen belll végbement egy vezetésvaltds: Rajnai Sdndort Bogye Janos
valtotta fel.®? A tabldzatot dttekintve megfigyelhets, hogy szdmos olyan orszag van,
amirdl 1975-ben nem készilt jelentés, csak 1976-t6l (Albdnia, Argentina, Brazilia,
Kongd, Norvégia). Az Egyesilt Allamokrél 1975-ben minddssze egy anyag késziilt?® —
az is kizardlag az algériai jelenlétére fokuszalt —, majd 1976-t6l évente atlagosan
23,8 iratot adtak ki az USA-ra vonatkozdan. Az NSZK tekintetében ennél is markansabb
az eltérés: 1975-ben nem készitettek jelentést az adott orszdgrél, majd 1976-tdl
évente atlagosan 24,6 jelentés szlletett. Az ellenpéldat Vietnam szolgaltatja, amelyrdl
1975-ben 7 jelentést adtak at, 1976-tdl csupan egyet. Magyarazatként szolgélhat a
vezetBvaltas ezekre a hirtelen szambéli valtozasokra, ami Uj hirszerzési prioritasok,
elvardsok, valamint fokozodo informacios igények megjelenését eredményezhette.
Nem zarhato ki, hogy az informacids célokat nem csupan a politikum, hanem a szerven
bellli vezetés is Iényegesen formalta.

A tdblazatban szerepld adatok valaszt adnak szdmos kérdésre, egyben tovabbi
kérdéseket generalhatnak. Mennyi er6forrast fektethetett a BM I/l
Csoportfénokség az adott célorszag felé irdnyuld informaciés munkdba?
Milyen mértékben volt végezhetd a kalféldi miveleti munka az egyes orszagokban?
Az egyszer(i szamokat milliényi valtozé befolydsolhatta az idészakban.
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1. dbra: A BM lll/I-es Csoportfénékség informdcios jelentéseinek megoszidsa (1975-1985)
(sajat szerkesztés)

92 Sz.n.: Eletrajzi adatok, Bogye Janos, ABTL Archontoldgia é.n.
93 ABTL PB-1I/2-a/75. Targy: USA: katonai szakérték Algéridban. Budapest, 1975.
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Befejezés

Véleményem szerint kijelentheté, hogy napjaink magyar nemzetbiztonsagdnak
intézményesitett rendszere, az egyes szervezetek eszkdzei és mddszerei az id6k soran
hatalmas fordulatot vehettek, az 6rokérvényl gondolat azonban nem véltozhatott: a
hirszerzés céljait els6dlegesen a politika tartja befolydsa alatt, azt pedig
nagymértékben a nemzetkozi helyzet alakitja. igy elengedhetetlennek tartom, hogy
napjainkban, a nemzetkdzi helyzet térténelmi jellegld ismeretének tikrében Ujra
felnyitdsra kertljenek az dllambiztonsagi dokumentumok.

A BM lI/I. Csoportfénokség 1975-1985 kozotti informacids jelentései alapjan
megallapithatd, hogy a magyar hirszerzés tevékenységének irdnyait egyarant
meghatdrozta a globdlis bipolaris vildgrend logikdja és a Magyar Népkoztarsasag
sajatos kil- és gazdasagpolitikai érdekrendszere. A kvantitativ adatok alapjan a
legtobb jelentés a Német Szovetségi Koztarsasagra (271) és az Amerikai Egyesilt
Allamokra (251) vonatkozott, ami a gazdasagi hitelfliggéség, a technoldgiai-ipari
hirszerzési igények és az ellenségképen alapuld elharitasi prioritdsok kombinaciéjat
jelzi. A jelent6s kinai (175) és japan (123) fokusz a kelet-azsiai kapcsolatok gazdasagi
és technoldgiai relevanciajat hangsulyozza, mig a Vatikanrol sz6l6 magas jelentésszam
(105) a vallasdiplomacia és informacids befolyas ideoldgiai térben betoltott szerepét
emeli ki.

Avizsgalt évtized dinamikajat dttekintve két markdans forduldpont rajzolddik ki. Az elsé
a vezet6valtashoz kothetd (1975->1976) strukturdlis atrendezédés, amely tobb
kulcsorszag esetében hirtelen aktivitdsnovekedést eredményezett az informacids
jelentésekben. Ez a tendencia arra enged kovetkeztetni, hogy a hirszerzési sulypontok
modosuldsat nem kizardlag a nemzetkozi rendszer valtozdsai, hanem szervezeten
bellli dontések is alakitottak. Mindez ugyanakkor tovabbi, célzott kutatast igényel
annak megértéséhez, milyen mértékben hatottak e tényez6k az operativ
prioritasokra.

A masodik toréspont az 1979-es afganisztani szovjet intervencidéhoz és az azt kévetd
,kis hideghabory” iddszakdhoz kapcsolhaté. Ekkortdl a Kozel-Keletre, valamint
USA/NSZK-ra vonatkozé dossziékban nagymértékben fellelhet6ek a nemzetkozi rend
atrendez6désének nyomai.

Erdekes, hogy a keleti blokk orszagai — koztiik a Szovjetunié — tovébbra is jelen voltak
a magyar hirszerzési jelentések horizontjan, ez azonban alacsonyabb intenzitdssal
tortént. A Szovjetunio esetében egyértelmdlen kimutathatd az informacidszerzés- és
feldolgozas jogi, eljarasi korlatozottsaga, amely a nyilt forrdsokra és a kozponti
jovahagyasi rendre épult. E korlatok nemcsak a gy(jtott adatok tartalmat, hanem a
jelentések nyelvi megformalasat és értelmezési keretét is érezhetéen befolyasoltak.

A forraskorpusz egészét attekintve kirajzolddik, hogy a BM III/l. Csoportfénokség

hirszerzési tevékenysége nem redukalhatd csupan ideoldgiai célokra. A jelentések
tematikus megoszldsa azt mutatja, hogy a gazdasagi-pénzlgyi, technoldgiai és
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energiapolitikai dimenzidk a politikai-biztonsagi kérdésekkel parhuzamosan jelentek
meg. Ez a komplex és sajatos érdekrendszer jol illeszkedett a korszak magyar
kilgazdasagi nyitasanak, hitelfelvételi stratégidjanak és nemzetkozi bedgyazddasi
torekvéseinek logikdjaba.

A kutatds korlatai kozé sorolhatd, hogy els6sorban az informacids jelentések
tematikus megoszlasara épll. A tovabblépés lehetGségét egy részletesebb, kategoriak
szerinti bontas kinalna, ami mélyebb szervezeti-m(ikodési dsszefliggések feltarasat
tenné lehet6vé.

Osszegzésképpen megéllapithatd, hogy a BM lII/I. Csoportféndkség 1975-1985 kdzotti
jelentéshalézata érzékeny lenyomatdt adja a Magyar Népkodztarsasag stratégiai
kitettségeinek és kulpolitikai orientaciéjanak. A dokumentumok szerint a hirszerzés
sulypontjai a nyugati t6kepiacok és technoldgiai forrasok felé iranyultak, mikbzben
fokozott figyelmet szentelnek a keleti blokk informacids aszimmetridjanak kezelésére.
E mintdzatok értelmezése tulmutat a torténeti rekonstrukcion: ravilagit arra az
altalanos tapasztalatra is, hogy a kis és kdzepes dllamok hirszerzési rendszereiben a
gazdasagi-technoldgiai informdcidszerzés tartésan kiemelt szerepet tolt be, s a
szervezeti struktura legkisebb valtozasai gyorsan visszatikrozédhetnek az informacids
munkaban.
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BIZTONSAG- ES VEDELEMPOLITIKA

NAGY BARNABAS! — TOTH KLAUDIA2

AZ OROSZ BEFOLYASSZERZES MODSZERTANA, EREDMENYEI ES VARHATO ALAKULASA
AFRIKABAN 3/1.3

Oroszorszdg 2017 Ota folytat intenziv politikai, tdrsadalmi, gazdasdgi és katonai
erékivetitést az afrikai kontinensen. A térnyerés egy jol kérilhatdrolhatd
forgatdkényv szerint zajlik. EI6sz6r a puha hatalmi (soft power), majd a kemény
hatalmi (hard power) eszkéztdarat haszndlva mélyiti el a bilaterdlis kapcsolatokat
ugy, hogy a Nyugathoz kéthets érdekkérék befolydsa ezzel pdrhuzamosan csékken.
A kézosségi médidra, propagandatevékenységet végzé ,dlcivil” szervezetekre,
fizetett influenszerekre, gabonadiplomdcidra, tovdbbd az Afrika Hadtestre
tdmaszkodo orosz térekvések kdnnyen érté filekre taldinak a gyarmati mdlttal
szakitani akard, pdnafrikai eszméktdl ftétt afrikai k6z6sségek kérében. A szerz6k —
a formai eléirdsok miatt — tgy déntéttek, hogy hdrom részletben kézlik a tanulmdny
egyes részeit: az elsGben ismertetik az orosz erdkivetités és befolydsszerzés
lépéseihez kéthetS politikai, gazdasdgi és tdarsadalmi dimenzidkat, a mdsodikban
elemzik és értékelik a kemény hatalmi eszkbzrendszer elemeit, a harmadikban pedig
relevdns esettanulmdnyokon keresztiil mutatjak be, hogy a puha és kemény hatalmi
mddszerek hogyan mikédnek a gyakorlatban.

Kulcsszavak: Afrika, Szdhel-6vezet, Oroszorszdg, erdkivetités, puha és kemény
hatalmi eszk6zrendszer

THE METHODOLOGY, RESULTS AND PROSPECTS OF RUSSIAN INFLUENCE IN AFRICA |

Since 2017, Russia has been engaged in intensive political, social, economic, and
military power projection on the African continent. This expansion is following a
clearly defined scenario. First, it uses soft power, then hard power to deepen
bilateral relations, while at the same time reducing the influence of Western
interests. Social media, propaganda-spreading "pseudo-civil" organizations, paid
influencers, grain diplomacy, and Russian efforts relying on the African Corps find a
receptive audience among African communities that want to break with their
colonial past and are inspired by pan-African ideas. Due to formal requirements, the
authors have decided to publish the study in three parts: the first describes the

1 Nagy Barnabas a Katonai Nemzetbiztonsagi Szolgalat munkatarsa.

2 Téth Klaudia a Nemzeti K6zszolgélati Egyetem Hadtudomanyi Doktori Iskola doktorandusza.
ORCID: 0000-0001-7175-8490, MTMT-azonositd: 10087695

3 Atanulmany a Kulturdlis és Innovaciés Minisztérium EKOP-24-3-123 kédszamu Egyetemi
Kutatéi Osztdndij Program — a Nemzeti Kutatdsi, Fejlesztési es Innovécids Alapbdl
finanszirozott szakmai tdmogatdsaval készilt.
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political, economic, and social dimensions of Russian power projection and
influence-building. The second analyses and evaluates the elements of the hard
power toolkit. The third uses relevant case studies to show how soft and hard power
methods work in practice.

Keywords: Africa, Sahel region, Russia, power projection, soft and hard power tools

Az orosz erékivetités afrikai forgatékonyve

Oroszorszag az elmult években kovetkezetesen épiti ki jelenlétét Afrikaban, Uj
kilpolitikai stratégidja keretében. A befolyasszerzés mddszertana jol felismerhetd
mintdzatot mutat, amely harom f& szakaszra bonthaté: a diplomdciai nyitasra, a soft
power eszkozokkel folytatott tarsadalmi beagyazodasra, valamint a katonai jelenlét
és kemény hatalmi modszerek alkalmazasara. A folyamat kezdetén Moszkva célzott
ajanlatokkal kozelit a kivédlasztott afrikai allamok vezet6ihez. A bilateralis
targyaldsokat gyakran latvanyos protokollaris események és luxuskorilmények
kisérik, amely a presztizs és megbecsiltség érzetét kelti az érkezd politikusokban.
Emellett az orosz diplomdcia magas rangu képvisel6i rendszeresen utaznak
Afrikdba, ezzel is jelezve Oroszorszag stratégiai érdekl6dését és elkotelezettségét a
partnerség irant. A masodik fazisban Oroszorszdag gazdasagi, kulturélis,
humanitarius és informacids egylttmikodéseket épit ki. Létrehoznak orosz
kulturalis kdzpontokat, egyetemi programokat inditanak orosz nyelven, és tébb ezer
osztondijat ajanlanak fel afrikai didkoknak. Ez hosszu tdvon oroszbarat elitképzé
mechanizmusként is szolgal. A média és a propaganda kapcsan az orosz allam altal
tdmogatott afrikai televizids és radidcsatorndk, online platformok, helyi
influenszerek és ,alcivil” szervezetek mind a Nyugat-ellenes és oroszbarat
narrativak erdsitését szolgaljdk. Céljuk a kozvélemény befolydsolasa és olyan
tarsadalmi légkor kialakitdsa, amelyben a Nyugathoz k6t6d6 érdekek legitimitasa
fokozatosan megkérdéjelezédik. A kereskedelmi kapcsolatok elmélyitésével pedig
Oroszorszag hozzaférést biztosit maganak stratégiai nyersanyagokhoz — példaul
aranyhoz, kéolajhoz és ritkafoldfémekhez —, amelyek létfontossaguak az ukrajnai
hadmliveletek finanszirozdsdban és a szankciok okozta gazdasagi nyomas
enyhitésében.

Amikor a soft power révén elért tarsadalmi és politikai befolyds kell6éen
megszilardul, megkezd&dik a harmadik szakasz: a katonai komponens megjelenése.
Oroszorszag modern haditechnikai eszkozoket kinal, katonai tanacsaddkat és
kiképzd6ket kild a partnerorszdgokba. Feladatuk a regnald politikai elitek pozicioban
tartdsa, a VIP személyvédelmi feladatok ellatdasa, objektumvédelem és
mUvelettdmogatds. E katonai strukturdk gyakran ugy jelennek meg, mint a belsé
rendfenntartds és a biztonsag garancidi, am valéjaban Oroszorszag érdekeinek
katonai védelmét szolgdljak, mikézben hosszu tdvon flggdbségi viszonyt alakitanak
ki a fogadd allammal.

BIZTONSAG- ES VEDELEMPOLITIKA 33



Ez a haromlépcsds forgatokonyv vildgosan mutatja, hogy Oroszorszag nem csupan
gazdasagi és kulturdlis elénydket keres Afrikaban, hanem globalis hatalmi stdtuszat
is igyekszik megerdsiteni az afrikai térségben. A diplomacia, a soft power és a
katonai jelenlét kombinacidja lehet6vé teszi Moszkva szamara, hogy egyszerre
nyerjen gazdasagi hasznot, tarsadalmi befolydst és stratégiai tdmaszpontokat a
kontinensen.*

Az orosz erékivetités forgatokdnyvének attekinté jellegl bemutatdsa utan érdemes
részletesebben megvizsgdlni, hogy a befolydsszerzés a harom f& terlleten — a
politikai, a gazdasagi és a tarsadalmi dimenzidban — miként bontakozik ki. Mindezek
az aspektusok szorosan osszefonddnak egymadssal: a politikai nyitds teremti meg a
terepet a gazdasadgi egylttm(ikodések szamara, amelyek viszont elGsegitik a
tarsadalmi bedgyazdéddst és az orosz narrativak elfogadasat. Ugyanakkor a
tarsadalmi befolyas megerdsitése visszahat a politikai dontéshozatalra, s igy egy
folyamat jon létre, amelyben Moszkva |épésrdl |épésre mélyiti jelenlétét.
A kovetkez§ fejezetekben ezért kilon-kulon attekintjik, hogyan épllnek fel ezek a
dimenzidk. Megvizsgdljuk, miként alakitja Oroszorszag a politikai kapcsolatokat és a
dontéshozoi elitet, milyen gazdasagi stratégiakkal biztositja a nyersanyaghoz és a
kereskedelmi elényokhoz valé hozzaférését, valamint hogyan formalja a tarsadalmi
kozeg gondolkodasat és attitlidjeit a soft power és az informacids hadviselés
eszkoztaraval. E harom terllet egylttes elemzése ad teljes képet arrdl, hogyan valik
az orosz er@kivetités nemcsak kiils6é beavatkozassa, hanem hosszu tavu, strukturalis
befolyassa Afrikdban.

Politikai dimenzié

Az orosz erGkivetités afrikai politikai dimenzidjanak egyik legfontosabb eszkoze a
magas szintl diplomaciai forumok és konferenciak megszervezése. Kiemelkedd
mérfoldkd volt a 2019-ben, Szocsiban megrendezett els§ Oroszorszag—Afrika csucs,
amely Uj fejezetet nyitott Moszkva afrikai kapcsolataiban. Ezt kovette a
2024 novemberében ugyancsak Szocsiban tartott Oroszorszag—Afrika Partnerségi
Forum, amely mar miniszteri szint( talalkozoként mkodott, és a kontinens szinte
valamennyi dllamat bevonta, koztik olyanokat is, amelyekben nyugatbarat vezeték
vannak hatalmon. Ez a széles részvétel j6l mutatja, hogy Oroszorszag képes a
gyarmati multtdl szabadulni vagyd afrikai politikai elit szdmara a partneri
egyenrangusag illuzidjat felkinalni —ami kifejezetten imponalé szdmukra. Az utébbi
rendezvény rangjat erGsitette, hogy Szergej Lavrov orosz kilugyminiszter
személyesen elnokolt, mig Vlagyimir Putyin orosz elnok videdlzenettel fordult a
résztvevékhoz.> A Forumon a kilpolitikai apparatus meghatarozé szerepl6i is jelen
voltak, tobbek koézott Mihail Bogdanov, az orosz elndk kozel-keleti és afrikai
kildnmegbizottja, Andrej Averjanov, a védelmi minisztérium képvisel§je, valamint

4 SpeARIN, Christopher: Wagner Group: Comparing and contextualizing the Russian monster.
Comparative Strategy, 2024/3. 153163. o.

5 Sz.n.: Greetings to the Ministerial Conference of the Russia-Africa Partnership Forum.
kremlin.ru, 2024. 11. 10.
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Anton Kobjakov elndki tandcsadé. Részvétellik lehetévé tette, hogy a konferencia
széles spektrumu témdkat oleljen fel: a gazdasdgi és humanitarius
egyUttmkodéstél kezdve a mezégazdasagon, digitalizécidn, élelmezésbiztonsagon
és banydszaton at egészen az (rkutatdsig és a terrorizmus elleni kizdelemig.
Az orosz allami médidban és propagandacsatornakon a rendezvényt Ugy értékelték,
mint Ujabb bizonyitékat annak, hogy a Globalis Dél egyre inkdbb Oroszorszag mellé
all a ,kollektiv Nyugattal” szemben.® A diplomaciai 6sszefonddasok kapcsan
Szergej Lavrov hangsulyozta, hogy a jovében Oroszorszag szorosabb kapcsolatot kivan
kialakitani Etidpidval, Egyenlit6i-Guinedval, Dél-Afrikdval, Csaddal, Namibidval és
Madagaszkdrral. A fokuszban a gazdasdgi, kereskedelmi, turisztikai, geoldgiai,
tudomanyos és humanitarius tertleten vald egylttm(ikodés bévitése lesz. Szintén
Ujdonsag, hogy Oroszorszag kereskedelmi képviseleteket nyit Szenegdlban és
Tanzanidban, amely lehetdvé teszi Oroszorszdg szamara, hogy hozzaférjen ezen
orszagok tengeri kikot8ihez”. Az Orosz Féderacié emellett bejelentette, nagykovetséget
nyit Nigerben, Sierra Leonéban, Dél-Szudanban, Gambidban, Libéridban, a
Comore-szigeteki Unidban és Togdban, és mostanra ezek kozll tobb megvaldsult.
Terveik kozott szerepel tovdbbd egy valsagkezeld kdzpont létrehozasa Burundiban.®
A diploméciai terjeszkedéshez kapcsolddva Egyiptommal és Algéridval is folynak
targyaldsok szabadkereskedelmi oOvezetek kialakitasarol. Egyenlit6i-Guinea
kilonosen fontos célpont: 32 év szlinet utan Ujranyitottak az orosz nagykovetséget
Malabdban, megnyitottak az Orosz Haz kulturalis kozpontot, és Teodoro Obiang
Nguema Mbasogo elndk hivatalosan is felkérte Oroszorszagot, hogy vegyen részt az
orszag szénhidrogén-kitermelésében.® A kulturdlis befolyds kiterjesztésével
parhuzamosan Moszkva valldsi dimenzidval is bdviti jelenlétét: az orosz allami
African Initiative hirligyndkség el6adasokat tart az ortodoxidrdl, kiegészitve ezzel a
soft power eszkoztarat.1°

Szintén figyelemre méltd mozzanat, hogy az Oroszorszag—Afrika Partnerségi Forum
margdjan Mihail Bogdanov a Nyugat-afrikai Allamok Gazdasigi Kozosségének
(ECOWAS™) bizottsagi elndkével is targyalt. Bar az ECOWAS hagyomanyosan
Franciaorszag befolydsi dvezetéhez kotddik, a szocsi egyeztetések sordn a biztonsagi
architektura, valamint a kereskedelmi és befektetési kapcsolatok b&vitése kerilt
elGtérbe. Bar a szervezet hivatalosan nem szamit oroszbarat tomorulésnek, egyes

6 Sz.n.: Press release on the First Ministerial Conference of the Russia-Africa Partnership
Forum. The Ministry of Foreign Affairs of the Russian Federation, 2024. 11. 10.

7 Sz.n.: Russia eyes ports construction in Tanzania, Senegal for exports — Industry Ministry.
TASS, 2024. 04. 23.

8 Sz.n.: Opening of Russian Embassy in Equatorial Guinea to strengthen bilateral ties —
statement. TASS, 2023.12. 13.

9 Sz.n.: Russia and Equatorial Guinea discuss the development of relations with a focus on
the defence sector. African Initative, 2023. 11. 23.; KARR, Liam — TysoN, Kathryn: Africa File,
November 14, 2024: Russia—Africa Ministerial Summit; AQ and IS Infliltrate Northwestern
Nigeria; Jubbaland Goes Rogue. Threats, 2024. 11. 14.

10 Sz.n.: African Initative and the exarch of the Russian Orthodox Church held a humanitarian
action in an Equatoguinean school. African Initative, 2024. 12. 17.

11 Economic Community of West African States
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nyilatkozatok — példaul Abdel-Fatau Musah szévivé kijelentése, amely Ukrajnat
vadolta terrorizmus tdmogatdsdval és népirtdssal — mar jelezhetik, hogy hosszabb
tdvon Moszkva befolydsa erésodhet e térségben is. A politikai dimenzidban tehat jol
lathatd, hogy Oroszorszag diplomaciai aktivitasa kett8s célt szolgal: egyrészt noveli
sajat legitimaciojat Afrikdban azaltal, hogy partnerként, sét szovetségesként
mutatkozik a gyarmati multat meghaladni kivand allamok szamara; masrészt
fokozatosan elmozditja a kontinens politikai er6terét a Nyugattél. A folyamat egyik
legkézzelfoghatébb kovetkezménye, hogy az ENSZ-szavazasok soran egyre tobb
afrikai orszdg sorakozik fel Oroszorszag mellé, mikdzben egyre hatdrozottabban
fogalmazzék meg igényiiket a BRICS'? és az ENSZ Biztonsagi Tanacsa felé torténd
nagyobb képviselet irdnt. Ez jol példazza, hogy az orosz—afrikai politikai 6sszefonddas
nem pusztan Moszkva érdekét szolgdlja, hanem az afrikai allamok szamdra is
lehet8séget kinal a globdlis politikai stlyuk novelésére.t3

Oroszorszag diplomaciai jelenléte Afrikaban latvanyosan erésodik, de a kdvetkezd
évtizedben ennek fenntarthatdsaga tébb irdnybdl is kihivasokkal nézhet szembe.
Egyrészt a kontinens regiondlis szervezetei — mindenekel6tt az Afrikai Unid (AU),
valamint a térségi integraciok, mint az ECOWAS (Nyugat-Afrika), a SADC (Dél-Afrika),
vagy az IGAD® (Kelet-Afrika) — fokozatosan olyan déntéshozatali és konfliktusrendezési
forumokka valnak, amelyek képesek a kils6 hatalmak mozgdsterét szlkiteni.
Ez Moszkva szamara kett8s kihivast jelent: egyrészt versenyeznie kell mas globalis
szerepl6kkel, akik szintén igyekeznek legitim mddon megjelenni ezekben a
szervezetekben (példaul Kina vagy Torokorszag), masrészt alkalmazkodnia kell a
regionalis blokkok politikai napirendjéhez, amely gyakran (tkozik Oroszorszag
nagyhatalmi prioritdsaival. Mdsrészt Oroszorszag afrikai politikai kapcsolatai
jellemzéen elitvezéreltek, személyes lojalitasra, sz(ik kord politikai megallapodésokra
és rezsimekhez kot6dé szovetségekre épllnek. Ez rovid tdvon elényds, mert rugalmas
és gyorsan reagald strukturat tesz lehetévé, ugyanakkor hosszabb tdvon kockazatos:
egy puccs, hatalomvaltas vagy valasztasi fordulat konnyen felszamolhatja a kiépitett
kapcsolatokat. A kovetkez6 Ot—tiz évben ezért Oroszorszag politikai jelenlétének
kulcskérdése az lesz, képes-e intézményesiteni és mélyiteni kapcsolatait — példaul
allandd férumok, multilaterdlis egyezmények, gazdasagi és biztonsagi partnerségek
révén — vagy megmarad a bilaterdlis, személyes szalakra épitd stratégianal.
Harmadrészt, a globalis politikai kdrnyezet valtozasai is hatdssal lesznek Oroszorszag
afrikai térnyerésére. A Nyugat és a Globalis Dél kozotti ellentétek élez6dése jelenleg
kedvez Moszkvanak, mivel a ,dekolonizacids” retorika és az antiimperialista diskurzus
legitimaciot ad az orosz jelenlétnek. Ugyanakkor, ha a kbvetkezd évtizedben a Nyugat
képes lesz Uj, kevésbé paternalista egylttm(kodési kereteket kinalni, az kénnyen
hattérbe szorithatja Oroszorszag pozicidit. Osszességében tehat politikai téren

12 A BRICS betlszd szamos jelentés allam szévetségét takarja. 2009-ben alapitotta Brazilia,
Oroszorszag, India és Kina. 2010-ben a Dél-afrikai Koztarsasag csatlakozott, 2024 elején
pedig Egyiptommal, Etidpidval, Irdnnal és az Egyesilt Arab Emirségekkel bévilt ki. A
csoportot ma mar BRICS pluszként emlegetik.

13 KARR—TysoN 2024.

14 Southern African Development Community

15 Intergovernmental Authority on Development
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Moszkva el6tt lehet8ség nyilik arra, hogy kulcsfontossagu allamok (Egyiptom, Etidpia,
Dél-Afrika, Algéria) révén a kontinens stabil geopolitikai tényezdjévé viljon. A 6
kockdzat azonban az, hogy politikdja tulsdgosan személyfliiggd és opportunista marad,
igy egy-egy rezsimvaltas egész térségekben nullazhatja le befolyasat.

Gazdasagi dimenzid

A politikai ambiciok mogdtt jél azonosithatd gazdasagi érdekek detektdlhatok.
A politikai kapcsolatok épitését szinte minden esetben gazdasagi motivaciok kovetik,
amelyek célja, hogy Oroszorszag egyrészt csokkentse a Nyugat altal kivetett szankcidk
hatdsait, masrészt biztositsa a stratégiai nyersanyagokhoz valé hozzaférését. Az orosz
narrativaban a pénzlgyi szankciok kett6s problémat jelentenek: egyrészt
megnehezitik a kontinenssel folytatott kereskedelmi tranzakcidkat, masrészt
akadalyozzdk az orosz nagyvallalatok mozgasterét. Ennek ellensulyozasara Moszkva
hosszabb tdvon egy alternativ pénzigyi infrastruktura |étrehozdsat tervezi Afrikdban,
amely kikezdheti a nyugati devizak dominancigjat,® és fokozatosan mélyilé pénzigyi
flggbséget alakithat ki az érintett orszdgokban.

A gazdasagi egylUttm(ikodések masik dimenzidjat az afrikai partnerek tamogatdsa
jelenti a szankcios kornyezetbdl vald kiszabadulasban. Ez egyrészt noveli a bilateralis
kapcsolatok értékét az afrikai vezet6k szemében, masrészt konkrét elényoket teremt
Moszkva szamdra. J6 példa erre, hogy Vlagyimir Putyin kdzbenjardsaval feloldottdk a
Kozép-afrikai Koztarsasaghdl szarmazd gyémantok exportjdra vonatkozd embargét,
amelyet még 2013-ban vezettek be a Kimberley-folyamat?’ keretében. Hasonld
gesztus Moszkva részérél a 20 milliard dollarnyi afrikai dllamaddssag leirdsa, amelyet
részben tarsadalmi-gazdasagi fejlesztési projektek finanszirozésara csoportositottak
at. Emellett az orosz kormany 500 millié rubelt kulonitett el 2025-6s afrikai
beruhazasokra, ami jelzi, hogy a gazdasagi jelenlét intézményesulése is napirenden
van.

A kontinens gazdasagi jelent6sége mindenekel6tt a természeti eréforrasokban rejlik.
Kuléndsen a Szahel-6vezet valt az orosz érdekérvényesités egyik f6 célpontjava, mivel
a térség uranércben, aranyban, ritkaféldfémekben és szénhidrogénekben egyarant
gazdag. A banyaszati koncessziok megszerzéséért kiélezett verseny zajlik, amelyben a
kinai vallalatok elénnyel rendelkeznek, de az orosz szereplék is mind tobb
lehet8séghez jutnak. Egyes jelentések szerint az elmult két évben az orosz katonai
maganvallalatok (PMC*®) mintegy 2,5 millidrd dollar értékben termeltek ki aranyat

16 Tobb afrikai orszagban hivatalos fizet6eszk6z az afrikai valutakozésségi frank, ami kordbban
a francia frankhoz, manapsag az euréhoz kotott arfolyama tekintetében.

17 A Kimberley Folyamat egy nemzetkozi megallapodas és tanusitasi rendszer, amely 2003 éta
azzal a céllal mikodik, hogy megakadalyozza a ,konfliktusgyémantok” (azaz a haboruk
finanszirozasara haszndlt, felkel6k altal banyaszott nyers gyémantok) kereskedelmét.
A folyamat biztositja a gyémantok nyomon kévethetdségét a banyaszattdl a kiskereskeddig,
igy megakadalyozva, hogy ezek a ,véres gyémantok” bekeriljenek a legitim piacra.

18 Private Military Company
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afrikai lel6helyeken. Ez nem csupan a helyi PMC-k mikodését fedezi, hanem
tobbletbevételt biztosit a szankcidk sujtotta orosz dllamnak is.*

A nyersanyag-kitermelés és a politikai befolyas szorosan 6sszefonddik. 2018-ban az
orosz Wagner-csoport megjelent Madagaszkaron, ahol az elndkvalasztds politikai
tdmogatasa mellett a banyaszati szektorban is pozicidkat szerzett. Hasonld hirek
érkeztek Nigerbdl, ahol orosz érdekeltségek urdnérc-koncessziok megszerzésére
torekednek. Az energiaellatasi problémak szintén jelent8s lehetdségeket kindlnak
Oroszorszag szamara. A Szdhel-Ovezet orszagai akut villamosenergia-hidnnyal
kizdenek, amelyet a fejletlen infrastruktura és az importfliggdség sulyosbit. Moszkva
ezt a helyzetet kihaszndlva nukledris erémivek épitését ajanlja fel, rendszeresen
napirendre tlzve ezt a bilaterdlis targyaldsokon. Ugyanakkor az egyiptomi
atomer8m(-projekt jelentds csUszésa,?® valamint a Szdhel még gyengébb
infrastrukturalis feltételei arra utalnak, hogy ezek az igéretek inkabb kommunikaciés
eszkdzként szolgalnak, mintsem redlis beruhdzési tervekként.?

Osszességében a gazdasadgi dimenzid azt mutatja, hogy Oroszorszdg afrikai
stratégidjanak elsédleges célja nem az adott orszagok gazdasagi teljesitményének
javitasa, hanem a sajat pozicidinak erdsitése a szankciok altal megnyirbalt globalis
gazdasagi térben. Moszkva érdekl6dése igy elsGsorban az olcsé nyersanyag-
kitermelésre Osszpontosul, ami sok tekintetben hasonlit azokhoz a nyugati —
kalondsen francia — mddszerekhez, amelyeket az orosz propaganda gyakran biral.
Az orosz—afrikai gazdasagi kapcsolatok jelenlegi strukturaja nagyrészt a nyersanyag-
kitermelésre, fegyverkereskedelemre és barteriigyletekre épul. Bar ezek révid tavon
biztositjak Moszkva jelenlétét, hosszabb tavon nem elégségesek egy stabil, kdlcsdnds
elényoket biztosito gazdasagi integracidhoz.

A kovetkezd 6t—tiz évben harom f6 kihivas és lehet8ség rajzolodik ki. ElGszor is, az
energiadatmenet globdlis folyamata Afrikat a vildg egyik legfontosabb nyersanyag-
beszdllitéjava teheti. A litium, a kobalt és a ritkafoldfémek kitermelése
kulcsfontossagu lesz az akkumuldtor- és zéldtechnoldgiai ipar szdmara. Oroszorszag
szamara ez lehet8séget kinal arra, hogy stratégiai egylttmUkodéseket épitsen ki, és
sajat asvanykincs-politikajat o6sszekapcsolja Afrikdval. Ugyanakkor komoly verseny
varhaté Kinaval, Indiaval, Torokorszaggal és a Perzsa-6bol allamaival, amelyek joval
nagyobb beruhazasi potenciallal rendelkeznek. Ha Oroszorszag nem tud hosszu tavd,
fenntarthatd infrastrukturalis projekteket kinalni (vasutak, kikoték, feldolgozd
Gzemek), akkor koénnyen kiszorulhat a legigéretesebb piacokrél. Masodszor, a
kereskedelmi infrastruktira hianya az egyik legnagyobb akadaly. A kovetkezé
évtizedben azok az orszagok valhatnak meghatarozd szereplékké Afrikdban, amelyek

19 INnwoob, Joe — TaccHl, Jake: Wagner in Africa: How the Russian mercenary group has
rebranded. BBC, 2024. 02. 20.

20 AHMED, Nada Ramadam: Egypt’s Nuclear Megaproject Faces Uncertainty As Russian Funding
Squeezed. MEES, 2024. 01. 19.

21 BAKER, Nick — BuLLock, Chris: How a shadowy Russian organisation is making political and
economic inroads across Africa. ABC News, 2023. 03. 30.

38 BIZTONSAG- ES VEDELEMPOLITIKA



képesek a logisztikai folyosék (pl. kelet-afrikai kikoték, transzszaharai vasutvonalak)
fejlesztésére. Ha Oroszorszdg képes lesz részt venni ezek finanszirozdsaban és
kivitelezésében, azzal nemcsak gazdasagi, hanem politikai befolydsat is noveli.
Ellenkezd esetben gazdasagi kapcsolatai tovabbra is szigetszerlek maradnak, sz(ik
nyersanyag-kitermelési projektekre korlatozédva. Harmadszor, a szankciok és a
globalis pénzlgyi rendszerhez vald korldtozott hozzaférés miatt Oroszorszag
alternativ kereskedelmi és pénzigyi strukturakat keres Afrikdban. Az elszamoldsok
helyi valutdban vagy rubelben, illetve a BRICS-tagorszagokkal kdzds pénzigyi
platformokon keresztil torténhetnek. Révid tdvon ez lehet8séget kindl Moszkvanak a
Nyugat kikertlésére, de hosszabb tavon kockazatos, mivel az afrikai valutdk instabilak,
és a pénzigyi infrastruktira fejletlen. Osszességében gazdasagi téren Oroszorszag
el6tt a kovetkez§ évtizedben az a kihivas all, hogy képes lesz-e a nyersanyag-kozpontud
kapcsolatokon tullépve komplex, tobb szektorban mikods egylttmikodési
modelleket |étrehozni. Ez teremtené meg azt az alapot, amely tartdsan biztositana a
kontinensen vald jelenlétét, és nem csupdn konjunkturalis szovetségekre épllne.

Tarsadalmi dimenzié

A politikai és gazdasagi torekvések tartds érvényesitéséhez Oroszorszag szamara
kulcsfontossagu a tarsadalmi legitimacio megteremtése. Ez nemcsak az elit szintjén
zajlo egyuttmikodést jelenti, hanem a szélesebb tarsadalmi rétegek elérését is.
Az orosz er6kivetités egyik alapvet6 célja, hogy a Nyugat-ellenes érzelmek ne csupan
a politikai diskurzusban jelenjenek meg, hanem a mindennapi kézgondolkodas
részévé valjanak. E torekvés hatterében a ,winning hearts and minds”? logika all,
amely a médiabefolyas, a kulturdlis beagyazddas és az oktatdsi kapcsolatok révén
igyekszik hosszu tdvon stabilizalni az orosz jelenlétet.

Az informaciés miveletek kdozponti pillérét a médiamegallapodasok jelentik. Az elmult
évtizedben Oroszorszag legalabb 6tven ilyen egyezményt kotott vildgszerte, koztik
tobb afrikai partnerrel. Ezek lehetévé teszik, hogy orosz narrativakat helyi
sajtotermékekben jelenitsenek meg, gyakran ugy, hogy az olvasok nem is érzékelik a
kilsé forrast. Az afrikai médiapiac pénziigyi sérilékenysége miatt kiildondsen vonzo az
RT és a Szputnyik altal biztositott ingyenes tartalom, amelyet a nyugati
hirigynokségek magas koltségei miatt szivesen kozolnek. Ez nem csupan gazdasagi
konnyebbség a helyi lapoknak, hanem Oroszorszdg szamara hatékony eszkoz a
hitelesség latszatanak fenntartdsdra. A befolydsolds eszkdztdra ugyanakkor ennél
szélesebb: az orosz Ugynokségek gyakran kozvetlendl fizetnek is tartalmi
beavatkozasért, mig a kritikus Ujsagirok és médiumok gyakran 6ncenzurara
kényszerllnek, sokszor a helyi hatdsagok aktiv kdzrem(kddésével.2 A moszkvai

22 A winning hearts and minds” angol kifejezés magyarul azt jelenti, hogy a ,szivek és elmék
megnyerése”. Ez egy olyan stratégia vagy megkozelités, amely nem az erészakos vagy
fegyveres folényre épit, hanem érzelmi vagy értelmi meggy&zés révén prébalja
megszerezni vagy megnyerni az emberek tamogatdsat, bizalmat, elkotelez6dését.

23 BARROS, George: Belarus Warning Update: Lukashenko’s Kremlin-Backed Media Campaign.
Institute For The Study Of War, 2020. 08. 20.
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vezetés azt is jol ismerte fel, hogy a szubszaharai térséghen — a jelent6s
analfabetizmus miatt — a radidaddk miikodtetésével érhetd el leghatékonyabban a
lakossagi befolyadsolds.?* Hasonldan kiemelt szerephez jutnak a kozdsségi médidban
mikodtetett proxy-profilok, amelyek egyszerre alkalmasak propaganda terjesztésére
és mozgositd kampanyok szervezésére.

Az egyik ilyen befolydsos szervezet az orosz kormanyzat altal 2023-ban, az Afrika
Hadtesttel egyid6ben létrehozott African Initiative nev( hirigynokség. Célja, hogy
hidszerepet toltsdon be Oroszorszdg és Afrika kozott. Fuggetlen és objektiv
hirforrasként mutatkozik be, azonban tébb vizsgdlat szerint szoros kapcsolatban all az
orosz diplomaciai és titkosszolgdlati korokkel. Kilonosen aktiv Mali, Niger és Burkina
Faso tertletén, ahol az oroszbarat narrativakat erdsiti, és platformot biztosit az orosz
Uzleti, katonai és kulturdlis érdekek népszer(sitésére.?> Az African Initiative
influenszereket, Ujsagirékat és aktivistakat hasznal fel, hogy oroszbarat Gzeneteket
terjesszen az afrikai kdzdsségekben, gyakran hangsulyozva az orosz lehetdségeket.
A modszer koltséghatékony, és anélkil képes formalni a kdzvéleményt, hogy az orosz
fél az adott orszdgban kiépitett infrastrukturaval rendelkezne. A hatékony
befolydsoldst kdvetd esetleges rezsimvaltas utdn Oroszorszag erre alapozva lehet
képes intézményesiteni a befolyasat. A szervezet egyértelmien bizonyitotta, hogy
képes akar politikai tlntetések megszervezésére is. Nigéridban 2023-ban az
Ugynokség tamogatdsaval zajlottak olyan demonstracidk, ahol fiatalok ezrei jelentek
meg orosz zaszldkkal, a kormanyellenes hangulatot pedig Nyugat-ellenes retorikaval
kapcsoltak dssze.?® Tébb nyelven megjelend médiatermékében eddig tébb ezer hirt
kozolt, bar kozvetlen befolydsa a nagyobb médiacsatornakhoz képest korldtozott.
A hirligynokség munkatarsainak egy része korabban a Prigozsin-féle Wagner-
csoportban tevékenykedett.

A médiabefolyds mellett a kulturalis diplomdcia is kiemelt szerepet kap. Az Orosz Hazak
halézata gyors Utemben terjeszkedik a kontinensen. A Rosszotrudnyicsesztvo?’ 4ltal
tdmogatott kozpontok nem csupan kulturdlis rendezvényeknek adnak otthont,
hanem célzott képzéseket is szerveznek. Ezek kozott fontos helyet foglalnak el az
Ujsagiroképzések, amelyek a helyi médiat az orosz informaciés miuveletek
szolgélatdba allithatjdk.?® A képzések gyakran helyi kdzvetit8kdn keresztiil zajlanak,
akik igy hidat képeznek a lakossag és az orosz intézmények kozott. Az orosz narrativa
egyik kozponti eleme, hogy a ,neokolonialista Nyugattal” szemben Moszkva Afrikat
egyenrangu partnernek tekinti — ez a diskurzus kiléndsen rezondl a gyarmati mult

24 \WesoLowskl, Kathrin — GATANAZI, Etienne: Fact check: Russia’s influence on Africa. DW, 2023.
07.27.

25 Sz.n.: African Initative: Russia’s new mouthpiece in Africa. Medium, 2024. 02. 06.

26 JONATHAN, Silas: How Telegram, TikTok aided Russian disinformation that led to
incarceration of Nigerian minors. Premium Times, 2024. 11. 14.

27 Eurdpai szankcidk hatdlya ald tartozd nemzetkozi egyuttmiikodési tigynokség, amelyet
Jevgenyij Primakov, Borisz Jelcin volt miniszterelndk unokdja és egyben Vlagyimir Putyinhoz
kozel allo egykori Ujsagird vezet.

28 Sz.n.: How Moscow uses “Russian Houses” for propaganda in Africa. Center for Countering
Disinformation, 2024. 09. 17.
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traumaitd! terhelt régidkban. Jelenleg kériilbelil tiz Orosz Haz van Afrikdban.?’
Legutdbb Tunézidban, Sierra Leone-ban®® és Egyenlit8i-Guinedban is nyitottak efféle
intézményeket.3! Az orosz propaganda azért is miikodik a térségben, mert a helyi
lakossag a torzsi tarsadalomszerkezet miatt a hagyomanyos csalddmodellekben és az
erBskezl, egyszemélyi vezetésben hisz, igy az orosz életmad sokkal elfogadhatobb az
afrikai lakosok szamara, mint a progresszivebb nyugati felfogdsok. Az orosz retorika
emellett kozéppontba helyezi a Nyugat terrorellenes miveleteinek kudarcat. Ramutat
arra, hogy a tdmaddsoknak sok polgari dldozata volt és a terrorizmus csak tovabb
er8sodott. Kiemelésre kerul ezenfelil a Nyugat altali gazdasagi kizsakmanyolas,
amelynek ellenpdlusaként megjelenik az Uj reményként hozé Oroszorszég.

Az orosz stratégia harmadik pillérét az oktatds jelenti. Moszkva hosszu ideje fogad
afrikai didkokat, és az 6sztondijprogramok szama az utdbbi években latvanyosan
nétt.3® Az orosz kormdnyzat felismerte, hogy a j6v6 afrikai elitjiének képzése
kulcsfontossagl a kontinens politikai és gazdasdgi orientdcidjanak alakitasaban.
A Szocsiban 2024-ben megrendezett miniszteri konferencian bemutatott programok
—koztlk a ,Tanulj és dolgozz!” kezdeményezés —nem csupan oktatasi lehetGségeket
kindlnak, hanem a munkaerdpiaci hidny enyhitését is szolgdljdk Oroszorszagban.
Elhangozott, hogy a 2025-2026-os id&szakban 4816 helyet biztositanak orosz
felsGoktatasi intézményekben az afrikai didkok szamara. A 2024-2025-6s tanévben
4746 f6 kapott efféle Osztondijat. A leginkdbb kedvezményezett orszagok a
kovetkez6k: Csad, Mali, Kongd, Nigéria, Zambia, Benin, Guinea, Zimbabwe, Egyiptom,
Algéria és Angola.

Osszességében a térsadalmi dimenzidban Oroszorszég egy komplex, tobb szinten
mikods halézatot épit ki: a média és a kozosségi befolydsolds révén alakitja a
kozvéleményt, a kulturalis kozpontokon keresztll bedgyazddik a helyi tarsadalmakba,
az oktatas révén pedig hosszU tavu elkotelez6dést prébal kialakitani az afrikai elit
korében. E moddszerek koltséghatékonyak, konnyen adaptélhatok, és sokszor
ellendllas nélkdl illeszkednek be a helyi tarsadalmi strukturakba. A cél egyértelmd:
olyan alternativat kindlni Afrikdnak, amely egyszerre politikai, kulturalis és
identitasbeli szinten is képes kivaltani a Nyugat befolydsat. Oroszorszag soft power
eszkozei — az oktatdsi o6sztondijak, a kulturdlis intézetek, a vallasi kapcsolatok
er@sitése, valamint a médiaplatformok — rovid tdvon vonzod alternativat kinalnak
azoknak az afrikai tarsadalmaknak, amelyek kidbrandultak a nyugati modellekbdl.
A ,partneri egyenrangulsag” retorikdja, valamint a gyarmati mult elutasitasara épitd
narrativa kilonosen rezonal a fiatal értelmiségi rétegekre. Azonban a kovetkezé
Ot—tiz évben a kontinens tdrsadalmi folyamatai Uj kihivasokat allitanak Moszkva elé.

29 Sz.n.: Rossotrudnichestvo Expands Russia’s Cultural and Humanitarian Presence in Africa.
Hedclub, 2024. 09. 13.

30 Sz.n.: Russian House opened in Sierra Leone. African Initative, 2024. 11. 24.

31 Sz.n.: Kremlin Opens ‘Russian Houses’ as Soft Power Tool. ADF, 2024. 12. 17.

32 Sz.n.: Pecnybnuka Yaa [Csad Koztarsasag] Az Orosz Foderdcid Killgyminisztériuma, 2023.
10. 09.

33 pICARLO, Ivano — PAuUL, Amanda: The Russia—Africa Summit: The next stage in the Kremlin's
Africa charm offensive. European Policy Center, 2019. 10. 17.
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El6szor is, az afrikai demografiai robbands azt jelenti, hogy a kontinens fiatal
népessége egyre nagyobb gazdasagi és tarsadalmi mobilitast igényel. E fiatalok
elsésorban olyan partnereket keresnek, amelyek konkrét lehet6ségeket kindlnak
szamukra — példaul munkaerépiaci programokat, digitalis oktatasi platformokat,
start-up tdmogatast. Ha Oroszorszag csak retorikai szinten marad jelen, de nem tud
valds lehetdségeket teremteni, akkor befolyasa fokozatosan erodalédhat. Masodszor,
a digitdlis tér lesz a kovetkez§ évtized kulcsterilete. Az afrikai fiatalok nagy része
okostelefonon keresztiil kapcsolddik a vildgpolitikdhoz és gazdasaghoz, és sokkal
inkdbb a k6zosségi médian keresztll formal véleményt, mint a hagyomanyos sajtébol.
Ez a dinamika lehetdséget is ad Oroszorszagnak — példaul alternativ narrativak
terjesztésére, a Nyugat legitimitdsanak megkérddjelezésére —, de egyben kihivas is,
mert a fiatal generdcid sokkal kritikusabb és sokszinlibb informaciéforrasokhoz fér
hozza. Az orosz allami propaganda igy kénnyen elveszitheti vonzerejét, ha nem tud
alkalmazkodni a digitdlis kommunikacié rugalmassagahoz. Harmadrészt, a tarsadalmi
dimenzidban kulcskérdés lesz az identitdspolitika. Oroszorszag eddig elsésorban az
ortodox kereszténység és a konzervativ csaldadmodell exportjaval prébalt alternativat
kindlni, azonban Afrikaban az identitasok sokkal rétegzettebbek: etnikai, valldsi és
regionalis szinten is. Ha Moszkva képes lesz hitelesen integralni magat ezekbe a
komplex identitdsrendszerekbe — példaul a vallasi parbeszédek vagy a kozosségi
fejlesztési projektek révén —, akkor hosszabb tavon stabil tarsadalmi bazist épithet ki.
Ha viszont univerzalis, homogén narrativat prébal eréltetni, akkor konnyen
elveszitheti relevancidjat.

Osszefoglalds

Az afrikai kontinens a 21. szazad egyik legdinamikusabban véltozé geopolitikai terepe,
ahol a nagyhatalmi versengés Uj szakaszaba lépett. Az elmult években Oroszorszag
tudatosan és moddszeresen épitette ki befolydsat Afrikaban, mikoézben a Nyugat
sokszor reaktiv szerepbe kényszerll. Moszkva stratégiaja sokkal inkdbb hasonlit egy
szOvetségépitési kisérlethez, semmint egyszerl befolyasszerzéshez: az orosz politika
nemcsak ellenfélként dbrdzolja a Nyugatot, hanem partnerként pozicionalja Afrikat a
globdlis hatalmi jatékban. Az orosz narrativdk nem pusztan Nyugat-ellenesek, hanem
afrikai identitaserdsité diskurzusokat is taplalnak. Moszkva az afrikai torténelmi
traumdkat (gyarmatositds, rabszolga-kereskedelem, IMF-Vilagbank addssagspiral)
nem csupan felemlegeti, hanem koz6s ellendllastorténetté formalja, amelyben
Oroszorszag tars a Nyugat altal elnyomott kontinens mellett. Ez a pszicholdgiai
dimenzid hosszu tavon mélyebb lojalitast épithet ki, mint barmely gazdasagi vagy
katonai megallapodas.

Mig a Nyugat sokszor strukturalis reformokban és feltételekben gondolkodik,
Oroszorszag valsaghelyzetekben kindl azonnali — gyakran katonai — megolddasokat.
Ez a tlzoltd szerep kiléndsen vonzod azokban az dllamokban, ahol a politikai stabilitas
torékeny, és ahol a lakossag gyors eredményeket var. Az orosz jelenlét tehat nemcsak
a Nyugat gyengilésére épit, hanem a gyors cselekvés hianyara is. A Nyugat altal kinalt
egylttm(ikodés altaldban normativ — demokrdcia, emberi jogok, atlathatosag.
Oroszorszag ezzel szemben normamentes globalizéciot kinal: egylttm(ikodés politikai
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berendezkedéstél fluggetlendl. Ez vonzd azoknak a vezetSknek, akik belpolitikai
kihivasaikat nem szeretnék a Nyugat értékrendjének kereteiben kezelni.
A kozeljovEben az orosz-afrikai kapcsolatokban egyre erésebb lehet a déli szolidaritds
gondolata, amelynek keretében Oroszorszdg igyekszik magdt a Globalis Dél
szovivGjeként poziciondlni.

A legnagyobb kihivas a Nyugat szamdra, hogy az afrikai orszagok — orosz segitséggel —
kin6hetik paralizalt, passziv gazdasagi statuszukat. A tdébbpdlusu vildgban sok afrikai
vezetés tudatosan jatssza ki Oroszorszagot, Kindt és a Nyugatot egymas ellen, hogy a
lehet6 legtébb tdmogatashoz jusson. Ez azt jelenti, hogy a Nyugatnak nem csupan
Oroszorszaggal, hanem az afrikai dllamok egyre tudatosabb érdekérvényesitésével is
szembe kell néznie. Afrika geopolitikai sulya tovdbb né — a kontinens a kovetkezd
évtizedben nemcsak er6forrasbazis, hanem politikai szovetségi tér is lesz, amely
kulcsfontossagl lehet a globalis intézményekben (ENSZ, WTO, IMF szavazasok).
Oroszorszag valdszintlileg nem valik dominans hatalomma Afrikdban, de képes lesz
tartds, zavard tényez6ként jelen lenni, amely a Nyugat szdmara folyamatos politikai
és biztonsagi koltségeket generdl. A Nyugat legnagyobb kihivdsa nem az orosz
befolyds nagysdga, hanem annak rugalmassaga: Moszkva képes a tarsadalmi
elégedetlenséget és elitérdekeket egyszerre megszolitani, mig a Nyugat sokszor csak
intézményi szinten jelenik meg. A Nyugatnak U] tipusu stratégiat kell kialakitania,
amelyben nem a demokréciaexport vagy a kizardlag gazdasagi beruhazas a f6 tizenet,
hanem az afrikai szuverenitas tiszteletben tartasa, kz6s kockdzatmegosztas és lokalis
igényekhez igazitott projektek.

Osszefoglalva tehdt a Nyugat afrikai pozicidit nem egyszerlien az orosz térnyerés
fenyegeti, hanem az a strukturdlis &atalakulds, amelyben Afrika aktiv hatalmi
szerepl6ként Ujra formalja kapcsolatait. Oroszorszag sikere abban rejlik, hogy ezt a
folyamatot a Nyugatnal gyorsabban ismerte fel, és képes rédhangolddni az afrikai
allamok rovid tavu igényeire. A kontinens politikai jov6je egyre inkabb a rezsimek
stabilitasan és a kililsé biztonsagi garanciakon mulik. Az orosz stratégia eddig féként az
aktuadlis vezetSkkel kiépitett személyes kapcsolatokra tamaszkodott, am ezek
torékenyek: egy varatlan rezsimvaéltas vagy puccs kdonnyen elsoporheti az addig
felhalmozott orosz befolyast. A kovetkez§ évtized egyik kulcskérdése, hogy Moszkva
képes lesz-e intézményesiteni kapcsolatait — példaul hosszu tavu katonai bazisok,
kétoldald védelmi egyezmények, vagy kozos kiképz6 kozpontok révén.
Ez biztosithatna, hogy az orosz jelenlét ne kizardlag az adott rezsim fennmaradasatol
flggjon. Ugyanakkor a Nyugat is felismerte ennek szlikségességét, igy a verseny az
intézményesitésért varhatdan fokozodni fog.

A kontinens egyik legnagyobb kihivdsa a robbandsszerl demografiai névekedés: 2050-
re a vildg népességnovekedésének fele Afrikdban fog bekdvetkezni, és a lakossag
kétharmada 25 év alatti lesz. Ez egyfelél lehet8séget teremt Moszkva szamara, hogy
a fiatalok korében hosszd tavu kulturalis és oktatdsi programokkal alakitson ki
befolyast — példaul 6szténdijakkal, technoldgiai képzésekkel, digitalis médiafellletek
révén. MasfelSl azonban oridsi kockazat is: ha az orosz jelenlét kizardlag katonai és
biztonsagi dimenzidra korlatozddik, akkor a fiatal generdciok pragmatikus igényeit
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(munkahelyteremtés, mobilitas, oktatas) nem lesz képes kielégiteni, és elveszitheti
tdrsadalmi tdmogatottsagat. Az elkdvetkezd évtizedben tehdt az orosz stratégia egyik
f6 kihivasa az lesz, hogy kilépjen a ,zsoldos és propaganda” szerepbdl, és valds
tarsadalmi kapcsolddasi pontokat épitsen ki. A globdlis energiadtmenet és az Uj
technoldgiai iparagak felemelkedése Afrika gazdasagi szerepét radikdlisan atalakitja.
A kontinens kulcsfontossagu a litium, kobalt és mas ritkaféldfémek miatt, amelyek
nélkilozhetetlenek az  akkumulatorgydrtasban és a meguljuld energia-
technolodgidkban. Oroszorszdg szamara a kovetkez§ 6t—tiz év lehetsége az, hogy a
rovid tavy  banydszati  megdllapodasokat  kiegészitse  feldolgozdipari  és
infrastrukturdlis beruhazasokkal, amelyek tartds gazdasdgi beagyazddast hoznanak.
Ha ez nem térténik meg, Moszkvat kénnyen kiszorithatja Kina vagy az Obél menti
allamok, amelyek komoly pénzlgyi és technoldgiai eréforrdsokat mozgdsitanak
Afrikdban. A masik nagy lehet8ség az alternativ pénzigyi rendszerek kialakitasa: az
orosz—afrikai elszamoldsokban a kovetkezd években megjelenhetnek a dollart
megkerilé mechanizmusok, amelyek a globalis pénzligyi rendszerben is precedenst
teremthetnek.

Az instabilitds meghatdrozé tényezé marad a Szdhel-Ovezetben, a Vords-tenger
térségében és a Nagy-tavak régidjaban. Oroszorszag szdmara ez egyszerre kihivas és
lehetdség: a konfliktusovezetekben a gyors reagalds és a katonai maganvallalatok
bevetése rovid tdvon novelheti befolyasat, de hosszabb tavon komoly reputaciés
kockazatot jelenthet, ha Moszkva nem tud tényleges stabilizaciot nydjtani. Az is
kérdés, hogy az afrikai allamok meddig tolerdljak az orosz jelenlétet, ha az inkdbb
feszlltséget gerjeszt, mintsem biztonsdgot hoz. A kovetkezd évtized egyik
legfontosabb dilemmaja az lesz, hogy Oroszorszdg képes-e atalakitani katonai
jelenlétét hosszU tavu biztonsagi architekturava, vagy csupan ,tlzoltéként” marad
jelen. Az orosz propaganda eddig sikeresen épitett a Nyugat-ellenességre és az afrikai
torténelmi sérelmekre. A kovetkez6 években azonban az informacids hadszintér Uj
formai valnak meghatdrozéva: a mesterséges intelligencia 4altal vezérelt
dezinformacids kampdanyok, a k6zosségi média algoritmusok manipuldcidja, illetve az
afrikai nyelveken terjesztett digitalis tartalmak. Oroszorszag szamara ez lehet&séget
jelent a hatdsanak mélyitésére, de a fiatal generdciok egyre kritikusabb
médiatudatossdga korlatot szabhat ennek. Az, hogy Moszkva képes lesz-e hosszu
tavon fenntartani a digitalis folényt, kulcskérdés lesz.
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DR. NYARY GABOR!

ASZTRO-GEOPOLITIKA ES BIZTONSAG
A VILAGUR NOVEKV( SZEREPE AZ ALLAMOK GAZDASAGI-HATALMI
ERDEKERVENYESITESEBEN

Az elmult évtizedben az dllamok kézétti geopolitikai rivalizdlds djraéledésével ismét a
vildgdr felé fordul az emberiség figyelme. Ez a "mdsodik (rverseny" azonban merében
kilénbézik az 1950-es években kibontakozd elddjétsl. Ott az emberiség technikai-
tudomdnyos diadalutjdt a két szuperhatalom, az USA és a Szovjetunio vetélkedése
mozgatta. Amit most Idtunk, az szinte mindenben mds: kézéphatalmak is
eredményesen haszndljdk fel hatalmi ambicidik kivetitésére a vilaglr lehetbségeit.
Fészerepléi a magdnvdllalatok. Ezek az ujonnan kiépild "(rbirodalmak" a korszer(i
IKT-technoldgidk nélkil elképzelhetetlenek lennének. A kibertér pedig sériilékeny a
F6ldon is, de kiiléndsen a vildglirben. Az erds hatalmi versengés, a gyors lzletiesedés
és a sériilékeny digitalizacid mindenhatdsdga felértékeli az dllamok normaalkoto-
szabdlyozo szerepét ebben az uj drvildgban. Egy nagymértékben privatizdlddo és
militarizalodo vilagdr ugyanis — hatékony dllami irdnyitdsi mechanizmusok nélkiil —
nehezen fenntarthatd, veszélyes hellyé valhat.

Kulcsszavak: geopolitika, asztro-geopolitika, vildglr, vildgrend, biztonsdgpolitika,
nagyhatalmak, fegyverkezés, (irgazdasdg, geoékondmia, mesterséges intelligencia

ASTRO-GEOPOLITICS AND CYBERSECURITY. THE GROWING IMPORTANCE OF OUTER
SPACE IN THE POWER PROJECTION OF STATES

In the past decade, with the revival of geopolitical rivalry between states, humanity's
attention is once again turning to outer space. However, this "second space race" is
quite different from its predecessor that unfolded in the 1950s. There, the technical
and scientific triumph of mankind was driven by the competition between the two
superpowers, the USA and the Soviet Union. What we see now is different in almost
every aspect: middle powers are effectively using the possibilities of outer space to
project their power ambitions. Its protagonists are often profit-hungry private
companies. These newly developing "space empires" would be unthinkable without
modern ICT technologies. And cyberspace is vulnerable, on Earth as well, but especially
in outer space. The omnipotence of strong competition for power, rapid
commercialization and vulnerable digitization increases the value of the norm-setting
and regulatory role of states in this new space world. A highly privatized and

1 Dr. Nyary Gabor PhD, torténész, a Milton Friedman Egyetem Nemzetkozi és
Politikatudomanyi Tanszékének oktatdja, valamint a Nemzeti Kozszolgalati Egyetem
Kiberbiztonsdgi Kutatdintézetének kutatdja. ORCID-azonositd: 0000-0003-4327-9550
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militarized outer space can become a difficult and dangerous place without effective
state governance mechanisms.

Keywords: geopolitics, astro-geopolitics, space, world order, national security, great
powers, arms race, space economy, geo-economy, Artificial Intelligence

Holdfelkelte: intézményi és politikai fejlemények a valdsag és a science-fiction hataran

Amikor 2019 decemberében Donald Trump, akkori amerikai elndk alairta az US Space
Force létrehozasat elrendeld torvényt, sokan rancoltak a szemoldokiket. Szakértéi és
politikai korokben egyarant akadtak olyanok, akik ezt a Iépést csupan az extravagancia
megnyilvanuldsanak vélték, nem pedig egy ténylegesen megalapozott szakmai
dontésnek. Vald igaz, hogy bizonyos kils6ségek is kozrejatszhattak az ilyen
értékelésekben.? Pedig az amerikai fegyveres erék 6nallé haderénemeként
létrehozott C(rer6 tartalmat tekintve nem szdmitott sem el8zmények nélkali
szervezetnek, sem pedig a kor hadseregeitél eredendéen tavol esd jelenségnek.
Valdjaban, a hideghaboru legelejéig visszanyuld szervezeti kezdeményezéseket
kovetSen, 1982-t6l kezdve miikodott az amerikai fegyveres erékon belil elkilonitett
Gralakulat, az Air Force Space Command aldrendeltségében. Noha az Uj haderénem
messze a legkisebbnek tekinthet§ a puszta szamadatokat tekintve, az ott szolgalo
tizezernél is kevesebb katona, és az altaluk mikodtetett mintegy 70-90 mesterséges
égitest driasi jelent6ségl az amerikai katonai er§ szempontjabal.

Alig harom évvel késébb, az Ukrajndban kirobbant fegyveres konfliktus nyoman ma
egyértelm(i a vélekedés a vildg katonai-szakmai koreiben: a vildglrbe telepitett
katonai rendeltetés(i eszkozoknek és az azok muikodtetéséért felel6s katonai
szervezeteknek a jelent8sége meghatarozd a modern hadviselésben. Ma mar senki
sem beszél a Space Force-szal kapcsolatban valamiféle szinpadias kezdeményezésrél.
A hosszu ,szlinet” utdn ismét az eurdpai kontinensen egymassal hadakozé modern
tomeghadseregek 0Osszecsapdsaval az (rhadviselés végérvényesen kilépett a
tudomanyos fantasztikum vilagabdl, és a miveletek meghatarozé elemévé Iépett el6.
Katondk sokasadga vallja: a hadseregek mikodésének eredményessége az égbe
telepitett miholdrendszereken all vagy bukik. Ahogy azt sem vonja ma mar kétségbe
szakértd, hogy tarsadalmaink zokkenémentes napi mikodése sem képzelhetd el a
mesterséges holdak aktiv szerepe nélkul.

A vilaglirrel kapcsolatos események az elmult évtizedben egyre inkdbb felkeltették a
kozérdeklédést. ElsGsorban tudomanyos teljesitményként, illetve a korszer(
gazdasagot alapjaiban atformald fejleményként. Ugyanakkor ma mar egyre inkabb a
hatalmi Osszefliggések keretében torténik emlités a vilaglr Gj lenduletet kapott
kiakndzasardél. A nemzetek kozotti viszony fogalomrendszerében, a geopolitikai
vizsgalddas kebelében is fontos témava valik a vilagdr.

2 A tisztikara szamara tervezett kulonleges egyenruha, akdrcsak az idevezényelt katonak
,argdrdista” elnevezése erdsen idézte a hollywoodi jatékfilmek vildgat.
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»Asztropolitika” — egy Uj fogalom megsziletése

A szakmai kdzbeszédben ma még szokatlanul cseng egy, a vildglr hatalmi
aspektusaihoz kapcsolodd terminus. Pedig az ,asztropolitika” kifejezés nem olyan
Ujkeletl, lassan negyedszdzados gyokerekre tekinthet vissza. A kozmegegyezés
szerint ,,a vilaglir geopolitikajat” jelenti, és igy meglehetdsen egyértelmi kategoria,
azzal egyltt is, hogy természetesen maganak a ,geopolitika” kifejezésnek sincsen
k6be vésett jelentéstartalma, hasznalata. Mégis, ma mdr meglehet8s
egyértelm(iséggel irdnyitja a figyelmet a térbeliség és a hatalom metszéspontjaira.

Geopolitika a Féldén és a vildaglirben

A ,geopolitika” egyértelmlien érinti a (nemzetkozi élet szerepl6i kozotti) hatalmi
kapcsolatokat, legyenek azok békések vagy békétlenek. Az elmult évek politikai
kdzbeszédében is a geopolitika kifejezés ilyen populdris hasznalata terjedt el, ahol a
»hatalmi politizalds” szinonimajaként jelenik meg. Célszerl szem el6tt tartani a
klasszikus geopolitika-elmélet altal kidomboritott tartalmakat is: azt tehat, hogy az
allamok kozotti nemzetkdzi interakcidkban kiemelt szerepe van a térbeliségnek, a
,foldrajzisagnak”. Tulajdonképpen az egyes kozosségek létét meghatdrozd hosszu
tavlu strukturdknak (mint az elhelyezkedés és domborzat, a népesedés, az
er6forrasokkal valé ellatottsag, de még a hagyomany és a torténelem is).

A geopolitika fogalomrendszerének a vildglir viszonyaira vald alkalmazasaban
(és az ,asztropolitika” kifejezés meghonositdasaban) meghatérozé szerepe volt az
amerikai Everett C. Dolmannak. Két kitiné munkdjdban alapozta meg azt az
(r-geopolitikat, amelynek azdéta szamos kivalé kovetSje akadt (elsGsorban az
angolszdsz tudomdnyossdgban).> Dolman taldn legfontosabb felismerése egy
nyilvanvald evidencia: hogy tudniillik a vildglr nem , Gresség” a szé valédi értelmében,
hanem a térbeliséggel nagyon is jol jellemezhetd kdzeg. Noha a foldi geopolitika
néhany leird kategdriaja alig alkalmazhato erre a kbzegre, annak alapvetd ismérvei jol
ismert médon kdszonnek vissza a vilaglr ,véges végtelenjében” is. Az amerikai tudds
elemzésében a geopolitikai gondolkodds klasszikusainak, a meghatarozé Halford
Mackindernek és Alfred Thayer Mahannak a munkassagara tamaszkodva azonositja a
vildglr ,topografidjat”. A klasszikusok szerinti — hatalmi szempontbdl meghatarozé —
kulcspontok (choke points) sordba, az (rbeli viszonyoknak megfelel6en, egyes
Fold korili palyaiveket, égitesteket, illetve az Un. Lagrange-pontokat sorolja.* Szintén
a geopolitika nagyjainak nyomdokaban elkiloniti a — hatalmi szempontokbdl
értelmezhetd — meghatdrozo térdarabokat. Dolman a vilagdr tekintetében négy ilyen
régiot azonosit: 1.) maga a Fold bolygd;, 2.) a kozvetlen Fold korlli térség

3 V6. DolmaN, Everett C.: Astropolitik — Classical Geopolitics in the Space Age. Routledge,
London, 2002.

4 Lagrange-pontok, vagy libracids pontok: a csillagaszatban a térnek azok a pontjai, ahol egy
test (két egymas korul keringé nagyobb égitest egytttes gravitacids vonzasanak a hatasara)
megkozelitleg nyugalomban marad. Minden kett8s rendszerben 6t ilyen pont lehetséges.
Tipikusan 35.786 km.
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(a geoszinkron keringési palya magassagaig); 3.) a Hold-régié (a geoszinkron keringési
palyatol a Hold keringési palyajan kicsit tulnyuld térség); 4.) a Naprendszer-térség
(a Hold keringési palyajan tuli terlletei).

Dolman elméletének legizgalmasabb része az asztropolitika hatalmi-stratégiai
értelmezéséhez kapcsolddik. Ne felejtsik el: a geopolitika nem ,foldrajz”, hanem a
hatalom foldrajzanak a tudomanya. Egyik kulcsfogalma az angolszasz kifejezéssel csak
high ground-nak nevezett uralkodd magaslat. A térnek azok a pontjai, amelyek
stratégiai  szempontbdl meghatarozdak; a  hatalom  uralomérvényesitési
csomopontjai. Dolman a nagy klasszikus, Mackinder nyomaban lépkedve, az (r
viszonyaihoz igazitva parafrazealja a foldi geopolitika alaptételét: ,,Aki birtokolja az
alacsony féld kériili keringési pdlydt, az uralja a kbzvetlen Féld kériili térséget. Aki
uralja a kézvetlen Fold kériili régiot, az tartja kezében a Terra bolygdt. Es, aki a Terra
bolygd ura, az az emberiség sorsdnak kovdcsa.”

A Dolman altal lefektetett elméletben a vilaglir hatalmi viszonyainak szempontjabdl
az un. alacsony Fold korili palya, angol nevén a LEO (Low Earth Orbit) az abszolut
kulcs.® Erdemes itt megjegyezni, hogy a Fold légkore és a vilaglr kozott nincsen éles
hatarvonal: a szokvényos hatarolas az dn. Kdrman-vonal (100 km-re a felszintdl), de
ismert a 70-80 km-es magassagi vélaszvonal hasznalata is. A (legfontosabb) palyak,
amelyeken a vilag(ir geopolitikdja szempontjabdl meghatdrozo miholdak keringenek:
— alacsony Fold koruli palya (LEO): 300-1500 km magassagban a Fold felszinétdl,

— kozepes Fold korili palya (MEQ): 2000-36000 km,

— magas elliptikus palya (HEO): 36000 km felett,

— geoszinkron palya (GEO): 36000 km korul.

A 2010-es évtizedtdl felgyorsuld tendencidkat figyelve jol érzékelhet&en bontakozik ki
a szemink elStt az, hogy a vilaglrbeli konfliktusok (allamok kozti, illetve
maganszereplék és dllamok kozottiek) slrlisodési zondja ténylegesen az alacsony Fold
korili keringési palya dvezete.®

A fejezet elején, az asztropolitikardl szolva, egy Uj fogalom szlletését emlitettik.
Valdjaban azonban helyesebb volna egy Uj kifejezés szlletésérél beszélnlink, mert a
dolgok mélyére nézve azt lathatjuk: a tulajdonképpeni fogalom maga, az Gr hatalmi
szerepkorének felismerése korabbi idékre tekinthet vissza.

5> A Fold koruli fontosabb keringési palydk tavolsdganak meghatdrozasaban nincs
kdzmegegyezés a szakmaban. Mi a hazai gyakorlatban elterjedt tavolsagokat vettik
kiindulasi alapul (300-1500 km, tagabb értelmezésben 80-2000km). V4. RIEGER Istvan —
Kocsis Gabor: Miihold pdlydk. Urtechnolégia. Budapest, BME, é.n.

6 Gondolva itt akar a palyara allitando Gjabb miholdak szamara szikséges ,féréhelyekért”
folyd vetélkedésre, vagy az Uj fellovéséhez elengedhetetlen ,inditasi ablakokrol” torténé
egyeztetésekre, ami a LEO-palya zsufoltsaga miatt egyre nehezebb feladat. De az lrszemét
jelent@s része is ebben az 6vezetben kering.
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Korszakoldsi lehet6ségek

A jelen tanulmanyban ,(rkorszakokrol” beszélink, és leggyakrabban az ,elsé
trkorszak”, illetve a ,mésodik (rkorszak” kifejezést hasznéljuk. Erdemes megjegyezni,
hogy az angolszasz szakirodalom az (r most zajlo, Uj lendlletet vett exploracidja
kapcsan gyakran hasznélja a New Space Age, azaz az Uj Urkorszak kifejezést. Ez a
koncepcié a hagyomany-modernitas dichotémia mentén osztja korszakokra a vilag(ir
felfedezésének a folyamatat. Mi ezzel szemben alapvet6 koncepcidnak tekintjik azt,
hogy a vilaglr exploracidjanak folyamata elszakithatatlanul kapcsolédik a geopolitika
hulldmvonaldhoz, a hatalmi rivalizdldas hol intenzivebbé valo, hol enyhilé
periddusaihoz. A mi felosztasunkban a vilaglr felfedezése és kiaknazasa alapvet&en
két id6szakra bomlik, koztik egy ,rovid” atmeneti korszakkal:

— els@ Grkorszak: 1957-1990-es évek eleje,

— atmeneti id6szak: 1990-es évek eleje — 2010,

— masodik irkorszak: 2010- .

16l lathatdan illeszkedik ez a korszakolds a Il. vildghabord utani id6szak nagy

geopolitikai-hatalmi periédusaihoz:

— akétosztatd vildg (hideghaboru kora): 1946-1991,

— az unipolaris vildg (az USA hegemonidjan alapulé Pax Americana id6szaka):
1991-2010,

— amultipolaris vildg: 2010-t8l napjainkig.

Ahogyan a hideghaboru évtizedei is — a fesziiltségek fokozddasa, illetve a nemzetkozi
politika enyhilése figgvényében — egyfajta , belsé hulldamzast” mutatnak, viszonylag
j6 megfeleléssel lehet az els6 (rkorszak periddusat is egymastdl érzékelhetSen
elkldlonithetd, belsé szakaszokra osztani.

A hideghdébor vildga: az elsS Grkorszak hajnala

Az (rkorszak legeleje az egyetlen valéban stabil pont mindenféle korszakoldsban.
1957. oktéber 4. — a szovjet Szputnyik-1 mihold sikeres fellovése mérfoldké az
emberiség technikatorténetében és a hatalmi rivalizalds historidjaban is. Az elsé
Grkorszak ekkor elinduld id6szakdnak a nyitd szakasza tulajdonképpen ,A nagy
riadalom id&szaka” néven azonosithatd. Az ekkorra mar nyiltan egymasnak feszild két
szuperhatalom parharcdban ez a technoldgiai attorés rendkivili jelentdséglinek
latszott. Az els6 sikeres Szputnyikot tobb hasonldan elképesztd szovjet bravuar
kovette: az elsé él6lény (Lajka kutya) Grbe juttatdsa, majd Jurij Gagarin személyében
az els6 ember is kijutott a vilag(rbe.

Azonnal éles versengés alakult ki a két gigasz, a Szovjetunid és az Egyesiilt Allamok
kozott, leképezve a Fold bolygdn ekkor mar folyd geopolitikai kiizdelmet: a koreai
haborut, majd a Vietnamban meginduld végeldthatatlan harcot, a Kozel-Keleten dulé
proxy-kizdelmekrél nem is beszélve. Eisenhower elndk szinte az elsd szovjet sikert
kovetéen meghirdette az amerikai Grprogramot. John Kennedy aztdn hatalmas
fejlesztést indit el; a cél a Hold meghdditasa, Amerika elsGsége. A ,Verseny életre-

52 BIZTONSAG- ES VEDELEMPOLITIKA



haldlra” névre keresztelhetd belsé szakasz nagyjabol 1961-t6l 1970-ig tartott. Kezdeti
Ujabb szovjet sikerek (az elsé Grséta, majd a Hold sikeres megkéozelitése, automata
eszkoz sikeres leszallitdsa) utdn az Egyesiilt Allamok pératlan teljesitménye (az els§
emberek eljuttatdsa a Holdra) hozott fordulatot a techno-geopolitikai kiizdelemben.

Ezutdn, ahogyan az 1970-es években, a foldi geopolitikdban is egy Uj idGszak
bontakozott ki, a ,Békés egymas mellett élés” szakasza. Ennek jegyében immar az
egylttm(ikodés évtizedei zartdk az elsd Urkorszakot. A k6z6s munka elsGsorban az
Grallomasprogramokhoz kapcsoldodott: a szovjet Szaljut, majd az amerikai Skylab,
illetve a szintén szovjet Mir Urdllomasok mikddtetéséhez.

A f6bb események kronologikus felvillantasaval, a belsé szakaszok megmutatasaval
kivantuk érzékeltetni az elsd (rkorszak dinamikajat. Ez az attekintés sem feledtetheti
azonban azt: a vilaglr felfedezése, meghdditasa és kiakndzasa (minden emberi
nagyszerlsége, minden tudomanyos és technoldgiai eredménye ellenére) alapvetéen
geopolitikai meghatdrozottsagu volt az elsé pillanattél. Ez az emberiség szamara Uj
domén, a vilaglr mindkét nagyhatalom szamara a hatalom kivetitésének egyik fontos
terepeként Gzemelt. Az Grkutatdsban rejlé geopolitikai lehet6ségeket természetesen
mindkét f6&szerepld azonnal felismerte. A sikeres (és nagy nyilvdnossagot kapd)
Grprogramok olyan kiemelkedd ,soft power” eszkozoket kinaltak, amelyeket a két
vetélkedé fél egyike sem szeretett volna kihasznalatlanul hagyni:

— nemzeti blszkeség erdsitése (belsd propaganda),

— nemzeti tekintély erésitése (kils6 propaganda),

— tudomanyfejlesztés a védelmi képességek novelése céljabdl (erds K+F hlizohatasok).

Nehezen vitathaté allaspontnak latszik azonban, hogy a megindulé Grprogramoknak
kezdetektdl a legfontosabb nemzeti funkcidja az adott orszag katonai potencialjanak
bizonyitasa volt. Az Un. ,hard power” erd kivetitése a kor legfontosabb stratégiai
doktrinajanak, a nuklearis elrettentésnek lett az egyik eleme. A vilag(ir felfedezése
rdadasul nem csupan atfogd stratégiai értékkel kecsegtetett. Kezdetektél komoly
kozvetlen katonai jelent&séget tulajdonitottak az Urtechnoldgidkkal megnyild Uj
lehet6ségeknek. Az (rkutatassal kifejlesztett ballisztikus rakétatechnoldgia valddi
kettds rendeltetésl eszkozt is teremtett a nuklearis toltetek célba juttatdsara. Az
Grtechnoldgia ugyanakkor kulcsszerepet jatszott a katonai céld felderité rendszerek
forradalmian Ujszerl fejlesztésében. A korszak végén a (precizids hadviselésben,
illetve a hadseregek iranyitasaban fontos szerepet kapd) helymeghatarozd, iddjel-
kozvetitd mdholdak szerepe valt kilénodsen fontossa. Az elsé (irkorszakot lezard
évtizedben pedig a Ronald Reagan amerikai elnokhoz fiz6d6 un. Csillaghaborus
Program terve valt fontos elemmé a két szuperhatalom kozotti, hosszdra nyult
parharc lezarasaban.

A masodik (irkorszak eljovetele
Mint korabban emlitettiik: tézisink az, hogy a vilaglir felfedezésében és

kiaknazasaban kezdetektél az egyik legfontosabb mozgatdérugdt a ll. vildghabord utan
a porondon maradd két szuperhatalom geopolitikai parharca jelentette, illetve, hogy

BIZTONSAG- ES VEDELEMPOLITIKA 53



a vildglr exploracidjanak dinamikdja éppen ezért nagymértékben korreldl a
nagyhatalmi kiizdelmek mindenkori hulldmzasaval. Ez a feltételezett 0sszefliggés a
hideghaboru lezarultdval is jol kitapinthatdnak latszik.

Unipoldris pillanat és a feledésbe mertilni latszo vilagdr

A hideghaboru hosszu évtizedeiben 6rokéletlinek gondolt kétosztatu vildagrend —
szamtalan okozati 6sszefliggés ereddjeként — recsegve-ropogva 6sszeomlott az 1980-
as évtized utolsé harmaddban. A hideghdboru kulpolitikai szempontbdl egyértelmi
évtizedei utan, az 1990-es évek elejétdl a ,varatlanul jott” amerikai hegemaonia hozott
Ujra egyfajta allévizet a kulkapcsolatok vilagaban. Ez volt — az amerikai politologus,
Charles Krauthammer hires szavaival élve — az ,unipolaris pillanat”, az a szlk két
évtized, amikor az orszagok viszonyrendszerében lényegében egyetlen hatalom, az
USA diktalt, és mindenki mas igazodott.”

A vildglr sotétjébe kitekintve azt tapasztalhattuk, hogy — mintegy a geopolitika
tektonikus valtozdsait leképezve — rovid hezitdlds utan lényegében elhal a korabbi
nagyon éles (rverseny. Mindkét nagyhatalom erételjesen visszafogta az (rkutatasi
programjait. A technoldgiai fejlesztés szinte ledll. Ezt a megvaltozott alapallast a
technikai  eszkozpark leépitése kisérte: mindkét orszdag felhagyott az
trsiklofejlesztésekkel; az Egyesilt Allamoknak az id8szak végére a hordozdrakéta-
allomanya is leépiilt.? Az alapvetéen amerikai hegemoniaju Uj Vildgrend eszméjének
megfelel6en egy visszafogott (tehdt immar nem versenyre épulé — hiszen Amerika
altaldban nagyhatalmi versenytars nélkil maradt), és nem is egyenrangu partneri
egylttmikodésen alapuld Urbéli kooperacid idészaka ez az 1991-t6l nagyjabdl 2010-
ig elhlzddé tartod évek. ElsGsorban az Grallomasprogramokban folytatédott a Nyugat
és Oroszorszag kozotti egyuttmikodés, masrészt Oroszorszag fontos technoldgiai
beszéllitéként élvezett némi el6nyds szerepet. Osszességében azonban a vilagdr
felfedezése és kiaknazasa takaréklangon folytatddott csupan.

Atrendez6d6 vildg, sokasodd hadszinterek

A XXI. szazad els6 évtizedének végére azonban mar latszott ennek a rendnek a
feloomldsa, az Uj, multipolaris vildg egyre gyorsabb formaléddsa. Nem csupan
Oroszorszag és Kina Iépett (Ujra) a nagyhatalmi politizalds porondjara; kbzéphatalmak,
India, Torokorszag, az EU, s6t kisebb dllamok is egyre aktivabb szerepl&ként tlintek fel
a nemzetkozi kizd6téren. A nemzeti érdekérvényesités sokszor kaotikusnak latszo,
aktiv korszakdra mondjdk: visszatért a geopolitika. Az Ukrajnaban kirobbant nyilt
haborusag értheté modon kerilt a szakértdi figyelem kézéppontjaba (is). Erdemes
ugyanakkor felhivni a figyelmet egy fontos megallapitasra: mar az el6z6 évek

7 A geopolitikai hattér alakuldsédhoz részletesebb képet ad NYARY Gabor: Kiber geopolitika.
Uj Magyar Kézigazgatds, 2020/1. 31-38. 0. ISSN: 2060-4599

8 Olyannyira, hogy 2010-t6l kezdve l|ényegében bérelt orosz hordozé kapacitassal
(illetve kés6bb az oroszoktdl megvésarolt rakétamotorokkal) tudtak a folyamatban lev§
Urprogramjaikat folytatni.
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egészségligyi globadlis valsaga, a koronavirus-pandémia is jelent6sen felerd@sitett
kordbban megindult hatalmi folyamatokat. A geopolitikai szembenallasok
visszatérésével a konfliktusok terepei is sokasodni kezdtek. A szarazfold, viz, levegd
harmasa mellé belépett a vilaglr, illetve a kibertér mindaddig kiprébalatlan, Uj
dimenzidja.

A masodik Grkorszak

A 2010 koral —az altaldnos geopolitikai rivalizalassal szinte parhuzamosan — elkezd6d6
masodik Urkorszak minden lehetséges tekintetben kilonbozott az elsétél. Fontos ezt
hangsulyozni: ahogy az Uj évezredben meginduld, a multipolaris vilagrendért folyd
Osszeltkozés-sorozat sem tekinthet6 a kétosztaty szembendlldson alapuld
geopolitikai rend visszatérésének, gy ez a most szarnyat bonto (irkorszak is mas, mint
az el6z6. Mar a puszta mennyiségek terén is dramai a [éptékvaltas.
Osszehasonlithatatlanul tébb lett a szerepld; nagysigrendekkel névekedett meg az
inditdsok és a kijuttatott Greszkdzok szama; sokszorosara emelkedett a befektetett
Osszegek nagysdga. Ennél azonban jéval tobbrdl van itt sz6. Szembeotl§ Uj fejlemény
a vildglr rohamos militarizalédasa, a kozmikus lehet6ségek kiakndzasdnak
privatizalasa, illetve az eszkozok és a mikodtet§ térsadalmak nagymérték
informatizalédasa, digitalizalodasa.

Militarizalas

A vilaglir militarizalodasa szembeotld kiséréje ennek a megujuld érdekl6désnek, még
akkor is, ha az els6 Grkorszak sem volt mentes az (irbeli terek felfegyverzésének a
gondolatdtdl.® Sét. A vildglr felfedezésének és kiakndzasanak legf6bb mozgatdi,
ahogy korabban emlitettik, éppen a nemzetbiztonsagi (katonai) megfontolasok
voltak. Az elsd Urkorszak legfontosabb (és sok szempontbdl maig mintaértékd)
nemzetkozi szabdlyozasa, a hires 1967. évi Alapszerzédés (amit magyarul gyakran
neveznek, sokatmondd formuldval, ,Békés Vilaglir Szerz6désnek” is) ebben a
kérdésben — ellentétben a kdzhiedelmekkel — korantsem fogalmaz meg egyértelm
kovetendd szabalyokat a vilaglr ,fegyvermentessége” tekintetében a csatlakozd
nemzetek szamdra. Erdemes természetesen a legfontosabb tényezét kiemelni:
nevezetesen azt, hogy a vilag(irbe feljuttatott, ott telepitett eszk6zok zome (becslések
szerint legaldbb 95%-a) Un. kettds rendeltetésl eszkdéz. A miholdrendszerek
tobbsége éppenugy szolgalja a hadseregek céljait, mint adott esetben a modern civil

9 A szakirodalom sokszor kulonbséget tesz a ,militarizacié” és a nehezen magyarithaté
»,weaponizacid” kozott. Az el6bbin azt értik, hogy az lrbe feljuttatott, telepitett eszk6zok
valamilyen védelmi rendeltetést (is) szolgdlnak. A masik kifejezés eleve harci alkalmazassal
(mas (rbeli eszk6zok elleni, vagy mas foldi eszkdzok elleni harcra telepitett), eszkozokkel és
rendszerekkel szamol. V6.: BARTELS, Meghan: Space Has Always Been Militarized, Just Not
Weaponized — Not Yet, Anyway. Space.com, 2018. 11. 01.
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tarsadalmak igényeit.’® De az (r a kifejezett fegyverkezési kisérletekt8l sem volt
mentes soha.

Az (rkutatds elsd évtizedében, a nuklearis fegyverek vilaglirbe telepitésének tilalmat
kimondd 1967. évi nemzetkdzi szerz6désig az USA egész sorozat atomrobbantast
hajtott végre a Fold légkorén kivil. Az elképzelés az volt, hogy az ellenséges
Grjarmvek kozelébe mandverezett ,kamikaze-mdholdak” nukledris robbanassal
tegyék miuikodésképtelenné a szovjet drjarmlveket. Az (rbe telepitett tdmado
fegyverek tervezési, miikodtetési nehézségeit ldtva a mérnokok fokozatosan mas
irdnyokban kezdték keresni a megoldast az ellenség lreszkdzeinek semlegesitésére.
Az 1970-es évek végétdl kezdték kidolgozni az els6 hasznalhato, foldiinditasi mhold-
elharité rakétafegyverek prototipusait. 1985-ban kerlt sor az elsé sikeres mihold
elleni fegyveres akciéra, amikor az amerikai Légier$ egy légi inditasu, kilonlegesen
atalakitott rakétdval pusztitott el egy — szintén amerikai Gzemeltetés(i — tudomanyos
adatgydjtést végz6 muholdat. A technoldgidnak sokdig nem akadt parja. 2007-ben
Kina végzett egy hasonld kisérletet, és bar sikerilt rakétdval megsemmisitenie egy
mar muikodésképtelen mdholdjukat, az eredmény katasztrofalisnak bizonyult. A
robbands nyomdn ugyanis fémtdormelékek ezrei terlltek szét a Fold koruli égi
orszaguton, tovabb novelve a kildetéseket veszélyeztets (irszemét mennyiségét.
Késébb még tovabbi (technikai értelemben sikeres, de szintén Grtormelék-tomeget
generald) amerikai kisérletek kovetkeztek, majd 2015-ben az lrversenyben jécskan
hatramaradt Oroszorszag hajtott végre sikeres akciot egy kiselejtezett mihold ellen.

A foldi inditdsu mUhold-elharité fegyverrendszerek fejlesztése a masodik
Grkorszakban hatdrozottan Ujabb lendiletet kapott; rdadasul egyre Gjabb hatalmak
csatlakoznak ehhez a kulonleges képességekkel rendelkezé elit klubhoz. 2019
tavaszan a feltorekvé India hajtott végre sikeres muholdlelovést. A sor pedig
folytatédik, egyes hirek szerint mar Irdn és Eszak-Korea is rendelkezik az (irben keringé
célpontok megsemmisitésére alkalmas foldi fegyverzettel, rdadasul mozgd (tehat
nehezen felderithetd) inditoéllasra telepitve.!! A fejlesztési irdnyok azonban ennél
sokoldalubbak: a lézerfegyverek alkalmazdasatél kezdve kilonféle kinetikus mddszerek
alkalmazasat is vizsgaljak az ellenfél eszkdzeinek megrongalasara vagy elpusztitasara.

A legkilonosebb, futurisztikusnak haté eljaras soran a modern tdmadd muholdak
specidlis berendezéseit hasznaljdk. Ezek az ellen6r miholdak, az Un. inspektorok
kilonosen jol példazzak az drbeli technoldgidk sokasdga esetében érvényesilé kettds
rendeltetést. Alapvets békés funkcidjuk szerint az Grben keringd mas eszkdzok
vizsgalatara, kisebb javitasok elvégzésére szolgdlnak. Ebben segiti 6ket a rajuk szerelt
robotkar, amely finom mdveletekre is képes. Ez a manipulator kar azonban arra is

10 A legkézenfekvSbb példa itt a helymeghatarozd jeleket szolgaltatd GPS, GLONASS, Galileo,
Beidu m(iholdak lehetnek: adataik a haziasszonyok autdjanak navigdlasadt éppen Ugy
segithetik, mint preciziés |6vedékek célba juttatasat.

11 Vo6.: KrRepoN, Michael (ed.): Space Assurance or Space Dominance? The Case Against
Weaponizing Space. Stimson Center, Washington, 2003.
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alkalmassa teszi 6ket, hogy egyszerlien megragadjanak egy masik mUholdat, igy
kényszeritve azt palydja elhagyasara.'?

Szembeotl6 fejlemény: mig az elsd (irkorszak hivdszavai az ,emberiség”, illetve a
,haladas” voltak, a vilaglr kiaknazasaban résztvevé hatalmak ebben az Uj korban mar
kevésbé szemérmesek; az Uir felfegyverzése, hadszintérré tétele immar nyiltan vallalt
cél. Sokatmondd a bevezetGben emlitett amerikai Space Force els§ (2020-ban
publikalt) hivatalos doktrindja, amely immar nyiltan kimondja: a vilaglr hadszintér
(warfighting domain).*3

Privatizalds

Els6 helyen (perspektivikus veszélyei miatt) a militarizalast, a hadszintérré valtoztatast
jeloltik meg az Uj Urkorszak legfontosabb jellemzGjeként. Ha azonban a leginkdbb
szembeo6tl§ fejleményt igyeksziink megragadni, akkor egyértelmden a ,privatizdlas”
fogalmat kell az el6térbe venniink. Semmi sem mutatja ilyen jél ennek az Uj
fellendilésnek a specifikumait, beleértve a célokat és a vélhetd mozgatderbket is.

Az elsé (rkorszakban (a kitlizott geopolitikai, nemzeti célok, ill. a roppant koltségek
okan) egyértelm(ien az allami szerepl6k voltak az Grprogramok meghatarozé tényezéi
megrendelSként és irdnyitoként egyarant. Talan nem tulzas azt allitani: ebben az Uj
évezredbeli Grversengésben éppen forditva torténnek a dolgok. A tetejére fordult
aranyokat jol mutatjak az Grkutatdsra, (Urkiakndzdsra forditott kdltségek: jelenleg
(2020-ra becsulve) a nagyjabdl 400 millidrd dollarnyi globdlis Gripari koltésbdl alig 80
milliard esik az allami szektorra, és a nagyobbik hdnyadot kitevé 320 milliard a
maganraforditdsok korébdl keril ki. A progndzisok szerint raadasul ez az 6sszeg 2040-
re legalabb 1000-1050 milliard dollarra né majd, raadasul tovabb novekedd
maganrészesedéssel.*

A maganbefektetSk és -fejleszték kbzponti szerepének megfelel6en valtozik ebben az
Uj Urkorszakban a hajtderd, a motivacid is. Nem meglepd, hogy a hizderdk soraban
immar elsé helyen szerepel a gazdasagi haszon. Az allami finanszirozasnal az allami
presztizsérdek, nemzetbiztonsdgi célrendszer volt a legf6bb mozgatdorugd; a
magantéke viszont — nyilvanvalé modon — megtérilést szeretne; a cél tehat a profit.
Alegismertebb ilyen U] szereplSje ennek a szféranak az amerikai vallalkozo-befektetd,
Elon Musk, illetve az altala birtokolt SpaceX cég. 2019-ben indult Starlink programjaval
tobb ezer (a késébbiekben tdbb tizezer) kismholdat kivan palyara allitani, amelyekre
tdmaszkodva egy globalis mdholdas internetszolgaltatast kindl az el&fizetéknek.

12 V.. Luzin, Pavel: Russia’s Military Space Program: 2022 Results. Eurasia Daily Monitor,
2022/187.

13 V0.: Sz.n.: Space Capstone Publication: Spacepower. Doctrine for Space Forces Spacepower
— Doctrine for Space Forces. Headquarters US Space Force, Washington, 2020.
A vilag vezet6 hatalmai hasonld doktrindlis alapokon kozelitik meg a viladglir Uj — katonai,
hadmdiveleti — koncepciojat.

14 V0.:Sz.n.: The Space Economy in Figures — How Space Contributes to the Global Economy.
OECD, 2019. 07. 05.
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Egyébként éppen Musk Starlink mholdjaihoz kapcsolddtak azok a fejlemények,
amelyek élesen ravildgitottak a mostani lrkorszak egyik alapvet6en Ujszer( (és még
sok szabdlyozasi fejtorést okozd) jellegzetességére: a  maganszerepl6k
nemzetbiztonsagi, s6t egyenesen geopolitikai szerepvallaldsara, a magan és allami
kozotti hatdrvonalak bizonyos értelm(i elmosddaséra.®

Digitalizalds

Az ég militarizalasa, privatizéldsa mellett a digitalizcid rohamtempdja szolgaltat még
egyéni izt ennek az Uj drversenykornak. Természetesen maguk a technoldgidk,
eszk6zok is haszonélvezGi a digitélis fejlédésnek, de a Iényegre jobban ravilagit, ha igy
fogalmazunk: nem a vildgldr, hanem a foldi vildg digitalizalodott korabban
elképzelhetetlen tempdval. A miholdak megakonstelldcidival organikusan
osszefonodo foldi digitdlis technoldgidink (kezdve a banki szolgaltatasoktdl a precizios
mez&gazdasdg mikodtetésén at a polgari tdmegkdzlekedés — s6t maganforgalom —
irdnyitasan at) szinten hihetetlen Uj képességeket kapnak ettél az atfogd integraciotol.
Ennek azonban sulyos dra van: tarsadalmi infrastruktura rendszereink sértlékenysége
dramaian megndvekszik. A miiholdas rendszereink gyakorlatilag repll6 szamitégépek
és szoftverek, raaddsul a védtelenebb fajtabdl. Tamadhatok, feltérhetdk,
manipulalhaték, elpusztithatok.

Az Uj geopolitikai torésvonalak mentén egymdsnak feszulé igazi nagyok (Kina,
Oroszorszag, az USA, taldn Japan, Iran) sokak altal valészin(sitett kbzvetlen haborus
dsszecsapds(ai)ban meghatarozo szerepe lesz az Girrendszereknek. Es a hadmoiveletek
elsé hulldamai csendben, a kibertérben indulnak majd meg. Valahogy ugy, ahogy az
Ukrajna elleni orosz tamadas elsd pillanataban kibontakozé akcid-sorozat mutatta:
2022 februarjaban a hadban allé orszdg mi(iholdas internetkapcsolatdban fontos
szerepet betoltd Viasat KA-SAT rendszer elemeit érte dsszehangolt kibertamadas.
Felhasznaloi aldllomdasok (modemek) tizezrei valtak — legaldabb id6legesen -
hasznalhatatlannd, egy id6re sulyos zavarokat okozva az ukrdn védekezés
megszervezésében.®

Bar szeretjlik azt gondolni, hogy az (rbeli rendszerek tulsdgosan is tdvol vannak az
artani akaro kiberharcosoktdl, ez valdjaban nem igy van. Az lirrendszerek, miholdak,
Grallomasok roppant sebezhetéek ma is: a szakemberek harom tdmadhatd pontra is
felhivjak a figyelmet. Legkdnnyebben az lrbe telepitett szamitastechnikai rendszerek
foldi iranyitd és monitorozd rendszerei (gépek és kezelSik) tdmadhatdk. Nem

15 Konkrétan arrdl van szd, amikor Musk tdbb tizezer mdholdas internet aldllomast
ajandékozott a harcban allé ukran kormdanynak. Ezzel, vélik sokan, a magancég ”de facto”
hadviseld féllé (és igy legitim célpontta) valt a haboruiban.

16 A feltételezetten orosz kiberkatonak altal inditott tdmaddas a vallalat kbzponti szervereit
érte; azok aztdn rendellenes miikodést idéztek el a hozzdjuk kapcsolt felhasznaldi
modemekben. A mikodésképtelenné valt berendezések jo része néhany oran belll
(szoftveres beavatkozéssal) javithato volt, am tobb ezer készilék teljes cserére szorult. A
tdmadd kiberkdrtevd rdadasul ,tulcsordult”, azaz a cég haldzatain tovaterjedve mas
(nyugat-eurdpai) felhasznaldkat, pl. szélturbindkat is Gzemképtelenné tett.
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jelentenek elérhetetlen célpontot az @rbdl érkezé adatfolyamok foldi fogadd
allomdsainak szamitégépes rendszerei sem, az Un. kommunikacids szegmens elemei.
Kuléndsen konnyld célpontnak igérkeznek a ,user segment”, a felhasznaldi kozeg
szamitdgépes eszkozei. A legnehezebb didt nyilvan az Greszkozok sajat fedélzeti
szamitdgépeinek meghekkelése jelenti, bar az ezek manipuldldsanak elméleti
lehetGsége is fennall. Mdholdak sajat rendszereinek feltorésérél mindeddig nem
kertlt nyilvanossagra adat, a foldi iranyito rendszerek elleni elsé tamaddasok azonban
igy is komoly aggodalomra adhatnak okot. Szakért6k, katondk valljak: ezek az
egymasba fonddo hadszinterek, az egymdsba épllé vilag(ir és a kibervilag jelenti majd
a holnap legkomolyabb veszélyteriletét.

Egi Vadnyugat: szabalyok és szabalyozatlansagok az Uj Hatarvidéken

Az angolszasz vildg a ,,Final Frontier” névvel nevezi a vilaglr most megnyilé tereit és
tertleteit. Utalva a XIX. szdzadi Amerika végtelen vidékeit meghdditd pionirok
szabadsagot és jolétet igérd vildgara. Mi, eurdpaiak azonban mar arra a hajdani,
torténeti valdsagra is mas kifejezést haszndltunk: a nalunk szokvényos ,Vadnyugat”
sz0 bizony egészen mas érzeteket kelt az emberben. Az elsé (rkorszak geopolitikai
kornyezetének hatalmi patthelyzete is hozzajarulhatott, de a vilag(r felfedezésének
elsé nagy id6szakat a meglepben atfogd és eredményes nemzetkozi szabalyozas és
kormanyzas jellemezte. Az elsére szinte semmiben sem hasonlité mostani Crkor
jellegzetességei azonban riasztéan tulhaladottd tették a hajdani mikddést biztositd
intézményrendszert.

Normdk és példdk: a hideghdborus kor szabdlyozdsi sikertorténete

A még a nuklearis 6sszecsapassal fenyegetd hideghdboru vészterhes éveiben is
meglepden tekintélyes (és miikoddképes) ENSZ VildgUr Bizottsaga az 1960-as és 1970-
es években 5 atfogd nemzetkozi szerz6dés dolgozott ki az Ujonnan belakott (r
viszonyainak szabdlyozdsdra. Ezek kozil a legfontosabb, az un. Vilaglr Egyezmény

(angol nevén Outer Space Treaty, OST) mar a maga idejében is egyfajta

sikertorténetnek szamitott.)’ Noha a szerz6dés szévege szémos értelmezési

lehetGséget hagyott nyitva, harom legfontosabb rendelkezése mégis korszakosnak
tekinthet6:

a.) alapelvként szogezi le (jol érzékelheten tikrozve az akkori korszellemet, amely
ma is példaadd lehet), hogy az (irtevékenységeket valamennyi nép javara, azaz
az emberiség kdz0s hasznara kell folytatni;

b.) kulcsfontossagl megallapitasként mondja ki, hogy a vilaglrt (és ez a mai kor
perspektivai, kilonosen példaul az lrbanydszat szempontjabdl sorsfordito) egyik
nemzet sem sajatithatja ki;

c.) atfogdan tiltja tomegpusztitd fegyverek telepitését az (irbe.

17 Az Alapszerz6désnek is nevezett okmany 1967. oktdber 10-én lépett hatdlyba;
Magyarorszag azonnal csatlakozott az egyezményhez.
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A szakirodalom el8szeretettel szokott Ugy fogalmazni, hogy az OST rendelkezései
felett eljart az id6, de talan érdemes ezt pontositani: a rendelkezések felett nem jart
elazid§ abban az értelemben, hogy azok tovabbra is véllalhatd kereteket biztositanak
a vilaglr felfedezése és belakdsa szamdra. A valdsagot jobban tikrozi, ha ugy
fogalmazunk: a masodik Urkorszak alapvet6en megvaéltozott viszonyai kézott, az
alapvet6en megvaltozott résztvevdi kor, a dontéen mas cél- és motivacios rendszere
alapjan az 1967-es Vilaglr Egyezmény szinte valamennyi lényeges pontjanak
megvaltoztatdsdaban érdekelt, illetve azt szorgalmazza.

Felgyorsult id6, sokasodé problémak

Az Uj Grkorszakban elemi erével vetddik fel az (egyébként a kibertér hasonldan uUjszer(
problematikajabdl is visszakdszond) dilemma: a vilaglr ,szabadsaga”, ,kozlegels
jellege”, szemben a vilaglr szuverén felfogasaval. Mikdzben hagyomanyosan erds a
vildglr térségeinek el6bbi koncepcidja (amely szerint az (ir mindenkié, és egyben
senkié), amely amugy az 1967-es egyezmény alappillére is, jél lathaté tdmadas indult
az Ur ilyen felfogasa ellen, méghozza két iranybdl is. Az elsé id8szakhoz képes
megszaporodott szamu, és alapvetéen a hatalom multipolaris disztriblcidja mellett
kidllé allamok egyfajta ,vilaglir-Wesztfalia” szellemében az (r szuverén felfogasanak
érvényesitésére torekednek. Kilonosen erds ez a torekvés az igazi feltorekvék, pl. a
Kinai Népkoztarsasag Grpolitikajaban.

Ugyanakkor — nyilvanvald okokbdl — ezt a fajta szabalyozasi elvet tartand kivdnatosnak
a masodik Grkorszak torzsét képezd maganszereplék jelent8s része, természetesen
gazdasagi-financialis megfontolasokbdl. Ebben a lehatdroldsban latja profitérdekei
képviseletét az (rtavkozlésben érdekelt cégodridsok csapata (hiszen egy nagyon is
véges erdforrason kell osztozkodnia az ebbe az Uzletdagba bekapcsolddo
véllalkozasoknak), és természetesen ebben a felfogasban latja mikodése garanciait
az (irbanyaszat iparagaba fektetni kivand vallalkozdsok zome is: az 6 esetikben
rdadasul, akdr a Hold kiakndzasdban, akdr aszteroiddk nyersanyagkészletének
kinyerésében gondolkodnak, ez a klasszikus foldbéli koncesszids jogokig terjed6
analodgiat takar.

A szabalyozandd (Ujraszabdlyozandd) témak kozott csendben meghuzodik, pedig a
legdramaibb kérdéseket veti fel a béke és haborl jogdnak témaja. Szakemberek egy
része szerint sulyossagaban egyaltaldn nem marad le e mogott még egy masik
specidlis Grprobléma, ami egészen bizonyosan drasztikus és atfogd szabalyozast
igényel: az (irszemét kezelése, vagy ha Ugy tetszik az (r-kornyezetvédelem mar ma is
éget6 problémadja. Ma mar mintegy 36500 darab 10 cm-nél nagyobb (természetes és
mesterséges eredet() drhulladék boritja a foldkdzeli keringési palyakat.'® E rendkivil
veszélyes (orbitdlis agyugolyéként felfoghatd) szemétaradat a jovSben szinte
elborithatja a frekventaltabb palydkat, jelentésen akadalyozva a vilaglr tovabbi

18 V0. You, Gayhoun Helen: The Final Frontier. Outer Space Security and Governance. Foreign
Policy Analysis. 2022.
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(biztonsdgos) haszndlatat.'® Az lirszemét felderitése, katalogizaldsa, nyomon kdvetése
ma mar a (katonai és polgari) (irszervezetek egyik legfontosabb tevékenysége. A
probléma szabdlyozasa azonban nem igérkezik konny( feladatnak.?°

Uj kor, Uj normatdrekvések: az Artemis Egyezmények

Az Uj Urkorszak sokrétl (és az els6étél gyokeresen eltérd) problematikajat jél jelzé, és
ugyanakkor a megvaltozott geopolitikai-hatalmi kontextust egyértelmen tikrozéek
azok a torekvések, amelyek az Uj helyzet normativ szabalyozasara megjelentek.

Mig a hideghaborus, de az ENSZ globalis multilateralis szerepét nagyban elismeré elsé
Grkorszak egy, a Vilagszervezet égisze alatt kimunkalt és kotelez6 erejl nemzetkozi
szerz6dés formajaban megjelenitett szabalyozdssal kivanta rendezni a vilaglr
felvetette kérdéseket, addig az amerikai hegemodnia és a multipolaris
tobbkozpontlusdg valtdkordban elinduldé masodik drkorszak egészen mas
maddozatokat probal taldlni a normateremtésre. Ennek példdi az un. Artemis
Egyezmények. Ezek olyan, az Egyesiilt Allamok kormanya és mas kormanyok kozétti —
nem kotelezé erejl — megdllapodasok, amelyek elvileg az 1967-es OST elveivel
osszhangban kivanjak rendezni az (irexploracié fontos, Ujonnan felmerilt kérdéseit az
Uj holdraszallast célzd amerikai vezetés( Artemis-program résztvevéivel.?!

Hadviselés az drben és az analdgidk szerepe a szabalyozasi torekvésekben

Kordbban lathattuk, hogy a masodik Grkorszak fontos jellemzGje a vildglr fokozott
militarizélasa; ugyanakkor a vezet6 hatalmak immar doktrindlis szinten s
megfogalmazzdk a vilaglir hadszintérjellegét. Mindez azt jelenti, hogy fegyveres
harcok kirobbandsa az (irben mar korantsem csupdn elvont, tudomanyos-fantasztikus
elképzelés, hanem realis eshet6ség. Ez kulonosen fontossa és slrgetdvé teszi a
vildglrben folyé hadviselés nemzetkozi jogi szabdlyozasat.

Avildgdr , Tallinni Kézikényvei”
A kibertér hasonldan Ujszer(i doménjében folytatott hadicselekmények nemzetkozi

jogi szabdlyozasat célzd6 munkalatok, nevezetesen a Tallinni Kézikonyvek inspiracidja
nyoman tébb szakmai mlhelyben is folynak hasonld munkalatok. Ezek célja az, hogy

19 Egybehangzd vélemények szerint az (rtérmelék a jové egyik legsulyosabb kihivasat
jelentheti. Az Un. Kessler-hatas kovetkeztében a palyan sokasodd — és az odhatatlan
Utkozések nyoman tovabb hasadd — (rtormelékek ndvekvs témege a vildglr tovabbi
kiaknazasanak, felhasznaldsanak gatjava valhat.

20 A tormelék-fenyegetés megsziintetésére, mitigaldsara irdanyuld térekvések élén az Eurdpai
Urkutatasi Ugynokség all. Zero Debris Charter kezdeményezésik (amelyhez a SpaceX is
csatlakozhat a jovében) a tormelék-generdlas teljes felszamolasat célozza meg. A szintén az
ESA altal inditott ClearSpace-1 program pedig az Grtormelékek begy(jtésének
technoldgidjara helyezi a hangsulyt. Ugyanakkor az (irszemét felderitése, nyomon kovetése
az ezen a téren nagy tapasztalatokat gyijtott NASA fejlesztési fokuszaban all.

21 Eddig 26 allam csatlakozott hozza. V4.: Sz.n.: NASA Artemis Accords. NASA, n.é.
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olyan — nem kotelezd erejli — normagydjteményeket alakitsanak ki, amelyek a
nemzetkdzi humanitarius jog mar meglevd tételeinek a vilaglr viszonyaira vald
alkalmazhatdsagat vizsgaljak.

A régebbi ilyen kezdeményezés a kanadai McGill Egyetem vezetésével folyd munka,
amelynek els§ eredménye, a McGill Kézikdny |. része 2022-ben latott napvildgot.?? A
maga nemében korszakos munka 52 fontosabb vonatkozd nemzetkdzi jogi szabaly
alkalmazhatdsagat veszi gorcs6 ald.

Sok szempontbdl hasonld az ausztral Adelaidei Egyetem vallalkozdsa, a Woomera
Kézikonyv projekt, amelyben jelentés nemzetkozi szakmai garda kutatdmunkajat
fogjak Ossze annak érdekében, hogy a kanadaiak véllalkozasahoz hasonldan a
nemzetkozi jog szabalyainak alkalmazhatdsagat vizsgélja meg a vilaglrben folyod harci
cselekmények vonatkozasaban. A projekt érdekessége, hogy az egyik szerkesztének
Liis Vihult, a kibertér hadi jogara fokuszalo, és az adelaideiek dltal mintanak tekintett
Tallinni Kézikdnyvek egyik szerkesztéjét kérték fel.?3

Kiberhdboru a vildglirben: egymdsra tolodé problémamezék

Surgetd hidanyossagként jelentkezik a fentebb emlitett, jelent6s erék 6sszefogasaval
megindulé normateremtd szakmai munkalatok mellett egy, a vilag(r kiberhadviselési
cselekedeteire vonatkozd hasonld szabalygyljtemény. Mint emlitettik: altaldnos
vélekedés szerint a két domén, a vilag(ir és a kibertér egymdsra toldddsa kilondsen
akut biztonsagi fenyegetést jelent mar napjainkban is. Ugyanakkor a vilaglirben zajlé
kiber harci cselekmények szamos egyedi sajatsaggal jellemezhetbek, amelyek felvetik
a szlkségességét egy olyan normagy(lijteménynek, amely a Tallinni Kézikonyvek
koncepcidja és szerkesztési elvei mentén, de a vilaglr egyedi sajatossagait figyelembe
véve 0sszegzi a mar létez§, alkalmazhatd nemzetkdzi jogszabdlyelemeket.

Osszegzés és elbretekintés

A vildglr megndvekedett és gyors tempdban tovabb névekvé nemzetbiztonsagi, sét
geostratégiai jelentéségét ma mar széles kor(i szakmai egyetértés dvezi. Ugyanakkor
ennek a fontos doménnek szamos jellegzetessége, sajatossaga még feltdrasra,
magyarazatra var annak érdekében, hogy a maguk valddi jelent8ségében
értékelhessik — a biztonsagi kérdések, a hatalmi viszonyrendszerek kutatéjanak
szemével —a benne rejl§ igéreteket, lehet6ségeket, fenyegetéseket.

A vilaglr geopolitikdja” Ujkeletld tudomanyteriletének nemzetkdzi irodalmat is
attekintve, els6ként a periodizacio kérdésének szenteltink megkilonboztetett
figyelmet. Fontos ugyanis 1atni: a vilaglrhoz kapcsolddd latvanyos technoldgiai

22 JAKHU, Ram S. — FREELAND, Steven (eds.): McGill Manual on International Law Applicable to
Military Uses of Outer Space: Vol. I. — Rules. Centre for Research in Air and Space Law,
Montreal, 2022.

2 Sz.n.: Woomera Manual. Adelaide University, 2019.
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fejlesztések, a nemzetkozi versengés gyorsuld Gteme nem valamiféle egységes
folyamat legutdbbi fejleménye. Ezen a ponton maris akadnak fontos tisztdzanddk. Ami
a 2000-es évtized végétdl kibontakozik a szemiink el6tt, az nem a hideghaboru egykori
csUcspontjan meginduld |, Grkutatdsi” (valdjaban kutatdsi és felhasznalasi) folyamat
felgyorsuldsa (esetleg Ujjaéledése). Ez egy, a korabbi korszakoktél markdnsan
elkllonild Grvildg. Hangsulyos megallapitdsunk: a vilaglir felfedezése és kiaknazasa
valdjaban egymastdl jol elkilonild szakaszokra oszlik, és ezek a korszakok
messzemenden tlkrozik a geopolitika mozgdsait. Ha ezt vildgosan latjuk — a hatalmi
politika és a technoldgia szorosan egymasba fonddo, az idésikban egyltt hulldmzo
alakuldsat —, akkor pontosan megértjik azt is, hogy a vilaglr kiakndzasa miért nem
,Ccsak” kaprazatos ,tudomany”, izgalmas ,technoldgia”. Hanem hatalom, biztonsag,
fenyegetés egyszerre, a nemzetek kozotti globdlis kapcsolddasok egyik legfontosabb
eljovendd szintere. Ahogyan a szemiink el6tt formalédik at a globalis eréviszonyok
strukturaja, a Kissinger-i értelemben vett ,vildgrend”, ehhez szigoruan igazodva
valtozik, alakul at a vildgdr kiaknazasanak kerete, célrendszere és konkrét tartalma is.

Tanulmanyunkban ezeknek a kereteknek, célrendszereknek és tartalmaknak a
vizsgdlatan keresztll szerettlk volna kibontani és hangsulyosan lattatni: ahogy a
mostani korszak geopolitikai szempontbdl nem tekinthetd az egykori hideghaboru
Ujjaéledésének (valamiféle ,Hideghdboru 2.0”-nak), Ugy ez az ,Uj trkorszak” (angol
hasznalatban ,New Space Age”) sem hasonlit semmiben sem a vilaglr
meghdditdsdnak 1957-ben kezd6d& héskordra. Harom olyan tényez8t azonositottunk
és emeltlink ki, amelyek ennek a mostani Urkorszaknak a specifikumat adjak. Els6ként
a vilaglir gyors és atfogd militarizélasat emlitettik. Mikdzben természetesen a
hideghdbord drkutatdsanak és (rfelhaszndlasanak is kdzponti eleme volt az Uj
Grdimenzié nemzetbiztonsagi, sét kifejezetten katonai potencialjainak a kiaknazasa,
ez a szempont most elsédlegessé kezd valni. Rdadasul a korabban dominans
tdmogato, illetve védelmi szerepkodr mellett hatdrozottan el6térbe kerll az (irbe
telepitett rendszerek offenziv lehetdségeinek a kihaszndldsa. A geostratégiai és
hadviselési szempontbdl egyarant vizvdlaszténak tekinthetd ukrajnai hdborud (majd
nyomaban a Gazaban zajlé kizdelmek, végil legutdbb az Izrael és Iran kozotti 12
napos haboru) egyértelm(ivé tette: a muiholdas rendszereken alapuld felderitd,
hirkozls, célmegijelold, parancskozld rendszerek nem kisegit8i, tdmogatdi, hanem
nélkilozhetetlen kdzponti elemei a korszer(i habordnak.

Egy masik egészen sajatos, a korabbi idészakoktol gyokeresen kilonbdzé vondsa a
mostani (rkorszaknak a maganszektor (maganbefektetések, maganszereplék altali
technoldgiai fejlesztések, s6t maganentitasok altali Gzemeltetések) kulcsszerepe. A
vildglr kutatasanak, kiaknazasanak ez a gyors és egyértelm( privatizaldsa nem csupan
szembeotl§ kilonbség, de nyilvanvalé alapja a vilaglir-kiaknazas geodkondmiai
jovdjének is. A vilaglr nem csupan katonai, hirszerzési, hanem nemzetgazdasagi
szempontbdl is stratégiai tényez6vé valik az egyes nemzetdllamok egymassal
kapcsolatos viszonyaban, rivalizaldsaban. Ez nem csupan merében Uj jellemzdje ennek
az Urkorszaknak a kordbbi idészakokhoz képest, s mint ilyen, dnmagaban is emlitésre
méltd Ujdonsag. Jelentdsége valdjaban két vonzatdban van. Egyrészt érdemes
felfigyelni rd, hogy a maganszektor (maganvallalkozds) hagyomanyos maddon a
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szervezési, finanszirozasi, de kilondsen a technoldgiai innovacidk igazi kdzege. Egy
geopolitikai horderejli nemzetkdzi vetélkedésben pedig nagyon sokat nyomhat a latba
az, hogy ki és milyen eredményességgel képes mozgdsitani a magan-
kezdeményezésekben rejl§ Ujitod erét. Az Urfelfedezés, (irkiaknazas privatizalasanak
azonban van egy masik, 6hatatlan velejaréja is. A t6kés vallalkozas, definicidszer(ien,
profittermelésre optimalizalt entitas. Ebbdl az is kovetkezik, hogy ebben a most
kibontakozé Grkorszakban a gazdasagi mozzanat nagyon fontos, akar meghatarozé is
lehet. Nem véletlenill az egyik leggyakrabban felbukkand toposz az ,(irbanydszat”.
Amikor korabban az egyes Urkorszakok mer&ben eltér6 célrendszerét emlitettik,
akkor példaul a mostani , Uj Urkorszak” profitirdnyultséga lebegett a szemiink elétt.
Azonban latnunk kell azt is: ez a ,gazdasag- és profitorientaltsag” egyaltaldban
nincsen ellentmonddasban a ,militarizalas” primatusaval, s6t. A nemzetkozi élet
gyorsuld, néha kaotikusnak latszo mozgasaiban ugyanis altaldban véve is jol lathaté a
gazdasag, a kereskedelem nemzetbiztonsdgi tényez6vé valasa. A két latszdlag
kildénalld, dm konvergens szempont, a katonai nemzetbiztonsagi indittatds és a
gazdasagi érdek valdjaban dsszekapcsolddva hatalmas 10kéer6t adhat ennek a most
bontakozo (rkorszaknak.

Harmadik, csak erre a most erére kapé Urkorszakra jellemzd (és bizonyos értelemben
a folyamatok egész ,karakterét” megszabd) sajatossagként azonositottuk az
Grfelfedezés-lirkiakndzas atfogd digitalizacidjat. Az el6z6 fejezetekben lgy
pontositottunk: nem 6nmagdban az lrkiakndzds, hanem a kereteket megadd, az
igényeket kitermel6, az eredményeket hasznositd emberi tarsadalmaink széleskord,
mély, a tarsadalom minden alrendszerét érint6, teljes szovetét athatd digitalizacioja
az, ami ezt az Uj Urkorszakot merében mdssa teszi. Hangsulyoztuk a tanulmanyban azt
is: a tarsadalom mUikodésébe beéplld digitalizacid ma mar rutinszerlen kapcsolodik
a miholdas technoldgiakhoz, az (r vildgahoz. Ennek fényében megfontolandd: ha
Jkritikus —infrastruktdrdn” a tarsadalom normdlis, zavartalan mukodéséhez
elengedhetetlen eszkozok, szervezetek, miikodések és technoldgiak Gsszességét
értjuk, akkor hovatovabb a vildglrbe teleptilé muholdjaink tekinthet6k szdzadunk
»szuper-kritikus infrastrukturajanak”. Ez azonban nyilvanvalé modon vetiti elére a mai
Grkorszak digitalizaciojanak kettGsségét: a miiholdakra épuld, a korabbiakhoz képest
szinte paratlan lehet8ségeket felmutaté katonai nemzetbiztonsagi és polgari funkcidk
egyben ismeretlen mérték( veszélyek forrasai is.

A gondolatok lezardsaként érdemes egy pillantast vetni a jov6be: latolgatni lehetséges
tovabbi fejleményeket, egyben kijeldlni néhany igéretes kutatdsi terlletet,
vizsgalddasi iranyt. Ha korabban ugy fogalmaztunk, hogy harom kiemelésre érdemes
tényez6t talaltunk ennek a mostani, Uj lirkorszaknak a sajatossagaiként, akkor ehhez
egyre inkabb hozzdkapcsolhatunk még egy negyedik, s6t egy otodik egyedi
Ujdonsagot is. Szembeotld jellegzetesség, fejlemény ebben a mostani lrtechnoldgiai
felfutdsban a miniatirizacié foka. Jobb hijan jeldljik ezzel az elnevezéssel, ugyanis az
Greszkdzok méreteinek, dimenzidinak rohamos és latvanyos csokkenésénél itt messze
tobbrdl van szd. Az eszkdzok nem csak kisebbek, de egyszer(bbek, raadasul ,boltban
megvasarolhatd”, szabvanyos alkatrészekbdl és szoftverelemekbdl épitkeznek.
A kovetkezmények sokrétliek — és dramai sulydak. Az emberi tenyérben elférd
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nano- és piko-szatellitdk funkcionalisan ma mar kozel annyit tudnak, mint a héskor
kisteherautényi miholdjai. Ez az Uj csucstechnoldgia — mind mUszaki, mind pénzugyi
értelemben — konnyedén hozzaférhetd ma mar akar a kis nemzetdllamok szdmara.
Nem beszélve nagyhatalmu, nagy ambiciéju és gazdag nem-allami szervezetekrdl:
blinozbi kartellekrél vagy terrorista haldzatokrol. Az egyszerd, olcso szerkezet jelentds
tuléléképességet biztosit a muhold-,nydjakba”, -konstellacidokba szervez6dé
eszkdzoknek. Am, furcsa ellentmondasként, ez a jellemz8jik driasi sebezhetSségi
forras is egyben. Az eszkdzok részegységei, alkatrészei, és kilondsen a szoftver
elemei, ma mar nem egyediek, mint hajdanan, hanem barki altal megismerhetdk,
beszerezhet6k. Egy tehetséges didk ma mar mikddd foldi masolatot épithet nagyon
is valdsagos, égi rendszerekrdl. Ahogy konnyl szerrel (és némi zsebpénzbdl)
megépithet egy valdsagos (rrendszert hatékonyan tdmadni képes valdsagos eszkozt.
A nagyfokd miniatirizalds tehat jelentdsen felerdsiti az (irtechnolégiak proliferacidjat,
és egyben tdmadhatdsagat is.

Nem lehet végul figyelmen kivil hagyni még egy tovabbi tényez8t. A mesterséges
intelligencia technoldgidk fejlédése, a fejlédés Gteme és hatdkore azzal kecsegtet, és
azzal fenyeget, hogy (Ujabb) dramai fordulatot hoz a most nekilédulé Ujabb Grkorszak
menetében. Legktzvetlenebb eshetfségként azzal érdemes szamolnunk, hogy az M-
forradalom mennyiségi és minGségi ,erésokszorozdoként” fokozhatja tovabb a
miniatlrizacidval kapcsolatban mar el6bb emlitett el6nydket/veszélyeket. Ha a széles
korben vallott nézet szerint ,transzformativ’ (a tarsadalmat forradalmi moddon
atformald) mesterséges intelligencia technoldgidk  6sszekapcsolddnak — az
onmagukban is dramai tudomanyos, tdrsadalmi, gazdasagi, nemzetbiztonsagi
atalakuldasok motorjanak és szinterének tekintett Urtechnoldgiai kdzeggel, akkor az
eredék még figyelemre méltobbak lehetnek, mind a potencidlok, mind pedig a
fenyegetések tekintetében. Ez a problémakér tehdt mindenképpen komoly
tudomanyos  fékuszt, megklilonboztetett figyelmet, koncentralt kutatasi
eréfeszitéseket igényel a kozeljovSben. Olyan terilet ez, ahol a horizontfigyelés, az
un. ,gyenge jelek” folyamatos gy(jtése, értékelése, és az ezekre alapozott el6rejelz6
tevékenység maximalisan indokolt lehet.

Felhaszndlt irodalom:

BARTELS, Meghan: Space Has Always Been Militarized, Just Not Weaponized — Not Yet,
Anyway. Space.com, 2018. 11. 01. Elérhet&: https://www.space.com/42298-space-
weaponized-already-military-history.html (Letoltés ideje: 2025. 05. 10.)

DoB0S, Bohumil: Geopolitics of the Outer Space — A European Perspective. Springer,
2019. DOI: 10.1007/978-3-319-96857-5

DOLMAN, Everett C.: Astropolitik — Classical Geopolitics in the Space Age. Routledge,
London, 2002. ISBN: 9780714681979

GoswAMI, Namrata — GARRETSON, Peter A.: Scramble for the Skies: The Great Power
Competition to Control the Resources of Outer Space. Lexington Books, 2020.
ISBN: 978-1498583114

BIZTONSAG- ES VEDELEMPOLITIKA 65


https://www.space.com/42298-space-weaponized-already-military-history.html
https://www.space.com/42298-space-weaponized-already-military-history.html

HENRY, Philippe: The militarization and weaponization of space: Towards a European
space deterrent. Space Policy, 2008/2.61-66. 0. DOI: 10.1016/j.spacepol.2008.02.001

JAKHU, Ram S. — FREELAND, Steven (eds.): McGill Manual on International Law Applicable
to Military Uses of Outer Space: Vol. I. — Rules. Centre for Research in Air and Space
Law, Montreal, 2022. ISBN: 978-1-77247-049-9

JOHNSON-FREESE, Joan: Space Warfare in the 21st Century — Arming the Heavens.
Routledge, New York, 2017. ISBN: 9781138693883

KREPON, Michael (ed.): Space Assurance or Space Dominance? The Case Against
Weaponizing Space. Stimson Center, Washington, 2003. ISBN: 0-9747255-2-8

LuzIN, Pavel: Russia’s Military Space Program: 2022 Results. Eurasia Daily Monitor,
2022/187. Elérheté: https://jamestown.org/program/russias-military-space-
program-2022-results/ (Letoltés ideje: 2025. 05. 14.)

NYARY Gabor: Kiber geopolitika. Uj Magyar Kézigazgatds, 2020/1. 31-38. o.
ISSN: 20604599

RIEGER Istvan — Kocsis Gabor: Miihold pdlydk. Urtechnoldgia. Budapest, BME, é.n.
Elérhetd: https://eik.bme.hu/~csurgai/urtech/Sources/Rieger-Kocsis_Palyak.pdf
(Letéltés ideje: 2025. 05. 14.)

SPAGNULO, Marcello: The Geopolitics of Space Exploration. Springer, 2019.
DOI: 10.1007/978-3-030-69125-7

Sz.n.: NASA Artemis Accords. NASA, n.é. Elérhet6:
https://www.nasa.gov/specials/artemis-accords/ (Letoltés ideje: 2025. 05. 14.)

Sz.n.: Space Capstone Publication: Spacepower. Doctrine for Space Forces Spacepower
— Doctrine for Space Forces. Headquarters US Space Force, Washington, 2020.
Elérhetd: https://apps.dtic.mil/sti/pdfs/AD1129735.pdf (Letoltés ideje: 2025. 05. 14.)

Sz.n.: The Space Economy in Figures —How Space Contributes to the Global Economy.
OECD, 2019. 07. 05. Elérhetd: https://www.oecd.org/en/publications/the-space-
economy-in-figures_c5996201-en.html (Letoltés ideje: 2025. 05. 14.)

Sz.n.: Woomera Manual. Adelaide University, 2019. Elérheté:
https://law.adelaide.edu.au/woomera/ (Let6ltés ideje: 2025. 05. 14.)

You, Gayhoun Helen: The Final Frontier. Outer Space Security and Governance.
Foreign Policy Analysis. 2022. Elérhet§: https://foreignpolicy.com/2022/05/19/outer-
space-security-international-governance/ (Letoltés ideje: 2025. 04. 14.)

66 BIZTONSAG- ES VEDELEMPOLITIKA


https://doi.org/10.1016/j.spacepol.2008.02.001
https://jamestown.org/program/russias-military-space-program-2022-results/
https://jamestown.org/program/russias-military-space-program-2022-results/
https://eik.bme.hu/~csurgai/urtech/Sources/Rieger-Kocsis_Palyak.pdf
https://www.nasa.gov/specials/artemis-accords/
https://apps.dtic.mil/sti/pdfs/AD1129735.pdf
https://www.oecd.org/en/publications/the-space-economy-in-figures_c5996201-en.html
https://www.oecd.org/en/publications/the-space-economy-in-figures_c5996201-en.html
https://foreignpolicy.com/2022/05/19/outer-space-security-international-governance/
https://foreignpolicy.com/2022/05/19/outer-space-security-international-governance/

POCSMEGYERI-SZABO VENCEL!

ATITKOS HABORU: IZRAELI FEDETT MUVELETEK ERTEKELESE A HIDEGHABORU ES A
2023. OKTOBER 7-| TERRORTAMADAS UTAN

Tanulmdnyom elkészitése sordn arra kerestem a vdlaszt, hogy a 2023. oktober 7-i
terrortdmadds milyen hatdssal lesz az izraeli titkosszolgdlatok dltal végrehajtott fedett
mliveletekre. A Hamdsz terrortdmaddsa sulyos veszteségeket okozott Izrael szamdra.
Izrael Allam fiiggetlenségének kikidltdsa dta kiemelt figyelmet fordit az orszdg, javai
és a lakossdg biztonsdgdra. A biztonsdgot katonai erd alkalmazdsa mellett
titkosszolgdlati eszk6zékkel is garantdlja. A kutatdsi kérdésem megvdlaszoldsdra
induktiv kutatdsi moddszereket alkalmaztam. A fedett mdveletekrél és célzott
merényletekrél szolo kutatdsi eredményeket kvantitativ, mig a fedett mdiveletek
megtervezésének, megszervezésének és végrehajtdsanak tanulsdgait kvalitativ
adatokbdl gydlijtéttem dssze. A kutatds eredményei azt mutattdk, hogy az Izraelt ért
tdmadds utdn a fedett mdveletek témeges végrehajtdsa helyett, a nyilt katonai
eszk6zokkel vald csapdsokat vdlasztotta. A kvantitativ és kvalitativ eredmények
elemzése megerdsitette, hogy lzrael bdrmely orszag teriiletén képes fedett
mliveleteket végrehajtani és a jévében, a megtorlé miveletek helyett, megel6z4 fedett
mliveleteket fog végrehajtani. A tanulmdnyom irdsa sordn arra a kévetkeztetésre
jutottam, hogy Izrael az oktdber 7-i tdmadds tanulsagai birtokdban, a preventiv jelleg(i
fedett mdveletek végrehajtdsdra nagyobb hangsulyt fog fektetni, hogy egy ilyen
mértékl tamadds még egyszer ne kévetkezhessen be.

Kulcsszavak: biztonsdgpolitika, konfliktus, mdveletek

THE SECRET WAR: ASSESSMENT OF ISRAELI COVERT OPERATIONS AFTER THE COLD
WAR AND THE TERRORIST ATTACK OF 7TH OF OCTOBER 2023

In this article, | sought to answer the question of how the terrorist attack of 7th of
October, 2023 will affect the covert operations carried out by the Israeli secret services.
The terrorist attack by Hamas caused serious losses for Israel. Since declaring its
independence, the State of Israel has paid special attention to the security of the
country, its assets, and its population. In addition to the use of military force, security
is also guaranteed by secret service measures.

I used inductive research methods to answer my research question. | collected
guantitative data on covert operations and targeted assassinations, while | collected
qualitative data on the planning, organization and execution of covert operations.

1 Pdcsmegyeri-Szabd Vencel t. 8rvezet8, az NKE Hadtudomanyi és Honvédtisztképzd Kar
Nemzetkozi biztonsag- és védelempolitikai szakos hallgatdja. A 2024. évi NKE Intézményi
Tudomanyos Diakkéri Konferencian a 'Nemzetkozi Biztonsag' tagozatban I. helyezést, a 37.
Orszagos Tudomanyos Diakkori Konferencian (OTDK) a 'Nemzetbiztonsag' elnevezés(
tagozatban Il. helyezést elért palyamU alapjan készilt publikacio.

BIZTONSAG- ES VEDELEMPOLITIKA 67



The results of the research showed that after the attack on Israel, instead of carrying
out covert operations on a large scale, it opted for strikes using overt military means.
The analysis of the quantitative and qualitative results confirmed that Israel is capable
of carrying out covert operations on the territory of any country and will carry out
preventive covert operations in the future instead of retaliatory operations.

I came to the conclusion that, based on the lessons learned from the October 7 attack,
Israel will place greater emphasis on carrying out preventive covert operations to
prevent such an attack from happening again.

Keywords: security policy, conflict, operations

Bevezetés

Uj fejezet kezd6dott az Hamasz? és Izrael Allam kozott évtizedek ota tartd
konfliktusban 2023. oktdober 7-én, amikor a Hamadasz terrortdmadast inditott a
Gazai Ovezet szdrazfoldi hatdrainak északi és keleti térségében 1évé izraeli telepilések,
illetve annak lakdi ellen. A legfébb kulénbséget az eddigi tdmadasokhoz képest a
Hamasz altal ejtett tUszok és a haldlos dldozatok szama jelenti, amely harmincszorosa
az addigi legnagyobb, Izraelben tortént terrortdmadés (Coastal Road Massacre?)
aldozatai szamanal.* Ismerve a tényt, miszerint Izrael Allam (tovabbiakban Izrael) az
orszaga, lakossdaga ellen elkdvetett tdmadasokat a multban katonai és titkosszolgalati
eszkozokkel keményen megtorolta, felmerl a kérdés, hogy a tdmadas milyen hatdssal
lesz az izraeli titkosszolgdlatok dltal végrehajtott fedett miveletekre. E kérdés
megvalaszoldsa céljabdl 2023. oktdber 10-én kezdtem el az anyaggy(jtést, amelyet
2024. november 13-an fejeztem be. A tanulmédnyomban hasznalt — féleg arab —
személy- és tulajdonneveket az egységes megjelenités érdekében az angol atirads
szerint hasznalom.

A kutatds mddszertana

A kutatds soran (nyilt) informacidkat haszndltam fel, amelyeket nemzetkozi
tanulmanyokbal, kimutatasokbal, konyvekbdl és Gjsagcikkekbdl szereztem. Mivel ezek
tartalmazhatnak — akar részrehajld — spekulacidékat, a miiveletek leirdsa el6tt
kalonboz6 forrasbdl (magyar, angol, arab, héber) tajékozodtam. Ezekbdl két
adathalmazt (kvantitativ és kvalitativ) hoztam létre. A kvantitativ adathalmaz kozel
hatvan mveletet (célzott merényletet) tartalmaz, amelyet valészindleg Izrael hajtott
végre. Ebbdl 6t részletesen dokumentalt miveletet kiragadva létrehoztam a kvalitativ

2 Palesztin szunnita iszlamista mozgalom, melynek neve az Iszlam Ellendllasi Mozgalom
(arabul: Harakat al-Mugawama al-Islamiya) roviditésébdl szarmazik. F& célja Izrael Allam
teljes megsemmisitése, tovabba egy 6nalld, fuggetlen és szabad palesztin allam |étrehozésa
a torténelmi Palesztina teriletén.

3 Coastal Road Massacre — Tengerparti Uti mészarlas. A tamadas soran harmincnyolc 6
vesztette életét.

4 BymaN, Daniel et al: Hamas’s October 7 Attack: Visualizing the Data. In Center for Strategic
& International Studies, 2023.
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adathalmazt. Ezen adathalmazokbdl a kutatds végén induktiv. modszerrel
kovetkeztetéseket vontam le.

A Hamasz —izraeli kapcsolat f6bb eseményei a 2023. oktdber 7-ei terrortdmadasig

A Hamdsz els8, Izrael ellen irdnyuld er8szakos megnyilvanuldsa az elsd intifadadhoz®
kothetd, amely 1987-ben robbant ki Gaza és Ciszjorddnia terlletén. 1988-ban a
Palesztin Felszabaditési Szervezet® (tovabbiakban PFSZ) beleegyezett, hogy térgyaljon
az izraeli kormannyal, amelyek az 1993-as és 1995-6s osléi megdllapodasokhoz
vezettek. Izrael és a PFSZ (mint a palesztinok hivatalos képviselGje) elismerték egymast
és tdmogattak a kétallami megoldést.” Létrehoztdk a Palesztin Hatdsdgot, amelynek
feladata a palesztin (Gaza és Ciszjordania) autonom teriletek feletti kormanyzas lett.
A Hamdsz az osloi egyezményt, lzrael elismerését és a kétallami megoldast teljes
mértékben elutasitotta, mivel a szervezet a palesztin iszlam allam létrehozasat
Palesztina torténelmi terlletén képzelte el. Emiatt az 1990-es években 6ngyilkos
merényl6k sorozatban robbantottak fel magukat izraeli célpontok ellen. 2000 és 2005
kozott zajlott a masodik intifada, amely jéval tobb aldozatot kovetelt, mint az elsé.
Az Izrael ellen elkdvetett robbantasokra, a zsidd allam a ,,Védelmi Pajzs” hadmdvelettel
valaszolt, amelyet a terrorizmus felszdmoldsa céljabdl inditottak el.® 2005-ben a
Gazai 6vezet koril a biztonsagi fal elkésziilte utdn az izraeli telepeseket és a katonakat
kivontak Gaza teruletérdl. A Hamasz 2006-ban megnyerte a palesztin valasztasokat,
majd 2007-ben kiszoritotta ellenfelét (Fatah®) Gaza teriiletérdl. A Hamdsz innentdl
kezdve gyakorol hatalmat Gaza felett. Az ezt kdvetd kozel masfél évtizedben szamos
kisebb-nagyobb intenzitasu konfliktus zajlott le a két fél kozott (Lasd 1. abra).
Ezek soran az izraeliek szdmara a Hamdasz meggyengitése (vezetdk elleni merényletek,
infrastruktura [alagUtrendszer] felszamoldsa), mintsem a megsemmisitése volt a cél.
A 2021-es izraeli-palesztin konfliktust kovet&en elkészilt Izrael Gaza korili’okos’ fala,
amelyet biztonsagi zonaval, kamerarendszerrel, szenzorokkal és taviranyitasu
géppuskakkal szereltek fel.’® A Gdzai dvezet hatdrainak ellendrzése lehetévé tette
Izrael szamara, hogy fellgyelje és befolydsolja a Gazai Ovezetbe irdanyuld aru- és
segélyforgalmat, valamint a viz-, az aram- és az (izemanyag-bedramlast. Az izraeli
vezetés ugy gondolta, hogy a szigoru ellenérzés folyamatos fenntartdsa mellett
képtelen barki is katonai m(iveletet inditani a Gazai 6vezetbdl.

5 Palesztin népi felkelés, lazadas.

6 1964-ben kisebb palesztin csoportokbdl létrejott a PFSZ, amelynek célja egy egységes
palesztin szervezet létrehozdsa és egy szabad palesztin allam megalapitasa volt a torténelmi
Palesztina tertletén (amely a mai lzrael teriletét is magédba foglalja).

7 A palesztin-izraeli konfliktus megolddsara tett javaslat, amely Izrael, Ciszjordania és a Gazai
Ovezet terlletét két dllamra osztana szét. Izrael a zsidé nép, mig Ciszjordania és a Gazai
Ovezet a palesztin nép hataskore ala tartozna.

8  Kis-BENEDEK Jézsef: A Palesztin Intifada Biztonsagpolitikai és Katonai Osszefliggései. Zrinyi
Miklés Nemzetvédelmi Egyetem, Budapest, 2005. 96. o.

9 Fatah, vagy a Palesztin Felszabaditasi Mozgalom egy olyan palesztin nacionalista szervezet,
amelyet Yasser Arafat és tarsai alapitottak az 1950-es évek végén.

10 CorDESMAN, Anthony H.: Gaza: Why the War Won't End. Center for Strategic & International
Studies, 2023.
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Osloi megallapodasok Izraclick Gazabol valo kivonuldsa
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1. dbra: A Hamdsz és Izrael kézotti f6bb konfliktusok és megdllapoddsok
(sajat szerkesztés)

Az oktéber 7-ei terrortdmadas el6készitése, végrehajtdsa, kovetkezményei

A 2021-es konfliktus lezdrasa utdn a Hamdsz terroristdi rendszeresen kaptak
képzéseket |0vészetbdl, éplletharcaszatbdl, (6ngyilkos) drénok hasznalatéardél és az
izraeli fal leklzdésére szolgalé modszerekrdl. Emellett folyamatos hirszerzést
végeztek a kilonb6z6 kommunikacids pontok, tornyok helyszinérdl, a fal kornyékén
lévd katonai bazisok elhelyezkedésérdl, felépitésérdl, feltoltottségérdl, a faltdl nem
messze lévé kibucokrdl és varosokrol. Ezeket az informacidkat tébbek kozott az
Izraelben munkavallalasi engedéllyel rendelkezé (tébb, mint 100.000 f6) palesztin
munkdsoktol szerezték meg. Ezen tul fegyverek felhalmozasaval készultek fel az Izrael
elleni tdmadasra.

Pontosan otven évvel és egy nappal a jom kippuri hdborut kovetéen, 2023. oktdber
7-én reggel 5 6ra korul a Gazaban [év8 mecseteknél a Hamdsz terroristdi megkaptak
aznapi feladatukat. 6:15-kor a Hamdsz terroristak elindultak a Gazat kdrbevevd fal
kijel®lt pontjaihoz. 6:30 korll elkezd6d6tt a rakétak kilovése Izrael irdnydba, amely az
izraeli szdrazfoldi er6k figyelemelterelésére és a légvédelmi rakétarendszer
tulterhelésére szolgalt.'* A sziréndk megszdlaldsa és a ,Vaskupola” mikddésbe 1épése
utan az izraeli lakossag és a fegyveres erék tagjai a megszokott eljaras szerint a kijelolt
bunkerekbe menekiltek, ahol a kilvilagtol elzérva vartdk a légiriaddt jelzd sziréna
elcsondesedését. 6:30—7:00 kdzott a Hamasz terroristdi elkezdték a Gazat korulvevd
fal ostromat. EIGszor drénok segitségével megbénitottak a kommunikacids haldzatot,
utdna hatastalanitottdk a falon elhelyezett tdviranyitdasu géppuskdkat, majd a
begyakorolt mddszerek alkalmazasaval athatoltak az izraeli falon. Hét éra korul tobb
mint haromezer palesztin (terrorista és civil egyarant) jutott be lzrael teriiletére azzal
a kuldetéssel, hogy minél tobb embert 6ljenek meg vagy ejtsenek tuszul. A civilek

11 A tdmadas els6 orajaban korilbelul harom és hétezer kozotti rakétat I6ttek ki Izraelre.
Osszehasonlitas céljabdl: A 2014-es, dtven napig tartd gazai haboru alatt 16tt ki a két fél
Osszesen négyezer rakétat.
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elrabldsdért cserébe a Hamdsz jutalmat igért a palesztinoknak.'> Az ezt koévetd
orakban a meglepetés erejének, er6szakos hozzaalldsuknak és lokalis
létszamfolénylknek koszonhetSen nagyobb ellenadllds nélkil haladtak lzrael belsé
terlletei felé. A fal mentén Iév6 katonai bazisokat megtamadtak, az ott szolgélatot
teljesit6 katondkat megolték, elfogtak. A kibucokban a védelemért felel8s
személyeken rajtaltottek, akiknek a legtobb esetben semmi esélylik nem volt a
hatalmas tulerével szemben. A kibucokban él6, hazakban és a bunkerekben elbujt
embereket megprobaltdk kicsalogatni. Amikor ez sikerlt, a csaldd tagjait él6 addsban
végezték ki vagy raboltak el. A gyerekeket kényszertették, hogy a kibuc teriletén |évd
tobbi hdz ajtajan kopogjanak és kihivjdk az ott lakdkat. A hazak megerdéditett
helyiségeiben, illetve a kibucok bunkereinek védelmében maradé emberekre
ragyujtottak a hazat. A varosokban mindenkire |6ttek, akit meglattak. Az dldozatok
szamanak maximalizalasa céljabol a féutakon és keresztez6déseknél a Hamasz
fegyveresei lesallasokat és rajtaitéseket hajtottak végre. Az érkez§ fegyveres eréket
rakétdkkal, granatvetékkel, robbandszerkezetekkel, géppuskakkal és gép-
karabélyokkal tdmadtdk. A Nova zenei fesztivdlon szérakozéd embertdmegre tlzet
nyitottak, amelynek kovetkeztében azok konténer kinézetéhez hasonld bunkerekbe,
az autoikhoz, illetve a helyet korilvevé mez6kre menekiltek. A bunkerekbe menekilt
embereket lemészaroltak, mig az autdjukhoz igyekvé embereket menet kozben I6tték
le. A mezdn menedéket keresdk kozil is sokakat megoltek. Az izraeli civileket
elrablasuk kbzben a Hamasz terroristai és az lzraelbe betort palesztinok megverték,
illetve meggyaldztak.
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2. dbra: A Hamdsz oktdber 7-én elkévetett tamaddsa
(sajat szerkesztés)

12 Sz.n.: FULL VIDEO: Shin Bet interrogation of Hamas terrorists who invaded on October 7.
i24ANEWS English, 2023.
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Az éppen nyugalomnapot Unnepld izraeliek nem tudtdk mifolyik az orszag déli részén.
Az elsé hireket kdvetSen a fegyverrel rendelkezd polgarok a megtdmadott személyek
segitségére siettek.

A 6:45 korll érkezé riasztasok utan a rendvédelmi szervek, katonak és tartalékosok
behivasra kerultek az alakulataikhoz (350.000 tartalékos katonat mozgdsitottak), ahol
a fegyverzet és felszerelés felvétele utan alegységszinten el6re meghatdrozott
telepllésekre vezényelték 6ket. Az orszdg északi és keleti részére is kildtek
tartalékosokat, mivel arra szamitottak, hogy tobb iranybdl (Libanon, Ciszjordania) is
megtamadhatjak lzraelt. Ebben az id6pontban még senki (tdbornokok, tisztek,
alegységek tagjai) nem volt tisztaban a tamadds mértékével. Terlletenként maximum
egy-két helyszinen |1év6é tamaddsrdl tudtak. Az alegységek tobbségét helyszinre
érkezésik pillanatdban tliz ald vontdk, igy a lakossag kimentésére kezdetben
lehetGségiik sem volt. Az eddig soha nem latott mérték{ tdmadast kdvetGen (mivel
Izrael terlletére negyven kilométer mélyen még egy terrortdmaddas soran sem
hatoltak be) az IDF*3-nek par napos harc utan siker(lt kiszoritania a Hamasz embereit
Izrael tertletérdl. Ezt kdzvetlenll egy kéthetes dontéshozatali és felkészulési id8szak
kisérte, amely utan elkezdték a Hamdasz elleni atfogd hadmlveletiket Gaza teriletén.

A mai napon (2025. augusztus 27.) elérhetdé adatok szerint a terrortdmadas
kovetkeztében kozel 1.200 izraeli dllampolgar vesztette életét (ebbdl 739 civil, 357
katona, 67 egyéb szolgalatot teljesitd személy volt). Osszesen 1.255 embert raboltak
el, amelybdl 50-et a haboru ota fogsagban tartanak (amelybdl 22-t még életben
maradtnak és 28-at halottnak nyilvanitottak), 205 embert szabadon engedtek vagy
kiszabaditottak.*

Benjamin Netanyahu, lzrael miniszterelndke még aznap délutdn videdizenet
forméajaban deklaralta, hogy lzrael haboruban 4all.*® Ezzel egyid6ben a miniszterelndk
célként kijelolte a terrorszervezet teljes megsemmisitését és a tuszok kiszabaditasat.
A szarazfoldi hadjarat mellett elkezd6dott a Hamasz katonai és politikai vezet8inek
felkutatasa és ellenik a merényletek végrehajtdsa. Kozel egy év alatt 8 dandar-
parancsnokot, 30 zdszldaljparancsnokot, 165 szakaszparancsnokot és 17.000
terroristat sikerult likviddlniuk.r” Ezen felll Izrael likvidalta a Hamdsz ot
legfontosabb politikai és katonai vezetdjét (Yahya Sinwar, Ismail Haniyeh,
Saleh al-Arouri, Mohammed Deif, Marwan lIssa), és elpusztitotta a fegyverraktarak
90%-4t.'®

13 |IDF — Israel Defense Forces — Izraeli Védelmi Erék.

14 Sz.n.: Swords of Iron: An Overview. The Institute for National Security Studies, 2024.
(October 7th Massacre rész).

15 Benjamin Netanyahu 1949. oktdber 21-én sziletett Tel-Aviv-ben, aki jelenleg harmadik
miniszterelnoki mandatumat tolti be (1996—1999; 2009-2021; 2022— napjainkig).

16 Guardian News: "We are at war’: Israel’s Benjamin Netanyahu makes statement on Hamas
attack. 2023.

17 Sz.n.: Swords of Iron: An Overview. The Institute for National Security Studies, 2024. (,High
Profile Neutralized Terrorists” rész).

18 DemcH, Mora et al: One Year of the Swords of Iron War. The Institute for National Security
Studies, 2024. 3. abra.
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Az oktéber 7-ei tdmadas jelentésen meghaladta az eddigi terrortdmaddsok mértékét,
amely kozvetlen (halottak, sériltek, elraboltak szdma) és kozvetett (bebizonyitotta,
hogy lzrael megtamadhatd) szempontbdl sokkold hatast ért el. Ez azzal magyarazhato,
hogy az egynapos terrortdmadas folyaman kozel ugyanannyi izraeli halt meg (1163
f&%°), mint az eddigi Haméasz—izraeli konfliktusok sordn (ésszesen 1198 f68). (Lasd:
3. abra.)
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3. dbra: Izraeli haldlos dldozatok szama a Hamdsz—izraeli konfliktusok sordn
(sajat szerkesztés)

Az izraeli titkosszolgdlatok &ltal végrehajtott fedett miiveletek

Terllete, illetve polgarai védelme érdekében Izrael megalakuldsa 6ta szamtalan fedett
mdiveletet hajtott végre. Ezek mennyiségérdl, tartalmardl és eredményességrél
titkositasuk miatt kevés érdemi informacié érhetd el nyilt forrasokbdl. Részletesebb
dokumentacidjukbdl addddan ezek kdzll 6t mlveletet fogok részletezni kronoldgiai
sorrendben.

Publikdciomban szamos alkalommal hasznalom a fedett mUvelet és célzott merénylet

fogalmat, amelyek kozott kilonbséget sziikséges tenni.

— Fedett mivelet: Olyan mi(ivelet, amely soran titkosszolgalatok leplezett médon
hajtanak végre akar informaciégydjtést, célszemélyek felkutatdsat, figyelését,
elfogasat vagy likvidalasat. Célja, hogy az adott mliveletet ne lehessen
visszavezetni az elkdvet6khoz.

— Célzott merénylet: Egy konkrét (altaldban magasrangu) személy ellen irdnyuld
likvidalas. Ez torténhet fedett vagy nyilt (példaul: légicsapas) eszkozokkel is.

19 Sz.n.: Swords of Iron: An Overview. The Institute for National Security Studies, 2024.
(October 7th Massacre rész).
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Naci haborus blinosok elleni fedett m(iveletek

A mdveletet kivalté ok a masodik vildaghdboru alatt a zsidd valldsu személyek ellen
nacik altal elkdvetett népirtas volt. A holokauszt sordn a nacik és kollaboransaik 6
millié zsidd meggyilkoldsahoz jarultak hozza.?® A haboru végeztével a még életben
maradt naci vezetSket a szovetséges hatalmak elfogtdk és fogolytdborokba zartak.
A felel6sok elszamoltatdsa a szovetséges hatalmak altal kijelolt nemzetkozi birdsag
el6tt Nirnbergben, 1945. november 20-an kezd8dott. Sok magas rendfokozatu és
sulyos blindket elkdvetd ndci tdbornok és tiszt hamis személyazonossagot
felhasznalva megszokott a letartdztatdsok eldl, elkeriilve a blntetésiket. A nirnbergi
birdsag el6l megszokd, hdborus blindket elkdvetd nacik kézre keritésére az izraeliek
az 1950-es évektdl kezd6dden nagy energiat forditottak. Céljuk a blindsok
megbintetése, az igazsdg szolgaltatdsa és a merényletek altal elrettentd eré
demonstrélasa potencialis jovSbeli agresszorokkal szemben.

— Az els6 miveletet 1960-ban hajtottdk végre Adolf Otto Eichmann?' ellen.
A mdvelet célja Eichmann Argentinabdl vald elrablasa és Izraelben birésag elé
allitasa volt, amely feladatot a Moszad és a Shin Bet?? (igynokeibdl 4116 tizenkét f6s
egység hajtotta végre. Az egység tagjai kilonboz8 képességekkel és szaktudassal
(orvos, dublér, lakatos, irathamisitd, j6 helyismeret) rendelkeztek. Eichmann-t
majus 11-én raboltak el, majd nyolc napon keresztil személyes &rrel, teljes
Grizetben tartottdk, nehogy megprobaljon elszokni, segitséget hivni, esetleg
ongyilkossagot elkdvetni. Argentindbdl egy izraeli parlamenti képvisel&kkel teli
El Al gépre csempészték fel Eichmannt, amely majus 22-én szallt le Izraelben, ezzel
sikeresen teljesitve a mlveletet.

— Az 1960-as években a Moszad Alois Brunner?® nyomara akadt, aki a haborud utan
1954-ben Sziridba menekdilt. Az izraeli hirszerzd szolgélat 1961-ben taldlta meg
Brunner damaszkuszi apartmanjat, ahovad két alkalommal (1961 és 1980)
levélbombat kildtek. A tdmadasok sikertelenek voltak, mivel Brunner mindkét
robbantast tulélte, annak ellenére, hogy par ujjat és az egyik szemét elvesztette.

— Walter Rauff?* a hdbord utdn Sziridba, majd Olaszorszagon keresztiil Ecuadorba
szokott, ahonnan kés6bb Chilébe koltozott at. 1962-ben a helyi hatdsagok
letartéztattak, de nem adtdk ki Nyugat-Németorszagnak. Letartoztatdsanak hire
ment, amely a Moszadhoz is eljutott. 17 évvel kés6bb, 1979-ben a Moszad
megprobalt ellene fegyveres merényletet elkdvetni, de a végrehajtas meghidsult.
Nyilt forrasbdél szarmazé informacidk szerint 1984-ben tidérakban halt meg.

20 Sz.n.: Estimated number of victims of the Holocaust and Nazi crimes against humanity
during the Second World War from 1933 to 1945, by background. statista, 2020.

21 Adolf Otto Eichmann (A Harmadik Birodalom féhohérja), aki a masodik vildghabord alatti
deportalasok f6 szervezje volt. Ahabord soran hatmillié zsido kiirtasaban jatszott szerepet.

22 Shin Bet — Izrael elharitd szolgélata.

23 Alois Brunner, Eichmann titkara (1938-1942 kozott), illetve deportaldsért felels SS-tiszt
volt. A haboru sordn 140.000 zsidét kildott gazkamraba.

24 Walter Rauff egy SS mérnok volt, aki feltalalta a gaz furgont, amely a gazkamrak alapjaként
szolgdlt.
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Herbert Cukurs®® a hdbord utdn Brazilidba menekiilt, ahol a Moszad a nyoméra
akadt. Cukurst egy Uzleti lehetdség felajanlasdval Montevideo kilvérosaban lévé
luxusvilldba csaltdk, majd a helyszinre érkezésekor 1965. februar 24-én négy
Moszad Ggynok agyonverte és fejbelStte. A holttestét a helyszinen hagytak és azt
a csoport Nyugat-Németorszagha torténd kivonasa utan a helyi hatdsagok
tudomdsara hoztak.

Hans Eisele?® a habor( utan Egyiptomba szokétt, ahol egy orvosi klinikat nyitott.
Jelentések szerint a Moszad levélbombaval megprobalta megdini Eiselét, viszont
a bomba a kézbesiténél, nem pedig a célpontndl robbant fel. Eisele tisztazatlan
korilmények kozott 1967-ben Kairdban halt meg, ezért haldldban a Moszad
szerepét sem megerdsiteni, sem kizarni nem lehet.

Franz Murer? a habord utdn szovjet hadifogsdgba kerilt, amelyet kévet8en
huszonot év bortdnbintetésre itélték. A bortdnbdsl hat év utdn szabadult és
Ausztridba koltozott. 1979-ben a Moszad informaciot gydjtott réla, de végul
merényletet nem hajtottak végre ellene. Murer 1994-ben Ausztridban hunyt el, a
Moszad érintettsége nyilvanosan elérheté forrasokbdl nem merdlt fel.

Nikolaus Klaus Barbie?®-t a hdboru utédn az amerikai kémelharitas foglalkoztatta,
mivel j¢ hirszerz8i képességekkel rendelkezett. 1950-ben segitettek neki Bolividba
szokni, ahol ,Klaus Altmann” dlnéven Uzletemberként tevékenykedett. 1980-ban
a Moszad merényletet kisérelt meg ellene, viszont az meghiusult. Ettél eltekintve,
1983-ban egy Ujabb merényletet terveztek ellene. A merénylet végrehajtasa el6tt
nem sokkal, 1983 februdrjdban a boliviai kormany kiadta Barbie-t
Franciaorszagnak, ahol 1987-ben életfogytiglanra itélték. Klaus Barbie 1991-ben a
bortonben, rakban halt meg.

Az elérhetd informacidk szerint 1991-ben a Moszad eltorolte a naci hdborus blindsok
felkutatasat célzé programot.

Isten haragja m(ivelet

Az 1970-es években Golda Meir?® 3ltal jévahagyott mivelet kivaltd oka az 1972-ben
Minchenben (Németorszag) megrendezett olimpidn résztvevd izraeli sportoldk ellen
elkovetett terrorcselekmény volt. 1972. szeptember 5-e hajnaldn nyolc palesztin,

25

26
27

28

29

Herbert Cukurs (Riga hdhérja) egy lett szarmazasl naci, aki 6nként segitett az SS-nek és a
Gestapo-nak. A hadboru alatt megkéozelitéleg 30.000 zsiddt 6lt meg.

Hans Eisele a méasodik vildghaboru alatt orvosi kisérleteket hajtott végre a fogvatartottakon.
Franz Murer a masodik vilaghaboruban a vilniusi gettd parancsnoka volt, ahol személyesen
is részt vett az emberek megolésében.

Nikolaus Klaus Barbie (a lyoni hohér) a masodik vilaghaboru alatt német tisztként szolgélt
az SS-nél és az SD-nél, amely id&szak alatt & volt a felel&se és végrehajtdja a kinzasoknak.
Golda Meir 1898. majus 3-an szlletett Ukrajnaban és 1978. december 8-an hunyt el
Izraelben. 1948-ban munkdssaga hozzajarult Izrael megalapitasahoz. 1969 és 1974 kdzott
Izrael els6 n6i miniszterelndke volt.
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a Fekete Szeptember3® csoporthoz tartozd terrorista rohamozta meg az izraeli
sportoldk szallasat. Az alacsony szintl biztonsadgi dvintézkedéseknek koszdnhetben
eréfeszités nélkll, észrevétlendl sikeriilt az elkdvetSknek bejutni az olimpiai faluba. A
bejutdsuk utan azonnal megkezdték az izraeliek tuszul ejtését, az ellendllok lelovését.
A renddrség kiérkezése utdan hamarosan a média is megjelent a helyszinen, amely
ezaltal a vilag elsé él6ben kozvetitett terrorcselekménye lett. Az izraeli miniszterelnok
felajanlotta, hogy Németorszagba kildi a kilonleges egységeit, amelyet a németek
visszautasitottak. A terroristdk terv szerint a repulétérre helikopterrel, majd onnan
egy repllégéppel tavoztak volna az orszaghdl. A német hatdsagok azzal az otlettel
alltak el6, hogy a reptéren rajtalitnek a terroristakon és kiszabaditjdk a tuszokat. A
renddrség terve azonban a nem megfelel6 kiképzés, fegyverzet és rossz modszerek
miatt kudarcba fulladt. A tlizparbaj soran a terroristak a helikopterekhez
visszajutottak (ahol a tuszok tartdzkodtak), majd granattal felrobbantottak azokat. Az
izraeli kormany tehetetlenll kovette az eseményeket. Golda Meir szerint a zsidokat
Ujra Németfoldon mészéroltdk le, amely elfogadhatatlan volt szdmdra. A
terrorcselekmény koévetkezményeként a miniszterelndk 1972. szeptember 12-én
engedélyezte, hogy az izraeli titkosszolgalatok mdlveleteket hajtsanak végre
szdvetséges orszagok teriiletén is, anélkiil, hogy értesitenék a helyi hatésagokat.3!

A miveleti alegységek szdmara egy listat allitottak 6ssze, amely 11 ismert palesztin
nevet tartalmazott: Ali Hassan Salameh, Abu Daoud, Mahmoud Hamshari, Wael
Zwaiter, Dr. Basil al-Kubaisi, Kamal Nasser, Kemal Adwan, Mahmoud Yussuf Najjer,
Mohammed Boudia, Hussein Aba dal-Chir, Dr. Waddi Haddad. A lista élén allé személy
Ali Hassan Salameh,3? a miincheni olimpidn torténd terrortdmadas kitervel8je. A listan
szerepld tobbi személy mas Izrael-ellenes terrorcsoportok vezet8ivolt. A mlveleteket
végrehajtd alegységek operativ tevékenységének iranyitdsara, ellenérzésére
létrehoztdk az ,X-bizottsag”-ot, amelynek tagjai Golda Meir, Yigal Allon
(miniszterelnok-helyettes) és Moshe Dayan (védelmi miniszter) volt.

Az alegységet Eurdpaba kildték, hogy megkezdjék a célszemélyek felkutatdsat. Tobb
orszagban biztositottak szamukra fedett lakdsokat, amelyek kozt szabadon
mozoghattak. Legaldbb négy varosban nyitottak bankszamlat, hogy pénzt tudjanak
kildeni barmikor a miiveleti csoport szamdra. Ezek kozil Genfben egy széfet is
kibéreltek, amelybe pénz mellett, informacidkozlés céljabdl, utasitasokat, leveleket is
elhelyezhettek.®

30 A Fekete Szeptember nev(i terrorista csoport Yasser Arafat szervezésével jott létre, mint a
Fatah titkos katonai szarnya. Tagjai radikalis, konyortelen terroristak voltak, akik rengeteg
merényletet, robbantast és emberrablast hajtottak végre vilagszinten.

31 BERGMAN, Ronen: Rise and Kill First: The Secret History of Israel’s Targeted Assassinations.
Random House, 2018.

32 Ali Hassan Salameh, becenevén a "Vords Herceg” 1940-ben a Brit Mandatum teriletén
sziletett és 1979. janudr 29-én hunyt el Libanonban. O volt a Fekete Szeptember miveleti
parancsnoka, illetve az 1972-es miincheni tuszejtés egyik kiterveldje.

33 Jonas, George: Vengeance: The True Story of an Israeli Counter-Terrorist Team. 2005, 84. o.

76 BIZTONSAG- ES VEDELEMPOLITIKA



1973. Jullus 21. Lilleh (Moszad félresik ény
mely soran Ahmed Bouchiki, artatlan civilt oltek meg )

A i csoport
(Amszterdam, Périzs, Ziirich, Genf), amelyet
pénz kiildése és informacidesere céljabél hoztak létre.

Mcrényletek
1972.10.16. Roéma - Wael Zwaiter (fegyveres tamadas)
1972.12.08. Parizs -
1973.01.24. Nicosia - in Abd el-] le( ot )
1973.04.06. Parizs - Baszil al-K isszi (fegyveres ta das)
1973.04.09. Bejrit - Abt Jusszef, Kamal Advan, Kamal
Nasszer (fegyveres tdmadas)

1973.06.29. Parizs - Moh d Boudia (rot )
1979.01.21. Bejrat - Ali Hasszan Szalame (robbantas)

4. dbra: Az Isten Haragja mdvelet helyszinei és eseményei
(Sajat szerkesztés)

A mivelet elsd sikeres merényletét 1972. oktéber 16-an, Rémaban Wael Zwaiter3*
ellen hajtottak végre. Az ezt kovetd egy esztendd leforgdsa alatt a listan szereplék
kozll hetet sikerdlt likvidalniuk (Lasd 4. dbra), viszont a f6 célpontot nem talaltak.
1973 juliusaban Lillehammerben (Norvégia) a végrehajtok azt hitték, megtaldltak
Salameh-t. A megfigyelés soran felmerll6 kétségek ellenére végrehajtottak a
merényletet, amely sordn egy hiba miatt hat végrehajtét elfogtak.3®> A helyzetet
tovabb sulyosbitotta, hogy a letartéztatdsokat kovetd napon kiderdlt, hogy az dldozat,
akit megoltek, nem Salameh volt. Golda Meir a hir hallatan felfiggesztette a
mdveletet és megszlintette az alegységet. 1974-ben a Fekete Szeptember megszlnt
a Moszad terroristaellenes eréfeszitéseinek kdszénhetéen. 1976-ban Ujrakezd&dtek
és folyamatosséd valtak az lzrael ellen iranyuld terrorcselekmények, amely
kovetkeztében Menachem Begin3® elrendelte a Golda Meir idején felfliggesztett
mUveletek folytatasat. Miutan az izraeliek megtudtak, hogy hol tartdzkodik Salameh,
megfigyelés ald vontak. Napi rutinja folyaman ugyanazon az Utvonalon kozlekedett,
ezért 1979. januar 22-én Bejrit (Libanon) varosaban egy VW Bogér tipusu gépjarmibe
elhelyezett pokolgéppel robbantottdk fel. Megolésével végleg befejez6dott a Fekete
Szeptember felszamoldsara létrehozott mivelet, amely soran a 11 kijelolt személy
kozul 2 f6 (Abu Daoud, Dr. Wadi Haddad) kivételével a tobbieket sikertlt likvidalniuk.

34 Wael Zwaiter Ujsagird volt, de a Moszad szerint a Fekete Szeptember rdmai miveleteinek
parancsnokaként/otletgazdajaként tevékenykedett.

35 Sz.n.: secret noforn-nocontract-orcon. The George Washington University, 1979, 19. o.

36 Menachem Begin 1913-ban szlletett Oroszorszagban és 1992-ben hunyt el Izraelben. 1977
és 1983 kozott Izrael miniszterelndke volt.
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Khaled Mashal elleni merénylet

A merényletet Benjamin Netanyahu rendelte el, miutdn az 1990-es években dngyilkos
merényl6k sora robbantotta fel magat Izrael teriletén. A Moszad egy listat hozott
létre, melyen a kovetkezd nevek szerepeltek: Khaled Mashal,?” Muhammad Nazal,
Ibrahim Ghosheh, Musa Abu Marzook, akik mind Jordaniaban tartozkodtak. Az 1994-es
jordan—izraeli békemegallapodas ellenére Netanyahu engedélyezte a Khaled Mashal
elleni merényletet.

1997. szeptember 19-20-an nyolc Moszad lgynok érkezett Ammanba (Jordania
févarosaba) Mashal meggyilkolasanak céljabdl. A terv az volt, hogy a tamadé csoport
egyik tagja a célszemély kozelében kinyit egy felrazott szénsavas Gditét, amig a masik
hatulrél a nyakara fujja a szintelen, szagtalan, észlelhetetlen mérget. igy, amikor
Mashal hatrafordul, & csak annyit 1at, hogy turistak szénsavas Udit6t bontottak fel a
kozvetlen kozelében. Mashal 1997. szeptember 25-én jelent meg a ,rajtaités”
helyszinén. Mikozben Mashal az irodajanak otthont add épllet ajtaja felé sétalt, a
végrehajtok egy félresikeriilt mozdulattal rafujtak Mashal filére a lofentanilt,3® aki
észlelve a torténteket soférje segitségével elhagyta helyszinét. A két lgyndk is
menekil6re fogta, de balszerencséjiikre egy szolgalaton kivili jordan rendér elfogta,
majd atadta Sket a hatdsdgoknak. Ezzel egyid6ben Mashal dallapota a kérhazban
gyorsan romlott. Miutan a hamisitott kanadai Utlevéllel rendelkez6 végrehajtdkrol
kider(lt, hogy valdjaban a Moszadnak dolgoznak, a jodran kiraly ultimatumot adott
Netanyahunak. Felszdlitdsa szerint bezdratja az izraeli nagykovetséget Ammanban,
kilép az Izraellel kotott békeszerzEdéshdl és kivégezteti a két elfogott Ggyndkdt abban
az esetben, ha Netanyahu nem adja at a méreg ellenszérumat.3 Benjamin Netanyahu
alapos mérlegelés utdn utasitotta az ellenszérummal rendelkezé végrehajtdkat, hogy
adjak azt at a jordan titkosszolgélatnak. Az ellenszérum ataddsa utan Mashal tulélte a
merényletkisérletet. Bar a két orszag kozott atmeneti bizalomvesztés kovetkezett be,
az egyezmény tovabbra is fennmaradt és stabilizdlta az jordan—izraeli viszonyt.
A mivelet sikertelensége miatt a szolgdlat a listan szerepl6 tovabbi hdrom személy
ellen nem hajtott végre merényletet.

Irdn atomfegyverprogramja elleni miiveletek

Az irdni atomprogram az 1970-es években kezd6dott el Reza Pahlavi irani sah
uralkodasa alatt. Ebben az id6ben Iran és lzrael szbvetségesek voltak, 1977-ben még
az atomrakétak Ggyében is kozds megbeszélésen vettek részt a két orszag allamféi.
Az 1979-es irdni forradalom utan a forradalmi iszldam kormany beszlntette az

37 Khaled Mashal 1961-ben belépett a Muszlim Testvériség palesztin agaba. 1980-as években
politikai munkajara tobb id6t szentelt, mely soran céljai az iszlam kozosségi szolgalatok
tdmogatasa és egy iszlamista palesztin hader§ létrehozasa volt. 1987-ben belépett a
Hamasz Politblro-ba, ahol 1996 és 2017 kozo6tt vezetdi pozicidt toltott be.

38 Afentanyl egy fajdalomcsillapitasra haszndlt szintetikus opioid, amely a morfiumnal 6tven-
szazszor erésebb, ezért tuladagolasa esetén haldlhoz vezethet.

39 BARARI, Hassan A.: The Middle East Peace by Piece: The Quest For a Solution tot he Arab-
Israeli Conflict. K.n. 2009.
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atomprogramot és Izrael ellen fordult. Az 1980 és 1988 kozott tartd irak—irani haboru
vége el6tt megjelent a hir, miszerint Irdn békés célu atomreaktorokat épit
Oroszorszag  tdmogatasaval. Ezek a létesitmények  1987-t6l  tokéletes
figyelemelterelést biztositottak a valodi cél elérésérél, az atombomba létrehozasarol.
A fejlesztés modszerét a pakisztani atomprogram vezetéjétél (Dr. Abdul Kadir Khan)
szerezték meg, aki a 3°U izotdpot gazcentrifugdk segitségével dusitotta. A kormanyzat
a programhoz szlikséges |étesitményeket az orszag kilonbozé pontjain helyezte el.
A programot 1998-ig sikerdlt titokban tartani még a nyugati hirszerz§ szolgalatok el6tt
is, egészen addig, amig az Amerikdban menedékjogot kérd pakisztani menekiltek a
CIA*-nak beszdmoltak a Pakisztan és Irdn kozotti titkos egyiittmiikddésrél. 2004-ben
Dr. Khan a nyilvanossag el6tt is bejelentette, hogy anyagi ellenszolgaltatas fejében
Libidnak és Irannak informaciot szolgdltatott atomfegyverek létrehozasaval
kapcsolatban.** Irdn ekkoriban egyre nyomatékosabban fenyeget8zott lzrael
megsemmisitésével, ezért a Moszad utasitast kapott az irani atomprogram elleni
fedett muveletek végrehajtdsara. Meir Dagan (a Moszad akkori igazgatdja) ot
|[épcs6ben hatarozta meg az atomprogram késleltetését, amelyeket sorrendben vagy
egylttesen alkalmaztak: nemzetkdzi diplomdciai nyomas gyakorlasa; gazdasagi
szankciok bevezetése; az irdni ellenzék tdmogatasa a rezsim megddntése céljabdl; a
logisztikai  Utvonalak, az atomprogram mikodéséhez szikséges anyagok
beszerzésének akadalyozdsa és a fedett miiveletek végrehajtasa kulcsfontossagu
személyek ellen.

A mdlvelet végrehajtasa sordn két fontos szempont jatszott szerepet. Egyrészt, a
célszemélyek civilek voltak, akik ellen merényletet elkdvetni nemzetkdzi jogba
Utkozik. Ebbél addddan fontos volt, hogy a merényleteket teljes fedésben, hiba nélkdl
hajtsak végre. Masrészt, a célszemélyek Iranban tartézkodtak, ahol Dagan hivatali
ideje el6tt a Moszad nem hajtott végre mUiveleteket. A fenti okokra hivatkozva Dagan
a beszervezett helyi Ugynokok hasznalatat preferalta.

— Az els6 altalam megismert merényletet valdszinlleg 2007. januar 15-én hajtottak
végre. A célpont Dr. Ardeshire Hassanpour,* aki az atomprogramon belil
atomtuddsként, kémikusként tevékenykedett. Felteheten a Moszad radioaktiv
gazt terjesztett szét sajat otthondban, amely a haldlat okozta.*

— Harom évvel kés6bb, 2010. janudr 12-én Masoud Ali-Mohammadi fizikaprofesszor
ellen hajtottak végre miiveletet. Ali-Mohammadet egy Ut szélén alld motorra
szerelt tavirdnyitdsu robbandszerkezettel felrobbantottdk. 2010 decemberében
az elkodvetdt elfogtak, aki bevallotta, hogy a Moszadnak dolgozott.*

40 CIA — Central Intelligence Agency — Kdzponti Hirszerzé Ugyndkség. Az Amerikai Egyesiilt
Allamok polgari hirszerzé szolgélata.

41 CserHATI Andras: A Stuxnet virus és az irani atomprogram. Magyar Nukledris Tarsasag, 2011.

42 Dr. PLEscH, Dan — BUTCHER, Martin: Considering a war with Iran: A discussion paper on WMD
in the Middle East. University of London, 2007, 58. o.

43 KHosHNooD, Ardavan: The Assassination of Fakhrizadeh — A Major Iranian
Counterintelligence Failure?. K.n., 2021, 200. o.
44 Uo.
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— Ali-Mohammadi merénylete utan 2010. november 29-e reggelén két m(ivelet
végrehajtdsat tervezte a Moszad. Az egyiket sikeresen végre is hajtottdk
Majid Shariari ellen, aki az irdni atomenergiai szervezet atomtuddsa volt. Haldla
napjan egy motoros bombat helyezett Shariari autdjara, aki a detonaciét koveten
elhunyt. A masik személy Fereydoon Abbasi Davani volt, aki szintén az irani
atomenergia szervezet atomfizikusa volt. Az ellene irdnyuldé tdmadas maddja
megegyezett a Shariari elleni tdmadassal, viszont Abassi Davani sériléssel ugyan,
de tulélte a tdmadast.

— A sikertelen merénylet utan 2011. julius 23-an sikeresen megolték Darioush
Rezaeinejad elektronikai mérnokot. A végrehajtok fegyverrel I6tték le 6,
mikozben a haza el6tt parkolt. Rezaeinejad az irdni atomenergia szervezet
rangidés kutatdja volt.

— A kovetkezd sikeres merénylet 2012. januar 12-én reggel Teheranban tortént.
Mostafa Ahmadi-Roshan, a natanzi létesitmény helyettes vezetSjének autdjara
egy motoros magnessel felszerelt bombat helyezett. A pokolgép robbandsat
Ahmadi-Roshan nem élte tul. Az addig végrehajtott célzott merényletek
eredményesen m(ikddtek, mivel a Moszadhoz eljutott informacidk alapjan szamos
tudds kért engedélyt az atomprogrambdl kilépni.

— 2020. november 27-én Mohsen Fakhrizadeh Mahabadi ellen sikeres merényletet
hajtottak végre.*> Fakhrizadeh az (Amad Projekt*®) irdni atomfegyver program
megtervez8je és vezetlje, valamint a Védelmi Innovdcio és Kutatd Szervezet
vezetbje volt. Az atomtudost Absard varosaban oOlték meg egy taviranyitasu
géppuskaval. A célszemély likvidalasa utan a furgont egy robbandszerkezettel
felrobbantottak, amely kovetkeztében a furgon és a platojan lévé szerkezet
megsemmisult.

Az irani iszldm forradalmi kormany altal az 1980-as években l|étrehozott Amad
Projektet 1998-ig Irannak sikerllt titokban tartania. Az ellenérdekelt hirszerz6
szolgalatok altal megszerzett informaciok azt bizonyitottak, hogy Iran legkésébb 2005-
re atomhatalomma fog valni. Az izraeli kormany dontéseinek és a Moszad
mdiveleteinek kovetkeztében tizenot évig sikerilt megakaddlyozni azt, hogy Irdn
bevethetd atomfegyverekkel rendelkezzen. A hirszerz§ szolgalatok és a nemzetkozi
kozosség eldtt ismert, hogy ezt a programot teljes mértékben megakadalyozni nem,
maximum késleltetni tudjak.

Plazma képernyd mivelet
A miveletet kivaltd cselekmény Mahmoud Abed Ar-Ra’of al-Mabhouh Hassan

tevékenységének veszélyessége lIzrael szamara. Al-Mabhouh 1960. februar 14-én
szlletett Gazdban, aki fiatal kordban csatlakozott a Muszlim Testvériséghez. 1987-ben

45 CsePReGl Zsolt: Az izraeli-irdni ,,arnyékhabord” nemzetbiztonsagi eszkdzei. Nemzetbiztonsdgi
Szemle, 2022, 13. o.

46 BAFFA, Richard C.: Iran: Limited Retaliation for Assassination of Nuclear Scientist Likely. The
Cambridge Security Initiative, 2020.
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a Hamdsz megalakuldsa utdn belépett az lzz ad-Din al-Kasszam Brigadokhoz.
1989-ben, az elsd intifada alatt két izraeli katonat (llan Sa’adon és Avi Sasportas)
rabolt el és 6t meg, ami miatt a legkeresettebb blin6z&k listdjara kerilt. A komoly
Gldoztetés miatt Egyiptomba menekilt a csaladjaval, ahol 1991-ben probaltdk meg
el6szor megdlni. 2004-ben belépett a Hamdsz Politblro-ba, amelyet akkoriban
Khaled Mashal vezetett. A 2000-es évek folyaman a Gazdba torténd
fegyvercsempészetért felelt, amelyet a Szudanban kiépitett kapcsolataival volt képes
biztositani. Munkajanak meglett az eredménye, mivel 2008-ban a Hamdsz a
felhalmozott és a hazi készitésd rakétdi felhasznalasaval komoly fenyegetéssé valt
Izrael szdmdra. Ezekbdl addddan a Moszad kétszer prébadlt ellene merényletet
elkovetni, de mindkettd sikertelentl végz&dott. A Moszad 2009 kornyékén tudta meg,
hogy al-Mabhouh feladata volt a Hamasz fegyverraktar-készleteinek feltéltése, amely
sordn a Hamdsz nagy hatotavolsagu rakétdkhoz (amelyek akar Tel-Avivig is
elérhetnek) és robbandszerkezetekhez is hozzajutott. 2009-ben a Moszad negyedik
alkalommal mérgezett itallal prébdlta meg likvidalni al-Mabhouh-t, amely ugyancsak
kudarcba fulladt.

Al-Mabhouh tartézkodasi helyérél 2010. januar 15-én az AMAN?*-nak sikerilt
informaciot gydjtenie. A célszemély 2010. janudr 19-én 15 dra 20 perckor érkezett
meg testérok nélkul Dubajba (Egyesilt Arab Emiratusok févarosaba) Mahmoud Abdul
Ra’ouf Mohammed néven. Az orszagba vald beutazas célja feltehetdleg két talalkozo
volt, amelybdl az elsén ismeretlen személyekkel, a masodikon pedig irani
tisztvisel6kkel taldlkozott volna. A mUveleti csoport a célszemély megérkezése el6tt
15 draval (helyi id6 szerint 00:09-kor) korabban utazott az orszédgba. Az ligynokok
kalonb6z6 orszagokon keresztil (Svéjc, Egyesilt Kiralysag, Olaszorszag, Franciaorszag
és Németorszag), kulonbozd Utlevelekkel és idépontokban érkeztek meg Dubajba.
Megérkezésik utan legalabb négyszer (harom hotelben és egy bevasarlékdzpontban)
tartottak megbeszélést. Az egymas kozotti kommunikaciot egy nemzetkozi
kapcsolattartén — aki Ausztridban tartézkodott — és specidlis kommunikacios
eszkozokon keresztll végezték. A dubaji rendérség szerint az osztrak kapcsolat egy
Moszad ,parancsnoki és iranyitd kozpont” lehetett. A megfigyel6 csoport tagjai a
repUl6téren vartdk al-Mabhouh megérkezését. A célszemély foldetérése utan
megfigyelés ala vontak és kovették a szallodaba. Al-Mabhouh egy terasz nélkuli, zart
ablakos szobat kért a masodik emeleten. A szobaszam (230) megszerzése utan az
informaciot megosztottak a csoport tobbi tagjaval, akik kozul egy f6 15:53-kor felhivta
a hotelt és lefoglalta az azzal szemben 1év6 szobat (237). 16:00 és 18:00 kdzott a tobbi
Ggynok is megérkezett a hotelbe, amely sordn az eddigi megfigyel6 parokat is
lecserélték. 16:23-kor al-Mabhouh elhagyta a szallodat. A csoport tagjai felmentek a
237-es szobaba és megvartak a kivégz6 egység megérkezését, akik parokba
rendez6dve 18:33 korll léptek be a hotel bejaratan. 20:00-kor a kivégz8 egység
megkisérelte a 230-as szoba zdarjanak elektronikus feltorését, amely id6 alatt két
végrehajto figyelte a folyosdkat, hogy senki se zavarhassa meg a behatolasi kisérletet.
20:24-kor al-Mabhouh visszaérkezett a hotelbe. A merénylet 20:27-kor kerult
végrehajtdsra a biztositoé csoport biztositdsa alatt, amely tagjai a folyosén foglaltak el

47 AMAN - Izrael katonai nemzetbiztonsagi szolgalata.
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pozicidikat. A renddri jelentések szerint négy f6 hajtotta végre a merényletet, amely
soran el8szor szuxametdnium-kloriddal® megbénitottak. Haldla két maddon
torténhetett: a kivégzd egység egy parnaval megfojtotta vagy a klorid hatdséra
megfulladt.* A csoport célja az volt, hogy gyilkossagot természetes haldlesetnek
alcdzza. 20:46-kor a kivégzd csoport elhagyta a hotelt, akiket két masik Ugynok
kovetett. Az utolsé Ggynok felrakta a 230-as szobara a ,Ne zavarj!” tablat és 20:52-re
a miveleti csoport 0sszes tagja elhagyta a szallodat. 2010. januar 20-an 13:30-kor a
hotel személyzete er§ alkalmazasaval megnyitotta a 230-as szoba ajtajat (mivel az
belilrél zarva volt), miutan al-Mabhouh t6bbszér nem vaélaszolt a telefonhivésokra.
Az aldozatot holtan taldltdk a szobdban. Elsdsorban arra gyanakodtak, hogy
természetes Uton hunyt el, mivel nem taldltak dulakodasra, harmadik fél
érintettségére utald nyomot. A csoport tagjai még a holttest megtaldlasa eldtt
elhagytdk az Egyesult Arab Emiratusok terlletét. Az aldozat csalddjanak kifejezett
kérésére vizsgalatot inditottak a haldl okdanak megallapitdsara. A vizsgdlat tizedik
napjan kiderdlt, hogy valdjaban nem természetes Uton hunyt el az dldozat. A dubaji
renddrség a nyilvanossag el6tt kijelentette, hogy biztosak a Moszad érintettségében.

A fedett miveleti csoport tagjai kettds dllampolgarok Utlevelét és adatai hasznaltak
fel, ami miatt Izrael és a vele szbvetséges orszagok kozott hatalmas diplomdciai
botrany alakult ki. Nagy-Britannia, Franciaorszag, Németorszag és irorszag is behivatta
azizraeli nagykovetet az Ugy kivizsgdldsra, akik a m(ivelet titkossdga miatt valdszin(leg
nem tudtak el6re a torténtekrdl. A kamerafelvételeken keresztll beazonositott
tizenegy személy, valamint Benjamint Netanyahu (miniszterelnokként engedélyezte a
mUveletet) és Meir Dagan (Moszad f6parancsnokként részt vett a mdvelet
tervezésében és engedélyezésében) ellen elfogatoparancsot adott ki a dubaji
renddrség.

Az oktéber 7-ei tdmadas 4ta tortént fontosabb személyek elleni merényletek

A Hamasz—izraeli haboru kezdete 6ta Izrael szamos kulcsfontossagu személyt likvidalt
megtorlas vagy éppen megel&zés céljabdl. Ezen tdmadasokat zomében nyilt katonai
eszkozokkel (légicsapasokkal) hajtottdk végre, amely aldl kivétel Ismail Haniyeh esete.

— Marwan lIssa, az Izz ad-Din al-Kasszam Brigddok parancsnok-helyettese volt, akit
az IDF 2024. marcius 10-én Iégicsapdssal likvidalt.

— Mohammed Deif, az Izz ad-Din al-Kasszam Brigddok parancsnoka volt, egészen
2024. julius 13-3ig, amig egy légicsapassal meg nem dlte az IDF Gaza terlletén.

— Ismail Haniyeh, a Hamdsz Politbiro vezetéje volt, akit 2024. julius 31-én teherani
latogatdsa kdzben robbantottak fel az irdni Forradalmi Garda vendéghazaban.

48 Gyogyszer, amely érzéstelenités céljabdl rovid tavd izombénulast okoz. Beadasi mddja
injekcioval torténhet, amely hatdsa vénas alkalmazdasa esetén egy-hat perc kozé teheté.

49 Sz.n.: Dubai Hit: Police Say They Know How Mahmoud al-Mabhouh Was Killed. ABC News,
2010.
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— Yahya Sinwar, a Hamasz katonai és politikai vezet6je volt 2024 augusztusatol,
emellett az oktdber 7-ei tdmadas f6 megtervez§je. Haldla egy IDF-el valé tlizparbaj
sordn kovetkezett be Gaza teriletén 2024. oktéber 17-én.

Sinwar halalaval Izrael a Hamasz legfontosabb katonai és politikai vezetgjét is
megolte. A mozgalom vezetdi kozlil a fontosabb személyek: Khaled Mashal,
Khalil al-Hayya, Issam al-Da’alis és Salameh Katawi. Kilonb6z6 forrasok szerint Sinwar
haldla utdn a szervezetet 6t f6 kollektiven vezeti (Muhammad Darwish,
Khaled Mashal, Khalil al-Hayya, Zaher Jabareen, Nizar Awadallah).*®

Izrael 2024 janudrjatol kezdve légicsapédsokat hajtott végre a Hezbollah®! vezetdi ellen,
viszont szdrazfoldi mdveletekre 2024 szeptemberétél kerilt sor. A Hezbollah
felsGvezetSinek kommunikdcidjara hasznalt eszkozok lecserélésére rendelt Uj
személyhivokat a Moszad egy fedett mivelet keretében robbandszerrel latta el.
Libanonba érkezéslik utan a Hezbollah fels6- és kozépvezetSi részére keriltek
kiosztasra. 2024. szeptember 17-én a személyhivok felrobbantdsa soran minimum 12
ember halt meg és 2.800 személy sérilt meg. A veszteségek hatdsdra a Hezbollah
szeptember 20-an egy megbeszélést hivott dssze. A talalkozd helyszinét és id6pontjat
ismerve az izraeliek légicsapast intéztek az objektumra, amely sordn Ibrahim Aqil
(a Radwan®? miiveleti parancsnoka) mellett mdasik 15 terroristat is megoltek.
A kialakult helyzet megoldasara Hassan Nasrallah, a Hezbollah f6&titkara
2024. szeptember 28-an egy Ujabb megbeszélést hivott Gssze a Hezbollah bejruti
foldalatti f6hadiszallasara. A megbeszélés helyszinének és idépontjanak ismeretében
az izraeliek légicsapast hajtottak végre, amely sordn Nasrallahot és masik husz
parancsnokot likvidaltak. A személyhivék felrobbantasatdl szamitott kevesebb, mint
hisz nap alatt a Hezbollah teljes felsGvezetését likvidaltak.

A célzott merényletek végrehajtdsanak maédja

Egy célzott merénylet végrehajtdsa sordn a kdvetkez6 folyamatot figyeltem meg. Elsé
|épésként az izraeli miniszterelndk utasitja a Moszadot, hogy az adott cél elérése
érdekében allitson Ossze egy listat az Izrael biztonsagdra kiemelt veszélyt jelent§
személyekrél. A lista Osszeadllitasat kovet6en azt visszakildik a miniszterelnoknek
jévdhagyadsra. Amennyiben ez megtorténik, a célszemélyek felkutatasa és
megfigyelése elkezd6dik. A beérkezd informaciok segitségével kidolgozzak a mUveleti
tervet, ezzel parhuzamosan egy csoportot felkészitenek annak végrehajtasara. Amint
elegendd informacidval és kellGen felkésziilt egységgel rendelkeznek, egy piros lapot>3
nyUjtanak be a miniszterelndknek. Ha a lapot a miniszterelnék aldirja, a muveleti
csoport elkezdi a fedett mdlvelet végrehajtasat.

50 Sz.n.: Politburo. Mapping Palestinian Politics, 2025.

51 Hezbollah — Irdn altal tdmogatott siita muszlim politikai part és militdns csoport, amely
Libanonban tevékenykedik.

52 Radwan — A Hezbollah kulonleges m(iveleti egysége.

53 Alapon a likvidalni kivant célpont neve szerepel, amelyet a miniszterelnoknek ala kell irni.
A lap piros szinérél kapta nevét.
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frasomban a fedett mveleti csoportok 4ltal hasznalt feladatkéroknél és
munkamodszereknél (modus operandi) a kovetkezd mintara lettem figyelmes.
A mveleti csoportot egy parancsnok vezeti és minimum tizenot f6 alkotja, amelyben
mindenki kilonb6z6 képességekkel és specializaciokkal rendelkezik. Az informacid
megszerzéséhez, a helyszinek feltérképezéséhez és a célszemély kovetéséhez
megfigyeld alcsoportokat alkalmaznak. Ez a feladatkor viszonylag magas létszamot
igényel, amely soran a végrehajtdkat parokba rendezik. A mivelet soran egy idében
minimum két par figyeli a célszemélyt. A dekonspirdcio elkerllése érdekében
rendszertelendl valtjdk azokat. Ezt a feladatkdrt végrehajtd személyek lehetnek az
adott helyszinen beépitett, mélyfedésben dolgozd hirszerz6k vagy a célorszagba
érkezd miiveleti csoport tagjai. A miveletek végrehajtdsa sordn mindig vannak olyan
személyek, akik a hattérmunkat végzik. Feladatuk sordn koordinacids, logisztikai
(szUkséges eszkozok, lakasok beszerzése) és kommunikacids (informacid aramlasa a
parancsnoksdg és a muveleti csoport, valamint a ml(iveleti csoport tagjai kozott)
feladatokat latnak el. A mivelet végrehajtdsahoz elengedhetetlen a kivégzd alcsoport
alkalmazdsa. Feladatuk a kijel®lt célszemély likvidalasa. Az adott helyszinen maximum
parosaval jelennek meg, egészen a merénylet elkovetéséig. Tagjai csak férfiak
lehetnek, igy amennyiben a feltlinést kerllni kivanjak, akar nének maszkirozhatjak
magukat. A mivelettdl figgden egyéb feladatkorok is sziikségesek, példaul szamos
esetben biztositd vagy diverzans alcsoportra is szikség volt. Félresikertlt likvidalas
esetén ennek a csoportnak a feladata, hogy a kivégz6 csoportot biztositsak, vagy
elvonjak réluk a figyelmet.

A fedett mdveleti csoportnak az adott orszagba vald telepitésének és kivondsanak
sorrendjére a kdvetkez6 minta jellemzé. Elsének a megfigyeld alcsoport érkezik meg
az orszagba, akiket a koordinaldsért felel6s alcsoport kovet. A kivégzé alcsoport a
célszemély likvidalasanak idépontja elStt par oraval érkezik az orszagba. A merénylet
végrehajtdsa utan a mdvelet helyszinét6l és a merénylet kortilményeitdl fuggben két
valtozat jellemz6. Az egyik, hogy mindent hatrahagyva, a lehetd legrévidebb id§ alatt
mindegyik alcsoport tavozik az orszaghdl. A masik, hogy a merénylet utdn a kivégzé
alcsoport azonnal tavozik, majd miutdn a lehet6 legtobb nyomot eltliintették és a
bérbe vett eszkdzoket visszaszolgdltattdk, a mdsik két alcsoport is elhagyja az
orszagot.

Az eljardsok vizsgdlata sordn a kovetkezd megallapitasokra jutottam: Az adott
orszagha torténé be- és kiutazdst kilonboz6 orszdgokon keresztll, hamisitott
Utlevéllel és személyazonossaggal végezték. Az orszag terlletén maximum parokban
jelentek meg, amely sordn pardkdkat és 6ltozetet cseréltek. A csoport tagjai kozott
személyes informacidatadds tortént, titkositott kommunikaciora alkalmas eszkozt
maximum a helyszin és id6pont egyeztetésére haszndltak. Radiot, jeladdt,
személyhivét nem hordtak maguknal, mivel egy esetleges rendéri ellenérzés esetén
az felfedésiikh6z vezethetett volna. A célszemély megfigyelése sordn az oOltdzetet,
kinézetet és a megfigyelS pdrokat id6kozonként valtoztattak. Ez idd alatt a célszemély
szokasait, kapcsolatait és napirendjét figyelték meg. A személyrél Iétrehozott profil és
megismert napirendje alapjan kivalasztott id6pontban és helyszinen hajtottdk végre a
merényletet. A likvidaldshoz haszndlt mddszert és eszkozt mindig az adott korszak
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technoldgiai fejlettséghez, illetve globdlis, regiondlis és lokdlis helyzethez — hdborus
helyzet vagy béke — mérten alkalmaztak. A célzott merényletek soran fegyvereket,
robbandszerkezeteket, mérgeket, illetve jelenleg, a hdboris kornyezetben
(titkosszolgalati és katonai felderitést alkalmazva) légicsapasokat hajtottak végre.

A bemutatott miveletek értékelése alapjan Eszak-Amerika, Antarktisz és Ausztrélia
kivételével az 6sszes tobbi kontinensen hajtottak végre miveleteket. Az orszdgokat
baratsdgos, semleges, ellenséges osztdlyokba soroltdk, amelyektél a tervezés,
szervezés és végrehajtas modszerei flggtek.

A miiveletek legtobbje éveken keresztll tartott. Az izraeliek rendkivil elszantak, hogy
a létuket fenyeget§ szervezetet, csoportot vagy személyt felkutassak, majd politikai
akarattdl fugg&en likvidaljak.

A tanulmanyomban részletezett miveletek soran 6sszesen 46 — a Moszad 3ltal
javasolt—név kerdlt fel a likvidalasra jelolt célszemélyek listdjara. Ezek kozil végul csak
32 személy ellen engedélyeztek mUiveletet, amelyek soran az esetek 93,75%-aban
sikeresen kutattdk fel a célszemélyt. Likvidaldst vagy elfogast csak a megfigyelt
személyek  60%-dndl tudtdk sikeresen  végrehajtani, mig a maradék
40%-ban a mveletek kilonb6z8 okokbdl sikertelenll zarultak. Ez azt eredményezi,
hogy az eredetileg likvidaldsra javasolt személyek 39%-a ellen voltak képesek sikeres
mUveletet végrehajtani (Lasd 5. dbra). Véleményem szerint ezek az eredmények még
mindig sikeresnek mondhatdak, mivel a megfigyelt személyek tobb, mint a fele ellen
képesek voltak végrehajtani merényleteket nagyszamu civil dldozat nélkul.

B Likvidalasra jeldlt célszemélyek szama
B Engedélyezett miiveletek szama
B célszemély sikeres felkutatasa [ Sikeres végrehajtas
Sikertelen végrehajtas = Célszemély sikertelen felkutatasa
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5. dbra: A fedett miveletek, azok sikerességének és sikertelenségének szama
(sajdt szerkesztés)
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Fedett miveleteket barmelyik orszagban képesek végrehajtani, viszont a
likvidalasokhoz mindig a szamukra lehetd legkedvez8bb helyszint valasztjak.
Amennyiben erre nincs lehet8ség, az adott orszag terlletén hajtjdk végre a
merényletet. A mUveletek 58%-a ellenséges, 28%-a baradtsagos és 14%-a semleges
orszag terlletén tortént. A feldolgozott mUiveletek soran a Moszad huszonharom
kilonboz6 orszagban/entitdsban hajtott végre fedett muveleteket (Ldsd 6. abra),
amelyek részben eredményesen végzédtek.

6. dbra: A végrehajtott fedett miveletek foldrajzi kiterjedése
(sajdt szerkesztés)

A merényleteket kilonboz8 eszkdzokkel képesek végrehajtani az elérend6 célnak
megfeleléen. Az esetek 43%-dban robbandszerkezetet, 43%-aban fegyvert
hasznaltak, 12%-aban vegyi/radioaktiv anyaggal hajtottdk végre a merényletet és az
esetek 2%-aban fegyver nélkil kovették el azokat.

Az 6sszegyjtott informacidk soran azt tapasztaltam, hogy egy mUvelet akkor ér véget,
amikor a lista legfontosabb szerepldi ellen sikeres merényletet kovettek el, vagy a
regnaléd kormany részérdl politikai ellendllds van a mivelet végrehajtasaval
kapcsolatban. Ett6l fuggetlenll a végrehajtott miveletek igazoltdk, hogy lzrael
rendelkezik a megfelel6 eréforrasokkal az akar évtizedeken keresztil huzédo
merényletek és miveletek végrehajtasara.

A miveletek kockazatot hordoznak magukban az orszégra (politikai, diplomaciai,
katonai, gazdasadgi és bizalmi kapcsolataira) és a végrehajté allomanyra nézve.
Atanulmanyban részletesen bemutatott mlveletek soran 84 végrehajtot alkalmaztak,
amelyeknek 11%-4at elfogtdk, 38%-a dekonspirdlodott és 51%-a fedésben maradt.
A fedésben maradt személyek aranya a valdsagban feltehet6en sokkal magasabb,
mivel nem ismerjlk a bevetett Ggynokok valds szamat.

A miveletek felosztdsa soran megtorld és megel6z6 merényletet kiilénboztethetlink
meg. Izrael fuggetlenségének kikidltdsa utan elsédlegesen a zsido kozosségekkel
szemben fellép6k ellen, majd aktudlis ellenségeivel szemben hajtottak végre
merényleteket, amelyeknek célja a tdmadasok és az aldozatok megtorldsa volt.
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Az izraeli titkosszolgalatok az 1970-es évektdl kezd6déen mar nem csak megtorld,
hanem tamaddasok megel6zése érdekében preventiv jellegli mlveleteket is hajtottak
végre. A 7. dbra felsé része alapjan megallapithatd, hogy a tendencia csak a 2007-re
valtozik meg, amikor a megel6z6 merényletek szama tulszarnyalja a megtorld

mUveletek szamat.

=» Linedris (Megel6zés)

= Linedris (Megtorlas)
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7. dbra: A célzott merényletek fajtdai ardnydnak vdltozdsa (Sajdat szerkesztés)
(Az dbra felsé része a hosszu tavu tendenciavonalakat,
az abra alsé része a részletesebb tendenciavonalakat mutatja be.)

BIZTONSAG- ES VEDELEMPOLITIKA

87



A 7. dbra alsd része szakaszokra bonthatd. Szakaszokon belll megfigyelhetd, hogy
Izrael a terrorista tdmadasokra el8szor megtorld mveletekkel reagdl, majd ezt
kdvetben megel6z6 miveletek sordt hajtja végre terrorista személyek és csoportok
ellen. A mintat alapul véve megfigyelhetd, hogy a megtorld és megel6z6 fazisok
folyamatosan, ciklikusan — ktlonb6z6 amplitiddval —, egymast valtva ismétlédnek.

Varhatdan az izraeliek nem csak az oktéber 7-ei tdmadas megtervezdi, szervezdi és
végrehajtdi, hanem tovabbi célpontok ellen is fedett muveleteket fognak
végrehajtani. Ezért Izrael a jov6ben a megel8zés céljabdl inditott merényletekre
valdszinlleg tdobb eréforrast fog felhaszndlni, hogy még egy oktdber 7-ei mértékl
tdmadast ne kellijen Ujra atélnitik. A 2024 szeptemberében tortént, Hezbollah
vezetBinek likvidalasa is azt tdmasztja ald, hogy Izrael egy nagyobb tdmadas elkeriilése
érdekében megel6z6 csapasokat hajt végre egyéb terrorszervezetek vezetdi ellen is.
A késBbbiek sordn ezeket nem csak szervezetek, de akar olyan orszagok ellen is
végrehajthatjak, amely lzrael |étére fenyegetést jelentenek. Erre tokéletes példa a
tanulmany lezarasa utan Iran atomlétesitményei ellen végrehajtott preventiv jellegl
tdmadasok 2025 juniusaban.

Osszegzés

A bevezet6ben feltett kérdésre a valasz, hogy az Izraelt 2023. oktober 7-én ért
terrortdmadas U] fejezetet nyitott a Hamasz—izraeli fegyveres Osszecsapasok
torténetében. Az Uj jellemzd6k a tdmadas mértéke, a tamaddsban felhasznalt eszkdzok
mennyisége, mindsége, az aldozatok és a tuszok szdmanak mértéke. Az izraeli
valaszreakci6 nem maradt el sem mértékében, sem mindségében.
A terrorcselekmények kiterveldi, kidolgozd és végrehajtdi ellen a fedett mUveletek
végrehajtasa mellett nyilt, katonai eszk6zokkel hajtottak végre sikeres csapasokat.
(Lasd 8. dbra.)

Halottak szama

64,300 f6
60,000 f6
40,000 f6
20,000 f6 23,000 f6
Izraeli Izraeli Hamasz Palesztin
katonak civilek terroristak civilek

8. dbra: Az oktdber 7-ei terrortdmadds kévetkezményeként kialakult Hamdsz-izraeli
hdboru sordn elhunytak szdma
(sajat szerkesztés)
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Az oktéber 7-ei tdmadas hatasara lzrael a megtorld csapdsok helyett a megel6z6
csapdsokat helyezi el6térbe, hogy az orszdgot ne érhesse hasonld tdmadas.
A fegyversziineti megallapoddsokat kdvet6en Izrael feltehet6en a preventiv jellegl
fedett mdlveletek sordn végrehajtott célzott merényleteket fog végrehajtani az
orszagara veszélyes személyek és csoportok ellen.
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PUPOS CSABA!

AZ EMBERTELENSEG HATARAN: A JAZIDI NEPIRTAS

Az Irak északnyugati részén taldlhatd Szindzsdr? régid® hosszu idén dt a jazidi
kisebbség egyik legfontosabb kézpontja volt. A mult id6 haszndlata nem véletlen:
2014-ben az Iszldm Allam nevii terrorszervezet szisztematikus gyilkossdgsorozatba
kezdett a kézdsség teljes megsemmisitése érdekében.

Jelen irdsomban bemutatom a genocidiumhoz vezeté utat, annak lefolydsdt, hosszu
tavu kévetkezményeit, valamint a nemzetkézi kbzdsség vdlaszait. A tanulmdny elsé
részében ismertetem a genocidium fogalmdt és nemzetkézi jogi hdtterét, majd
bemutatom a jazidi kbzGsség valldsi és torténelmi sajdtossdgait. Ezt kovetden
részletezem, hogyan vdltak célponttd az Iszlém Allam szemében, és hogyan zajlott le
a 2014-es népirtds. Kitérek a nemzetkézi k6zésség és Magyarorszdg vdlaszaira is,
kilén alfejezetet szentelve a Hungary Helps Program szerepének. A tanulmdny végén
elemzem a jelenlegi helyzetet: a jazidik identitdsdnak alakuldsdt, a visszatérés esélyeit,
valamint a térség geopolitikai stabilitdsdt. A kévetkeztetésekben pedig szélesebb
kontextusba helyezem a kisebbségi lét kihivdsait is.

A publikacio célja, hogy hozzdjdruljon a jazidi népirtds pontosabb térténeti, jogi és
geopolitikai megértéséhez, kiilénGs tekintettel a kisebbségek elleni erdszak
mintdzataira. Emellett fontosnak tartom bemutatni, hogy a nemzetkézi k6z0sség,
benne Magyarorszdg humanitdrius szerepvallaldsaval, milyen mddon tud reagdlni
ilyen vdlsdgokra. Az elemzés célia nemcsak a mult feltdrdsa, hanem annak megértése
is, hogyan jelennek meg a radikdlis viselkedési formdk egy konkrét térténelmi
helyzetben.

Kulcsszavak: népirtds, jazidi, Iszldm Allam, Hungary Helps Program, Szindzsdr

ON THE BRINK OF INHUMANITY: THE YAZIDI GENOCIDE

The Sinjar region in northwestern Iraq was for a long time one of the most important
centres of the Yazidi minority. The use of the past tense is no coincidence: in 2014, the
terrorist organization known as Islamic State began a systematic series of murders
with the aim of completely destroying the community.

In this article, | will describe the path leading to genocide, its course, long-term
consequences, and the responses of the international community.

1 Pupos Csaba, a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Polgari
Nemzetbiztonsagi Mesterképzési Szak hallgatdja. ORCID-azonositd: 0009-0002-9452-5045

2 kurdul: Singal, arabul: J&&

3 Sz.n.:Sinjar Urban Profile. UN-Habitat, 2020.
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The genocide committed against the Yazidis was not only a tragic humanitarian event,
but also the culmination of a complex religious, historical, political, and identity crisis.
In the first part of the article, | describe the concept of genocide and its international
legal background, then | present the religious and historical characteristics of the
Yazidi community. | then detail how they became a target in the eyes of the Islamic
State and how the 2014 genocide unfolded. | also discuss the responses of the
international community and Hungary, devoting a separate subchapter to the role of
the Hungary Helps Program. At the end of the study, | analyse the current situation:
the evolution of Yazidi identity, the chances of return, and the geopolitical stability of
the region. In the conclusions, | place the challenges of minority existence in a broader
context.

The aim of this article is to contribute to a more accurate historical, legal, and
geopolitical understanding of the Yazidi genocide, with a particular focus on patterns
of violence against minorities. In addition, | consider it important to show how the
international community, including Hungary's humanitarian involvement, can respond
to such crises. The aim of the analysis is not only to explore the past, but also to
understand how radical forms of behaviour manifest themselves in a specific historical
situation.

Keywords: genocide, Yazidis, Islamic State, Hungary Helps Program, Sinjar

A jazidi kozosség

A jazidik esetében nemcsak a szarmazasuk, hanem a vallasuk és a torténelmik is
kulcsfontossagl ahhoz, hogy vilagos képet kapjunk arrél, miért lettek célpontok.
Ajazidik a kurd etnikumhoz tartozé vallasi kisebbség, akik sajat, jezidi* valldsuk szerint
élnek. Hitvildguk monoteista, és olyan elemeket tartalmaz, amelyek a
zoroasztrizmushoz,” a kereszténységhez, az iszldmhoz és mas 8si kozel-keleti
valldsokhoz kothetdk. A jazidikat el6szér Abd al-Karim al-Sam‘ani muszlim térténész
emliti meg irdsos forrdsban a 12. szazadban. Az ezt megel6z6 id8szakbdl nem maradt
fenn torténelmileg hiteles irdsos dokumentdcid, ugyanakkor a jazidi hagyomany
szerint a vallas eredete mintegy 7000 évre nyulik vissza. A kozosség dnazonossaganak
része, hogy sajat hitét a vilag egyik leg8sibb vallasi rendszerének tekinti.

Az els6 irdsos feljegyzés egy aszkéta életmodot folytatd, a kilvildggal csak ritkan
érintkezd kozosségrél szamolt be. Ezt kovetben a vallds alapvetSen atalakult,
elsésorban egy karizmatikus személy, Sejk ’Adi® megjelenésének hatasara. O egy szufi
misztikus volt, aki maga koré gyUljtotte a kornyékbeli kurd parasztokat, majd Lalish
volgyében kolostort alapitott. A ma ismert jezidi vallasi rendszer megalapitéjaként
tartjdk szamon. Tanitdsainak hatdsara a kozosség hite fokozatosan eltdvolodott az

4 Sz.n.:Yazidi. Encyclopaedia Britannica, 2025. 09 13.

> DUCHESNE-GUILLEMIN, Jacques: Zoroastrianism. britannica.com, 2025. 10. 11.

6 KREYENBROEK, Philip Gerrit — RasHow, Khalil Jindy: God and Sheikh Adi are Perfect: Sacred Poems
and Religious Narratives from the Yezidi Tradition. /ran and the Caucasus, 2007/11. 153-159. o.
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iszlam vallds kereteit6l. Az iszlamtdél vald fokozatos eltavolodds, valamint hitvilaguk
félreértelmezése miatt — amely sokak szemében a satan tiszteletével azonosult — a
jazidik a valldsi rendszer megalakuldsatoél kezdve folyamatos ldoztetésnek voltak, és
a mai napig is vannak kitéve.

A jazidi kzosség 6nazonossaganak meghatarozé eleme a fermanok emlékezete — az
Gldoztetés sorozata, amelyet a kollektiv hagyomany 74 alkalomra tesz. Bar a ,ferman”
eredetileg oszman rendeletet jelentett, a jazidik korében ez a kifejezés a vallasi
Uldoztetés és népirtds szinonimajava valt.” A 2014-es ISIS &ltal elkdvetett népirtas a
kdzOsség szamadra a 74. fermanként él a kollektiv tudatban, és megkerilhetetlen
szerepet jatszik a jazidi identitdsban.

A népirtas fogalma és nemzetkézi jogi értelmezése

A jazidi kdzdsség torténelmi és vallasi hatterének ismerete elengedhetetlen ahhoz,
hogy valdban megértsiik, mi tértént velik 2014-ben. Miel6tt azonban a konkrét
eseményeket vizsgadlndnk, szlkséges rogzitenink, mit is jelent pontosan a népirtds
fogalma. Ki alkotta meg ezt a kifejezést, milyen korilmények hivtdk életre, és hogyan
kertlt be a nemzetkozi jog eszkoztardba? A kovetkezékben ezekre a kérdésekre
keresem a valaszt, hogy vilagos fogalmi keretek kozott értelmezhessik a jazidik ellen
elkdvetett blintetteket.

Raphael Lemkin® lengyel szarmazésu zsido jogédsz volt, akinek munkéssaga az allamilag
irdnyitott csoportellenes erészak problémajara 6sszpontosult. Mar a Il. vildghaboru
borzalmait megel6z6en is vizsgalta a témat, és az ormények ellen elkévetett
dsszehangolt mészarlds® kapcsan vildgossa valt szdmdra, hogy a nemzetkdzi jog nem
rendelkezik olyan eszkozokkel, amelyek alapjan az elkbvetSket felelGsségre lehetne
vonni. Késébb a holokauszt soran Lemkin csalddjanak 49 tagjat gyilkoltak meg. Neki
sikeriilt az Egyesilt Allamokba menekiilnie, és 1944-ben ott alkotta meg azt a szdt,
amelyet ma komplett népcsoportok szisztematikus kiirtdsanak megnevezésére
hasznalunk: a genocidiumot. Ebben az évben publikalta Axis Rule in Occupied Europe
cim({ muvét, melyben megirta, hogy a népirtds fogalmat ,egy nemzet vagy etnikai
csoport megsemmisitéseként”'® hatdrozza meg. A kifejezés a gdéroég genos (nemzet,
torzs) és a latin -cide (6lés) szavak Osszevondsdbdl szarmazik. Lemkin szerint a
genocidium nem feltétlentl jelent azonnali fizikai megsemmisitést, hanem egy
osszehangolt tervet, amely a nemzeti csoport kulturdlis, tarsadalmi, gazdasagi és
fizikai alapjainak felszamoldsaval éri el céljat.

7 HowmsTrOM, Meriam: Genocide at the Hands of ISIS & the 74 Firmans: The Plight of the
Yazidis. Yazidi Legal Network, 2014. 08. 24.

8 Sz.n.: 24 June 1900: Raphael Lemkin was born. Holocaust Memorial Day Trust, 2025. 06 27.

9 Sz.n.: The Armenian Genocide (1915-16): Overview. United States Holocaust Memorial
Museum, Washington DC., 2024. 11. 07.

10 | emMKIN, Raphaél: Axis Rule in Occupied Europe: Laws of Occupation, Analysis of Government,
Proposals for Redress. Carnegie Endowment for International Peace, Division of
International Law, Washington DC., 1944. Az idézet magyar forditas a kovetkezé angol
szovegrészbdl: “By ‘genocide’ we mean the destruction of a nation or of an ethnic group...”
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Kitarté munkdajanak eredményeként az ENSZ 1948 december 9-én elfogadta, majd

1951 janudr 12-én hatdlyba léptette a ,Népirtas blincselekményének megel§zésérdl

és buntetésérdl sz6l6 egyezmény (Convention on the Prevention and Punishment of

the Crime of Genocide) cimld egyezményt, amely maig a nemzetkozi jog

alapdokumentuma e blincselekmény tekintetében. Az egyezmény 2. cikke a

kovetkez&képpen hatdrozza meg a népirtds fogalmat:*

LA jelen Egyezmény szempontjgbol a »népirtds« az aldbbi cselekmények

valamelyikének elkévetését jelenti egy nemzeti, etnikai, faji vagy valldsi csoport

megsemmisitése szdndékdval, egészben vagy részben:

a) a csoport tagjainak megélése;

b) a csoport tagjainak sulyos testi vagy lelki sérelem okozdsa;

c) olyan életfeltételek szdndékos elbidézése a csoport szdmdra, amelyek célia a
csoport fizikai megsemmisitése, egészben vagy részben;

d) olyan intézkedések alkalmazdsa, amelyek a csoporton belili sziiletések
megelbzésére irdnyulnak;

e) a csoport gyermekei mds csoporthoz vald erészakos dtvitele.”

Az egyezmény mérfoldkének szamit a nemzetkdzi jog fejl6désében, mivel elséként
rogzitette kotelez6 érvénnyel, hogy a népirtds nemzetkozi blincselekménynek
mindsul, és az elkovetSk felelGsségre vondsa nem csupan a nemzeti, hanem a
nemzetkozi joghatdsag korébe is tartozik.

Az egyezmény korszakalkotd mivolta mellett sajndlatos médon nem hallgathatd el az
a tény sem, hogy éveken keresztll pusztdn elméleti keretek kozott létezett.
A viltozashoz Ujabb véres eseményekre volt sziikség. A volt Jugoszlavia tertletén zajlo
etnikai tisztogatdsok, kilondsen a srebrenicai mészarlas, majd a ruandai népirtas
megmutattak, hogy a népirtds nem csupan a mult része, hanem egyben a jelenben
zajlo esemény is. Mindkét eset ravilagitott arra, hogy a jogi keretek 6nmagukban nem
elegend@ek, sziikség van intézményekre is, amelyek képesek felelGsségre vonni az
elkovetbket. Ennek eredményeként jott Iétre 1993-ban a volt Jugoszlavia teriletére
létrehozott Nemzetkdzi Torvényszék (ICTY),*2 valamint 1994-ben a Ruandai
Nemzetkdzi Torvényszék (ICTR).*3 Ezek az eseti jelleggel 1étrejové testiletek ugyan
ellattak a feladatukat és minden kétséget kizardan elengedhetetlen szerepl&i voltak a
mara kialakult gyakorlatnak, de tokéletesen korvonalaztdk azt az (irt is, amit egy
allandé székhellyel és apparatussal rendelkez6 szervezet hidnya hagyott maga
mogott. 1998-ra mindenki szamara vildgossa valt, hogy elengedhetetlentl sziikséges
egy folyamatosan m(ikod6 joghatdsag feldllitasa, igy jutottunk el a Nemzetkozi
BlntetSbirdsag megalakuldsahoz.

11 Sz.n.: Convention on the Prevention and Punishment of the Crime of Genocide. United
Nations, New York, 1948.

12 Sz.n.: International Criminal Tribunal for the former Yugoslavia (ICTY): About the ICTY.
United Nations, é.n.

13 Sz.n.: The ICTR in Brief. United Nations, é.n.
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A Nemzetkdzi Blntet6birdsag |étrehozadsara irdnyuld torekvések 1998. julius 17-én

valtak valdsaggd, amikor Romaban 120 allam képvisel6i elfogadtdk a Romai

StatUtumot.'* Ez a dokumentum tette lehet&évé egy olyan allandd testiilet felallitdsat,

ami a legsulyosabb blincselekmények, koztik a népirtas, kivizsgalasat is lehetévé

tette. A Romai Statutum 6. cikke megerdésiti az ENSZ 1948-as egyezményében foglalt

definiciot, és ugyanazon 6t cselekményt sorolja fel a népirtds megvaldsulasaként:

LA jelen Statitum alkalmazdsdban a népirtds a kévetkezG cselekmények

bdrmelyikének elkévetését jelenti egy nemzeti, etnikai, faji vagy valldsi csoport

megsemmisitése szandékdval, egészben vagy részben:

a) acsoport tagjainak megélése;

b) a csoport tagjainak sulyos testi vagy lelki sérelem okozdsa;,

c) olyan életfeltételek szdndékos elbidézése, amelyek a csoport fizikai
megsemmisitéséhez vezethetnek;

d) asziiletések megakaddlyozdsa a csoporton beliil;

e) a csoport gyermekei mds csoporthoz térténd erészakos dtvitele.”

A Romai Statutum 2002. julius 1-jén lépett hatdlyba, és ezzel a Nemzetkozi
Blntet6birdsag hivatalosan is megkezdhette miikodését.

A fentiekbdl tokéletesen kirajzolddik, hogy milyen hosszd és rogos utat jar be egy
torvényi szabalyozas egészen addig, amig a gyakorlatban valédi végrehajtd erét nem
kapott. Lemkin kezdeti torekvései teljes egészében 1998-ra oltottek testet, azonban
az, hogy ez a manifesztum 2014-ben a jazidik esetében valdban mkédott-e, mar a
kovetkez6 fejezetek kérdése.

Az Iszlam Allam felemelkedése

A jazidik és a vellk torténtek jogi értelmezése utdn még egy kulcsfontossagu tényezd
bemutatdsa maradt hatra, miel6tt ratérnénk a konkrét események részletes
ismertetésére. Ahhoz, hogy a 2014-ben térténteket valdoban megértsik, szikség van
annak feltdrdsara, hogy milyen korilmények tették lehetévé a népirtas bekdvetkeztét.
A kovetkez§ fejezetben az ISIS létrejottét, felemelkedését, valamint a térség
geopolitikai viszonyait vizsgalom meg, kifejezetten arra fokuszalva, hogy ezek miként
agyaztak meg a jazidik elleni tdmadassorozatnak.

Ahhoz, hogy pontos képet kapjunk a 2014-ben kialakult helyzetrdl, egészen 2003-ig
kell visszatekinteniink. Ebben az évben az Egyesiilt Allamok vezette koalicids erék
megdontotték Szaddam Huszein rezsimjét.’> Az addig uralkodd rendszer egy csapdsra
Osszeomlott, am az amerikaiak altal elképzelt demokratikus Ujraszervezddés helyett
politikai és valladsi alapon szervez6dd fegyveres 6sszecsapasok kezdédtek.

14 Sz.n.: Rome Statute of the International Criminal Court. United Nations Human Rights, 1998.
07.17.

15 DALE, Catherine: CRS Report for Congress — Operation Iragi Freedom: Strategies, Approaches,
Results, and Issues for Congress. Congressional Research Service, Washington D.C., 2008. 03.
28.
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A tdmegpusztitd fegyverek birtokldsanak vadja ugyan gyors katonai beavatkozast
eredményezett, 4m elkendézhetetlen tény az is, hogy az Egyesilt Allamoknak nem
volt hosszu tavu terve arra, miként kezeli az igy kialakult hatalmi vakuumot. A Baasz
part és a hadsereg tomeges lefegyverzése utan fegyverek milliéi maradtak szoros
kontroll nélkil, az azokat kezel& katonak pedig megélhetés nélkul.

Az USA katonai jelenléttel igyekezett kézben tartani a helyzetet, de ma mar vildgosan
latszik, hogy ez csak részleges, idGszakos sikereket hozott. Az instabilitds kivalo
taptalajt biztositott az al-Kdida iraki 4ganak robbandsszerld meger8sédéséhez.’® A
megélhetés nélkil maradt kiképzett katondkat sorra allitottdk a soraikba, mikoézben a
gyengén Grzott fegyverraktarakbol jelentds készleteket zsakmanyoltak.

Abu Muszab az-Zarkavi neve megkerilhetetlen, ha meg akarjuk érteni, miként alakult
ki lrakban az a terrorhaldzat, amelybdl késébb az ISIS kindtt. Zarkavi jordaniai
szarmazasl széls@séges harcos volt,Y” aki a 2003-as amerikai beavatkozas utan
gyorsan felismerte a kialakult helyzetben rejl6 lehet&ségeket. Karizmatikus
vezet6ként és brutdlis mdodszerei révén képes volt egyesiteni a kiildonb6z8 szunnita
felkel6 csoportokat, és megteremtette az al-Kdida iraki dganak (AQl) szervezeti
alapjait.

Az amerikai csapatok iraki bevonuldsat kovet6en Zarkavi f6 profilja a gerillaharc volt:
brutalis autérobbantdsokat hajtott végre a koalicids erék és a siita kozosségek ellen.
Bar kapcsolatban allt az al-Kdida kdzponttal, gyakran éles nézetklonbségek alakultak
ki koztiik.*® Az al-Kaida vezetése (Oszama bin Laden és helyettese, Ajman az-Zavahiri)
egy globalis terrorhaldzat épitésében latta a jovét, amely a ,tavoli ellenség”, vagyis az
Egyesiilt Allamok és a nyugati vildg elleni kiizdelemre 6sszpontosit. Ezzel szemben
Zarkavi helyi szinten gondolkodott: célzott tdmadasokat inditott a siita lakossag ellen,
ami miatt az anyaszervezet attdl tartott, hogy a tllzott brutalitds hatasara a szunnita
lakossag is elfordul téluk.

2006 juniusaban Zarkdvi egy amerikai droncsapds kovetkeztében életét vesztette. A
szervezet vezetését Abu Ajjub al-Mdszri®® vette at. Még ugyanabban az évben,
oktdberben tobb szunnita fegyveres csoport 6sszeolvaddsaval megalakitottak az Iraki
Iszlam Allamot (IS1).2° Az Uj név U] szervezeti strukturat is hozott magdval, amely idével
egyre inkdbb a tényleges allamépitést tlzte ki célul.

Az ezt kovetd idGszak csak részleges amerikai sikereket hozott. Bar az ISI-t sikerilt
ideiglenesen visszaszoritani, a szervezet féldalatti mozgalomként tovabb élt. 2011

16 Sz.n.: The Irag War — Timeline. Council on Foreign Relations, New York, 2025. 06. 30.

17 Defense Intelligence Agency (DIA)

18 FisHmAN, Brian: After Zargawi: The Dilemmas and Future of Al Qa’ida in Irag. The
Washington Quarterly, 2006/4. 19-32. o.

19 BENRAAD, Myriam: Assessing AQl’s Resilience After April’s Leadership Decapitations. CTC
Sentinel, 2010/6. 4-8. o.

20 Sz.n.: Timeline: The Rise, Spread, and Fall of the Islamic State. Wilson Center, Washington,
D.C, 2019. 10. 28.
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decemberében az Egyesiilt Allamok hivatalosan is kivonta utolsé harcolé alakulatait
Irakbdl, igy Ujabb hatalmi vdkuum alakult ki a térségben. A helyi kormanyerdék
képtelenek voltak fenntartani a rendet, a siita—szunnita ellentétek Ujraéledtek.
Mindekozben kezdetét vette az Arab Tavasz és Sziridban polgarhabord tort ki.
Megalakult az an-Nuszra Front, amely hivatalosan az al-Kdida sziriai aga volt, a
gyakorlatban azonban szoros szélakkal kotédott az Iraki Iszlam Allamhoz.

2013-ban Abu Bakr al-Bagdadi, az ISI akkori vezet&je bejelentette, hogy az an-Nuszra
Fronttal egyesiilve megalakult az Iszldm Allam Irakban és Sziridban (ISIS)2! nev(i
szervezet. Ez volt az a pont, amikor az Ujonnan |étrejott ISIS és az al-Kdida nyilt
konfliktusba keveredett egymassal, és végérvényesen kilonvaltak. Ezt kovetSen az
ISIS sorra vonta ellenérzése ala a sziriai teleplléseket, majd Irakba is visszatért. 2014-
ben Moszul elestével hatalmas mennyiségl fegyvert és készpénzt zsdkmanyoltak. Ez
az a pont, ahol elérkeztiink 2014. augusztus 3-ahoz.

Szindzsar magara hagyva — a népirtas

A genocidiumig vezet6 Ut feltarasanak soran mar csak egy Osszetevével nem
foglalkoztam. Ez pedig az, hogy hogyan valhatott Szindzsar annyira elszigeteltté és
magdra hagyotta, hogy az ISIS szinte minden akadaly nélkil végre tudta hajtani
rémtetteit. Ezt kovetSen bemutatom a konkrét borzalmakat is — teszem mindezt
azért, hogy érzékeltetni tudjam, milyen szintre sillyedhet az, aki radikdlis nézetek
mogé bujva teljesen lemond emberségérdl. Fontosnak tartom leszdgezni, hogy az
altalam leirtaknak nem az 6ncéld brutalitas részletezése a célja, hanem az, hogy
dokumentalt bizonyitékokkal mutassam be, milyen valogatott moddszerekkel
igyekeztek teljes egészében megsemmisiteni a jazidik identitasat.

A torténet megértéséhez fontos tisztazni, kik is voltak azok, akiknek meg kellett volna
védeniik a tertletet. A kurdok a vildg egyik legnagyobb allam nélkuli népe, akik Irak,
Torokorszag, Sziria és Iran hatdrvidékein éinek.?? Bar fliggetlen allamuk nincs, Irak
északi részén létrejott egy hivatalosan elismert autondm teruletik, a Kurd Autondm
Régio,?> amelynek kdzpontja Erbil. Itt miikédik a Kurd Regiondlis Kormdnyzat, amely
sajat fegyveres erdkkel is rendelkezik, ez a pesmerga, amely szé szerint annyit tesz:
,akik szembenéznek a halallal”.

A pesmerga alakulatok jelentették Szindzsar és a kérnyezd jazidi telepilések elsé
szamu védvonalat az amerikai csapatok kivonuldsat kovet&en. Fegyverzetik és
kiképzésik azonban a 2014-ben robbanasszerlien el6retéré ISIS komolyabb
hadmdveleteivel szemben sulyos hidnyossagokat mutatott. Mivel Szindzsar vitatott

21 KATZMAN, Kenneth — BLANCHARD, Chrisopher M. — Humup, Carla E. — MARGESSON, Rhoda —
Tiersky, Alex — WEED, Matthew C.: The “Islamic State” Crisis and U.S. policy. Congressional
Research Service, 2015. 06. 11.

22 Malip, Diari:  Kurd torténelem. kurdmedia.hu, 2010. 02. 20. (Elérheté:
http://kurdmedia.hu/kurdokrol/kurd-toertenelem.html, Letoltés ideje: 2025. 10. 31.)

23 Kurdistan Regional Government Official.
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terllet volt a bagdadi kézponti kormany és a kurd autondm régié kdzott, a politikai
bizonytalansdg tovabb gyengitette a védekezést. A pesmerga alakulatok varatlan
kivonuldsa végll minden maradék ellenallast felszamolt, Szindzsar pedig néhany nap
alatt védtelenil hullott az Iszldm Allam kezére.

Az imént ugy fogalmaztam, hogy a pesmerga er6k varatlanul vonultak vissza a
térséghdl. Ez azonban nem fedi teljesen a valdsagot. Nem engedhetjik meg
magunknak, hogy elhallgassunk olyan tényeket, amelyek megkérdéjelezhetetlendl
teret engedtek az Iszldm Allamnak, és szinte talcan kinalték fel a jazidi kdzdsséget.
Helyi vezet6k és a pesmerga parancsnokok tdbb izben jelezték a KRG, Bagdad és a
nemzetkozi kozosség felé, hogy az ISIS attdrése Szindzsar térségében csak id§
kérdése. Dacdra ezeknek az informacidknak — és annak, hogy ekkorra a Rémai
Statutum révén minden jogi felhatalmazas rendelkezésre allt — érdemi reakcid
mégsem tortént.

Ezt egy 2016-ban publikdlt ENSZ-jelentés (They Came to Destroy: ISIS Crimes Against
the Yazidis?*) is egyértelmlen rogziti: szdmos tulélé beszdmoldja alapjan kimondja,
hogy a figyelmeztetések megtorténtek, de a sziikséges katonai erdsités elmaradt, igy
nem tortént kisérlet a mészarlds megakadalyozésara. Ez tobb szempontbdl is kettds
kudarc: egyrészt a helyi és a nemzetkozi felelGsségvallalas szintjén, masrészt a
hirszerz6 kozosség részérdl, amely aldbecsilte a helyszini jelentések sulyat.

A mészarlas elBestéjén, augusztus 2-an éjszaka tobb falu lakdi lattdk az ISIS
fegyvereseinek kozeled§ jarm(iveit. Ekkorra azonban a pesmerga harcosok tulnyomé
része mar visszavonult, akik pedig maradtak, fegyverletételre kényszeriltek.
Hajnalban a dzsihadistak offenzivat inditottak Szindzsar varosa és a kornyezé falvak
ellen, kezdetét vette a vérontds. A gépesitett egységekkel érkezd ISIS-harcosok
gyakorlatilag ellendlldas nélkil nyomultak elére. A férfiakat szisztematikusan
osszegy(jtotték, majd a néktél és gyerekektdl kulonvélasztottak. Legtobbjiket a
csalddjuk szeme lattara I6tték agyon, masokat tavolabb hurcoltak és ott végezték ki.?
A genocidium utani feltarasok és tulélék vallomdsai alapjan szamos tomegsir kerult
el6, példaul Kodzhdban, Hardanban, Sinuniban és mas kornyezd telepiléseken.
Az ENSZ-, HRW- és Yazda-becslések szerint a jazidi férfi aldozatok szama 2014
augusztusaban megkozelitéleg 3.000-5.000 f6 lehetett, a pontos szamok
megallapitdsat neheziti, hogy sok tomegsir feltdrdsa még mindig folyamatban van.

Ha lehet ilyet mondani, a nék és gyermekek sorsa talan még ennél is kegyetlenebb
volt. Sokakat mar a helyszinen meger@szakoltak, majd elhurcoltak rabszolganak.?®
Tulél6k beszamoldi szerint az ISIS harcosai Moszulban és Rakkdban szexrabszolga-
piacokon arultak éket, mintha allatok lettek volna. Dokumentalt vallomasok alapjan a

24 Sz.n.: They Came to Destroy: ISIS Crimes Against the Yazidis. United Nations Human Rights
Council (OHCHR), (A/HRC/32/CRP.2) 2016. 06. 15.

2> Uo.

26 Sz.n.: Our Generation Is Gone: The Islamic State’s Targeting of Iragi Minorities in Ninewa.
United States Holocaust Memorial Museum, 2014.
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fiatal lanyokat kor szerint valogattdk szét. A legfiatalabb, igazoltan rabszolganak
eladott gyermek mindossze kilenc éves volt. A terhes ndket szllés kozben is
bantalmaztak. Megrazd, de forrassal igazolt részlet, hogy egyes tulélék szerint napokig
éheztették Gket, majd ételt adtak nekik, és késébb kozolték velik, hogy sajat
gyermekeik husat ették meg. Azokat a fiatal fiukat, akiket nem 6ltek meg vagy nem
adtak el rabszolganak, kiképz&taborokba vitték, hogy a kalifatus harcosaiva neveljék
Gket. A sorozatos brutalitds célja az volt, hogy teljesen Uj identitast alakitsanak ki
bennik, és hd katonakat faragjanak bel6lik.

A halottak szamat tovdbb ndvelte, hogy az ISIS ostroma miatt tobb tizezer ember
menekilt fel a kozeli Szindzsar-hegységbe. Foldrajzi értelemben ez egy kopar,
sivatagos térség, ahol alig akad viz- vagy élelemforras. A nappali h6mérséklet gyakran
40-45°C, a menekulSk pedig szinte semmit sem tudtak magukkal vinni. Az elsd
humanitarius segitség csak napokkal késébb indult meg. Az ENSZ COIl (They Came to
Destroy) dokumentalja, hogy a koalicios er6k augusztus 7—8. utan kezdtek a levegSbdl
élelmet dobni, de sok csomag szétszérddott vagy célt tévesztett. A HRW szerint
nagyjabol 40.000-en rekedtek a hegyen egy-két hétig, mikdzben a legsulyosabb
helyzet uralkodott. A Szindzsar-hegységbe menekilt tobb tizezer ember kozil a
legdvatosabb ENSZ- és HRW-becslések szerint is tobbszdzan haltak meg kiszaradas
vagy éhezés miatt. Ezek a szamadatok sem tekinthet6k pontosnak, ugyanis sok
aldozatot sietve temettek el a hegyen, vagy egyszerlen otthagytak Sket. Az ENSZ-
jelentés kiemeli: ,A Szindzsdr-hegységbe szorult menekiiltek életkériilményei
6nmagukban is a genocidium eszkdzei kézé sorolhatdk, mert a csoport fizikai
megsemmisitését céloztdak.”?”

A fentiek fényében vildgosan lathatd, hogy az ISIS hogyan valdsitotta meg a jazidi
kozosség fizikai és kulturalis felszdamoldsanak tervét, mindezt a nemzetkozi jog altal
definialt népirtas klasszikus eszkozeivel. A kovetkez§ fejezetben kitérek arra, milyen
valaszreakciok szilettek mind nemzetkozi, mind regionalis szinten, és hogyan
probaltak kezelni a tragédia hosszu tavu kovetkezményeit.

A nemzetkozi kozosség vélasza

A Szindzsarban tortént népirtds rdmutatott arra, mi torténik, ha egy kisebbséget
magara hagynak. Bar a tragédia megtortént, mégis elindult egy folyamat, ami részben
képes volt enyhiteni a kdvetkezményeket. Ebben a fejezetben bemutatom, hogyan
reagalt a nemzetkdzi k6zosség: hogyan indultak meg a légicsapasok, hogyan vontak
felel6sségre az elkdvetbket birdsdgok elbtt, és hogyan segitettek a tuléléknek a
kalonb6z6 humanitarius programok.

27 Eredeti nyelven: “The deprivation of food, water, and shelter for thousands of Yazidis
trapped on Mount Sinjar, with the intent to destroy the group in whole or in part, constitutes
an element of the crime of genocide.”
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Fontosnak tartom kilon kitérni Magyarorszag szerepére is. A Hungary Helps Program
példdja jol mutatja, hogy egy nemzet a sajat lehet&ségeihez mérten is képes valddi,
kézzelfoghatd segitséget nyujtani, még egy ennyire tdvoli vdlsdghelyzetben is.
A Szindzsarban kitort vérontast kdvetden a helyi er6k onmaguktdl képtelenek lettek
volna kezelni a kialakult helyzetet, igy végil a krizis feloldasat egy Osszehangolt,
nemzetkozi katonai akcié kezdte meg.

A kovetkez6kben egy révid idévonalat vazolok fel, amely vildgosan mutatja, hogyan és
milyen |épésekben reagdlt a nemzetkozi kdzosség a Szindzsart ért tdmadasra. Ez a
felsorolds nemcsak a katonai vdlaszreakcidk sorrendjét szemlélteti, hanem jol
érzékelteti azt is, hogy milyen gyorsan, vagy éppen késve tortént meg a beavatkozas.

2014. augusztus 7.

— Az USA bejelenti az els6 célzott légicsapasokat Irakban a jazidi menekultek
védelmében.?®

— Megindul az elsé humanitdrius segélyek ledobasa a hegyekben rekedt emberek
megsegitésére.

2014. augusztus 8-14.

— Az amerikai légierd sorozatos tdmadasokat hajt végre az ISIS dllasai ellen Szindzsar
kordl.

2014. augusztus 10-13.

— A pesmerga harcosok Ujjaszervez6dnek, megerdésitést kapnak Sziridbdl érkezd YPG
és PKK egységektdl.??

— Megnyilik az elsé biztonsagos humanitarius folyoso Sziria iranyaba, amin keresztil
tobb ezer jazidi hagyja el a hegyeket.®®

2014. december — 2015. janudr

— A pesmerga és a szovetséges kurd er6k nagyszabasu ellentdmadast inditanak
Szindzsar és a kdrnyezd telepiilések visszafoglaldsara.*

— A koaliciés er6k légicsapdsai kulcsszerepet jatszanak az ISIS erGinek
visszaszoritasaban.

2015. november 13.

— Pesmerga, YPG/PKK egységek és amerikai kulonleges er6k bevonasaval
felszabaditjak Szindzsar vérosat és stratégiai Utvonalait.?

— A Szindzsar felszabaditdsara inditott Sinjar Liberation Offensive sikerrel jar.

28 Sz.n.: Statement by the President on Irag. The White House. (Obama Administration),
Washington, D.C., 2014. 08. 09.

29 Sz.n.: Winning the Post-ISIS Battle for Iraq in Sinjar. International Crisis Group, 2018. 02. 20.

30 Sz.n.: They Came to Destroy: ISIS Crimes Against the Yazidis. United Nations Human Rights
Council (OHCHR), (A/HRC/32/CRP.2) 2016. 06. 15.

31 Sz.n.: Airstrikes Support Peshmerga Offensive to Clear Sinjar. U.S. Department of War,
2015.11.12.

32 Uo.
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2016-2017

— Zajlik a térségben maradt ISIS-sejtek felszamolasa.

— Kezdetét veszi a terilet aknamentesitése, dnvédelmi egységek szervezése és
megkezdédnek az elsd visszatelepitési programok.?

A fent felvazolt idévonal rdmutat arra, hogy a népirtast kovetéen ahhoz is 4 napra volt
szikség, hogy a nemzetkodzi kozosség részér6l megszilessen a politikai akarat a
beavatkozasra. A pesmerga és a kurd szovetséges erék ellentdmadasai, valamint a
nemzetkdzi légicsapasok csak hetek—hdnapok mulva tudtak érdemi fordulatot hozni,
mikozben a jazidi kdzosség addigra jovatehetetlen emberveszteséget szenvedett el.
Szindzsar tényleges felszabaditdsara pedig csupan 2015 novemberében kerdlt sor.

Mindez j6l mutatja azt, hogy dacdra a jogi hattér nyujtotta lehetdségeknek, ami mar
a megel6zést is magdban foglalja, a tényleges nemzetkozi fellépés tul késén és tul
lassan valdsult meg, igy Szindzsar tragédidja elkertlhetetlen lett.

Mindezek tikrében, valamint, ha visszatekintlink a ruandai és a balkani eseményekre,
ki kell mondanunk azt a tényt, hogy a jog altal nyujtott elméleti keretek és a gyakorlat
kozott oridsi szakadék tatong.

A menekiltek ellatasaban az ENSZ és tobb civil szervezet vallalt kulcsszerepet, tobbek
kozott ideiglenes tdborok, egészséglgyi elldtds és pszicholdgiai tdmogatds
biztositasaval.3* A visszatelepitések és tomegsirok feltdrasa évekig tartott, de sok
csaldd szdmdra a mai napig sem zarult le a gydsz folyamata, ugyanis mind a mai napig
vannak olyanok, akik nem keriltek el8, és talan az & hollétiket 6rok homaly fogja
fedni.

A Szindzsarban elkovetett blincselekmények felelGseinek szamonkérése lassan és
nehézkesen haladt. A Yazda szervezet és mas tulél6i csoportok mar 2015-t6l kezdve
bizonyitékokat gyljtottek, és tobb esetben a Nemzetkdzi BintetSbirdsag (ICC) elé
terjesztették a genocidium vadjat.® A tényfeltarast az ENSZ altal 1étrehozott UNITAD
csoport is segitette,3® de a jogi eljarasok maig elhizddnak, igy a teljes igazsdgtétel még
varat magara.

A Hungary Helps Program

A mi szemszoglinkbdl a nemzetkdzi szerepvallalds egyik kilondsen fontos eleme volt
Magyarorszag szerepvallaldsa. Hazank a Hungary Helps Program keretein belll

33 Sz.n.: Winning the Post-ISIS Battle for Iraq in Sinjar. International Crisis Group, 2018. 02. 20.

34 Sz.n.:Iraq Situation — Emergency Response. UNHCR, January 2015.

35 Sz.n.: Yazda. Yazda Organization, é.n.

36 Sz.n.: Marking Ten Years on the Sinjar Attack: UNITAD Commemorates the Yazidi Genocide
and Other International Crimes Committed by ISIL (Da’esh) Against the Yazidi Community.
Investigative Team to Promote Accountability for Crimes Committed by Da’esh/ISIL
(UNITAD), 2024. 08. 03. UNITAD has established clear and convincing evidence that
genocide was committed by ISIL against the Yazidi as a religious group.
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nyljtott segitséget a jazidi kozdsség szamara. A kdvetkez6kben bemutatom magat a
programot, és azt is, hogy Magyarorszdg miként vett részt a Szindzsdrban torténtek
utdni Ujjaépitésben és karenyhitésben.

A Hungary Helps Programot a magyar kormdany 2017-ben hivta életre, valaszul a kdzel-
keleti és afrikai régidokban zajlé Ulddztetésekre és fegyveres konfliktusokra,®” amelyek
leginkdbb a keresztény kozosségeket, de mas valldsi kisebbségeket, igy a jazidikat is
sujtottdk. A program gondolatisdga 6sszhangban van azzal az allasponttal, amelyet
Magyarorszag a migracios valsag kezdete 6ta képvisel: a segitséget ott kell nyujtani,
ahol a baj keletkezik, nem pedig a problémakat kell a sajat orszagunkba hozni. Ezzel
nemcsak helyben tesz lehetévé Ujrakezdést, hanem hozzajarul ahhoz is, hogy
csokkenjen az Eurdpara nehezedd migracios nyomas. A Hungary Helps célja minden
esetben az volt, hogy helyben biztositson kézzelfoghatd segitséget azoknak, akiket
Gldoztek vagy lakdhelytk elhagydsara kényszeritettek. A tAmogatds nem a kivandorlds
Osztonzésérdl szélt, hanem éppen ellenkezbleg: a visszatérés és az otthonmaradds
lehetGségének megteremtésérdl. A program keretében szamos olyan projekt valdsult
meg, amely lakdhazak, templomok, iskoldk vagy kdzdsségi kdzpontok Ujjaépitését,
illetve egészségligyi és oktatasi elldtast tett lehetévé. A jazidi k6zOsség esetében ez
kalonosen nagy jelent8séggel birt. Magyarorszag helyi partnerekre tdmaszkodott:
egyhazivezetbkkel és a Yazda szervezettel kozosen dolgozott azon, hogy a genocidium
soran elpusztitott hdzakat és szent helyeket helyredllitsak. Ez tette lehet6vé, hogy sok
tuléld visszatérjen szuléfoldjére, és megérizze valldsi és kulturdlis identitasat. A
program mukodésének egyik lényeges pillére volt a személyes jelenlét: magyar
szakértdi csoportok tobb alkalommal utaztak a térségbe, hogy sajat szemikkel 1assdk,
mire van sziikség, hogy egyeztessenek a helyi k6zdsségek képviselSivel, és ellendrizzék
a megvalosuld projekteket. Mindez egyitt tette lehetévé, hogy a Hungary Helps
Program 2017 6ta tobb mint tizmillié amerikai dollarnyi tdmogatassal segitse Irak,
benne Szindzsar és mas, Uldozott keresztény és jazidi kozosségek Ujjaépitését. Ez a
példa jol mutatja, hogy egy kisebb orszag célzott, értékalapl tamogatdssal is képes
valddi eredményeket elérni, ha kbzvetlenll a helyi emberekre épit.

Osszegzés

A jazidi kozosség tragédiaja jol mutatja, milyen sulyos kovetkezményekkel jarhat, ha
egy kisebbség magara marad és elvesziti a biztonsagat jelent§ politikai, katonai vagy
nemzetkdzi védelmet. A genocidium minden eleme — a szisztematikus kivégzések, a
rabszolgasorba taszitds és a kulturdlis identitds szandékos felszamoldsa -
egyértelmUien bizonyitja, hogy a radikalis nézetek mogott eltlinhet minden emberi
tartas.

A jogi hattér és a nemzetkdzi intézményrendszer elvileg adott volt, mégis
bebizonyosodott, hogy a papirra vetett paragrafusok 6nmagukban kevesek, ha nincs
mogottik tényleges akarat és gyors reagalds. Szindzsar sorsa azt Gzeni, hogy a
megel&zés éppugy felelGsség, mint a beavatkozas.

37 Sz.n.: Hungary Helps Program. é.n.
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Hazank Hungary Helps Programja ugyanakkor példat mutatott arra, hogy létezik olyan
modell, amely nem a kivandorlast erdsiti, hanem a helyben maradast teszi lehet&vé.
A tdmogatott iskoldk, otthonok és kdzdsségi terek mind hozzajarultak ahhoz, hogy a
jazidik Ujraépithessék mindazt, amit a radikalizmus romba dontott.

Mindez vildgosan ramutat arra, hogy akar a Kozel-Keleten, akar Eurépdban egy
kisebbségi kozosség fennmaraddsanak alapfeltétele a nyelvi, kulturdlis és vallasi
identitds szabad megd&rzése. Ennek hidnya kiszolgéltatotta teszi a kdzosséget a kiilsé
fenyegetésekkel és a torténelmi tragédiak megismétiédésének veszélyével szemben.
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ZSEBEHAZY BALINT?

ATOROK PILOTA NELKULI REPULOGEPEK FEJLESZTESENEK ALAKULASA A 2002 UTANI
POLITIKAI VEZETES ALATT

A tanulmdny a torék hadiipar fejlédését és exporttevékenységét vizsgadlja az Igazsdg
és Fejlédés Partjanak (AKP) 2002-es hatalomra keriilésétél napjainkig, kiil6nés
tekintettel a drontechnologia térnyerésére. A kutatads célja feltdrni, miként jarult hozzd
a dronfejlesztés- és export a térék védelmi ipar globdlis pozicidjdnak
megerdsddéséhez. A tanulmdny leiro mddon elemzi a hadiipari export alakuldsdt,
valamint esettanulmdny keretében ésszehasonlité modszertant (Military Performance
Index) alkalmazva értékeli a kiilbnb6z8 orszdgok dltal gydrtott katonai pilota nélkiili
replilégépeket. Az eredmények alapjan megdllapithaté, hogy a toérék UAV-k —
kilénésen a Bayraktar TB2 és az Akinci — nemcsak dr-érték ardnyukban, hanem
technikai specifikdcidik alapjdn is versenyképesek a nemzetkézi piacon. A tanulmdny
kitér a dronok harctéri alkalmazdsdra, geopolitikai hatdsaira, valamint a technoldgiai
fliggetlenedés korldtaira is. A kutatds hozzdjarul a térék védelmi stratégia és a
nemzetkdzi dronpiac dinamikdjdnak hathatosabb megértéséhez.

Kulcsszavak: Térékorszag, MPI, hadiipar, pildta nélkiili repiilégép, AKP

THE DEVELOPMENT OF TURKISH UNMANNED AERIAL VEHICLES UNDER THE POST-2002
POLITICAL LEADERSHIP

This thesis examines the development and export of Turkey’s defence industry under
the rule of the Justice and Development Party (AKP) since 2002, with a particular focus
on the rise of drone technology. The research aims to explore how UAV production and
export have contributed to Turkey’s growing prominence in the global defence sector.
The study provides a descriptive analysis of arms export trends and applies a
comparative methodology (Military Performance Index) to evaluate drones produced
by various countries. Findings indicate that Turkish UAVs—especially the Bayraktar
TB2 and Akinci—are competitive not only in terms of cost-effectiveness but also in
technical specifications. The thesis also discusses the operational deployment of
Turkish drones, their geopolitical impact, and the challenges of achieving technological
independence. This research contributes to a deeper understanding of Turkey’s
defence strategy and the dynamics of the international drone market.

Keywords: Turkey, MPI, defence industry, unmanned aerial vehicle, AKP

1 Zsebehazy Balint a Budapesti Corvinus Egyetem gazdaséaginformatikus és a Széchenyi Istvan
szakkollégium Globalis Politika savos hallgatédja.
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BEVEZETES
,Az elmult 22 évben nagyot alkottunk a védelmi ipar teriiletén.”?

Recep Tayyip Erdogan a Torok Koztarsasag elndkének fentiekben idézett kijelentése,
amely szerint Torokorszadg az elmult 22 évben nagy el6relépést tett a védelmi ipar
fellenditésének Ugyében, nem all messze az igazsagtél. Az emlitett id&szakban
Torokorszag hadiipara az Igazsag és Fejl6dés Partja (Adalet ve Kalkinma Partisi,
tovabbiakban: AKP) altali — a kilonb6z§ kutatasi és fejlesztési programokra forditott
—hatalmas er6forras-befektetéseknek, illetve a témaban érdekelt vallalatok erételjes
novekedésének koszonhetéen rendkivili mdodon atalakult. A jelenlegi, pozitiv,
felemelkedést mutaté tendencia varhatdan a kozeljovében sem fog megtorni.
Egyrészt napjainkban a nemzetkozi helyzet bizonytalansagai miatt altalanossagban is
egyre fontosabba valnak az orszagok védelmi ipari képességei, masrészt az AKP 2025-
ben a legnagyobb katonai réforditast tervezi az orszag koltségvetésébdl.

Jelen tanulmdany célja annak felkutatasa, hogyan valtozott Térokorszag hadiipari
exportja az AKP rezsim idején pontosan milyen szerep jutott ebben a pildta nélkili
repllégépeknek, illetve az adott specifikdciok alapjan milyen egyéb hatékony
eszk6zok fordulhatnak el6 a piacon. Az értekezés felépitése tekintetében
elmondhato, hogy a nagy kép fel6l halad a specifikumok iranyaba — a torokorszagi
fegyverkereskedelmi trendek nagy altaldnossdgban torténd ismertetését kovetéen a
tématerileten belll a dronok sikereire és altaldnos jellemz&inek elemzésére fokuszal.
Els6ként megvilagitdsra kerilnek a pildta nélklli repll6gépek altali, harcadszati szinten
generalt valtozasok, majd a tanulmany kitér a torok eszkdzok torténeti hatterének
bemutatasara, végll pedig sorrendiség felallitdsara torekszik a kilonboz8 orszdgok
kalonboz6 fegyvertipusai tekintetében, azok képességeit véve alapul.

A tanulmany a vizsgaldddshoz az Olsson-féle mddszertant alkalmazza —a metodoldgia
eredetileg az alapharckocsi-tipusok elemzése mentén kerdilt kidolgozasra —, amelynek
segitségével, az eszkdzok 6 specifikacidit véve alapul, rangsorolni tudja a kilénboz4
orszagok drdnjait. A kutatas alapvetSen az aldbbi négy meghatarozott szempont,
kritérium alapjan vizsgalja a pilota nélkili reptlégépek képességeit: hasznos teher,
repllési magassag, hatétavolsag és repulési idé.

Az esettanulmany modszertani eredményei azt mutatjdk, hogy Torokorszag pildta
nélkuli  repllégép-allomanya képességeiben barmely mas orszag dron-
eszkozparkjaval fel tudja venni a versenyt. Ennek bizonyitdsara bemutatasra keril a
torok katonai céld pildta nélkali repil6gépek iparaganak multja és jelene, illetve az
okok feltdrasa is megtorténik, hogy miért és hogyan valt Torokorszag a vilag
legnagyobb UAV-export6révé.

A fentiek mellett ugyanakkor meg szikséges emliteni, hogy a kutatds nem teljes korU
— tobb fontos fejlesztési program figyelembevétele nélkil kerilt lefolytatasra,
amelyek ugyanakkor rendkivili fontossaggal birnak Torokorszag kiemelkedd

2 Sz.n.: President Erdogan lauds Turkiye's historic defence transformation. TRT World, 2024.
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teljesitményének igazoldsa szempontjabdl. Meg kell jegyezni tovabbda, hogy a
dronspecifikacidk esetén — els@sorban a kinai termékek vonatkozdsdaban — nem
jelenthetd ki teljes biztonsdggal, hogy az adatok megfelelnek a valdsdgnak.

ADATFORRASOK BEMUTATASA

Torokorszag hadiiparanak torténetében 2004-ben Uj id8szamitas kezd6dott, amelyet
az akadémiai vilag is nagy érdeklédéssel fogadott. Ennek kdvetkeztében —mind hazai,
mind nemzetkdzi szinten — b&séges kutathatd forras, szakirodalom all rendelkezésre.
A téma azonban adatforrasokban mar kevésbé gazdag — nemzetbiztonsagi okokbdl
korlatozott empirikus adat all rendelkezésre —, amelynek okan a kutatoi tarsadalom
nagy része tavol is tartja magat a hadiipartdl. Jelen kutatds ezt a hianyossagot a SIPRI
adatbdzisainak® és az International Institute for Strategic Studies (tovabbiakban: 1ISS)
Military Balance+ (tovabbiakban: MB) szolgaltatasanak hasznalataval hidalta at. Ezen
adatbdzisok haszndlatdnak segitségével megfelel§ 0sszkép rajzolhatd a kilonbozé
orszagok hadseregeirdl és hadiipararol.

A SIPRI fegyverkereskedelmi adatbdzis kapcsdan fontos kiemelni, hogy nem
valutaértékben szamolja a kereskedelem értékét, hanem a SIPRI altal szamitott
trendmutatd értéket (trend-indicator value, tovabbiakban: TIV) hasznélja.* A TIV-et
nem ajanlatos egyéb makrogazdasagi adatokkal Osszehasonlitani, ugyanis nem
valthatd 4t egy az egyben koltség-, illetve bevételadatokra. Ennek okdn jelen
tanulmany a TIV-et kizardlag tendencidk leirdsdra alkalmazza és nem mélydl el
makrogazdasagi elemzésekben.®

A torok hadiipar és fegyverkereskedelem mas orszagok viszonylataban mérsékelten
transzparens — a Kézi L6fegyverek Felmérése (Small Arms Survey) program szerint a
vizsgalt 49 orszag kozul Torokorszag a 32. helyet foglalja el a fegyverkereskedelmének
atlathatdsaga alapjan.b A listdn Térokorszag el6tt Ciprus szerepel, vele holtversenyben
Peru, utdna pedig India kovetkezik. Osszességében tehdt a torok fegyveriizletek
transzparensen mikodnek, am eléfordulhatnak olyan eladdsok is, amelyeket nem
vesz szamitdsba a SIPRI adatbazisa’ sem, miutén az nyilvdnos adatokra alapoz.®

A dronok specifikacidit illetéen a kutatads elsGsorban a gyarték weboldalain kozolt
informaciokra alapozott — a targykor bévebben a 4.3.2 alfejezetben kerll kifejtésre —,
mivel a témaban korlatozottan vagy egyaltalan nem alltak rendelkezésre akadémiai
forrdsok.

3 Sz.n.: Arms Industry Database. Stockholm International Peace Research Institute (Sipri),
2023.

4 Sz.n.: Sources and methods. Stockholm International Peace Research Institute (Sipri),

2024d.

Uo.

Sz.n.: Small Arms Trade Transparency Barometer. Small Arms Survey (SAS), é. n.

Stockholm International Peace Research Institute (Sipri) 2024d.

Small Arms Survey (SAS) é. n.

® N o uv
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A TOROK HADIIPARI EXPORT

Egy 2017-ben sziletett tanulmany — amely arra vallalkozott, hogy 6sszevesse tobb
orszag hadiiparat® — egyik & 4llitasa az, hogy a térok hadiipar alapvet8en a szarazfoldi
jarmdvek gyartasaban er8s. A megallapitas magyarazata abban keresendd, hogy a
torok biztonsagpolitikai fenyegetések féként szarazfoldi erék meglétét igénylik.1°
Ugyanakkor napjainkban a hadiipari export tertletén azt lathatjuk, hogy Torokorszag
a nemzetkozi katonai drénkereskedelem legnagyobb beszallitéjava valt (1. dbra).

600 -

400 -

200~

Toérsk export TIV értékben

1995 -
2000
2005
2010 -
2015
2020

Evek

1. dbra: Térékorszdg fegyverexportja 1995-2023'1

A torok hadiipari export 1995-ben indult, és azéta tendencidzusan emelkedik (1. dbra).
A SIPRI egyik 2024-es 0sszefoglaldja alapjan Toérokorszag a vilag 11. legjelent6sebb
fegyverexport8révé vélt az 1,6%-os piaci részesedésével.!?

A torok fegyverexportot térségenként, és azon belll orszagonként bemutatva
lathatjuk a 2. dbran. Fontos kiemelni az ukran részesedés esetében, hogy a MILGEM
korvettek beszerzése®® egy rendkivil kdltséges Uzlet volt, amely a statisztikat erésen
torzitja, ezért a tanulmany elkilénitve mutatja be a két esetet: a korvettek nélkil és a
korvettekkel.

9 TovypemIr, Mert: Competitiveness of defense industries: a comparative analysis of the United
States, Russia, South Korea and Turkey. M.S. diplomamunka, Middle East Technical
University, 2017.

10 Uo.

11 Sz.n.: SIPRI Arms Transfers Database. Stockholm International Peace Research Institute
(Sipri), 2024c. alapjan sajat szerkesztés.

12 WEezeMAN, Pieter D. — Diokic, Kristina — GEORGE, Matt — HUSSAIN, Zeeshan — WEZEMAN, Siemon
T.: Trends in international arms transfers, 2023. Stockholm International Peace Research
Institute, 2024. 03. 11.

13 Sz.n.: Ukrainian navy buys MILGEM and Bayraktar TB2. Turkish Defence News, é. n.
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2. dbra: Térbkorszagtdl vdsarlo orszagok listdja,
bal oldalon a Milgem vasarlaséval egyiitt, jobb oldalon anélkil**

Az els6 esetben, a korvettek nélkul azt lathatjuk, hogy a legnagyobb vasarldk afrikai és
kozel-keleti orszagok, de megjelennek tirk allamok és egyéb szereplék is. Ezekben az
orszagokban politikai kozeledéssel lehet magyarazni ezt a tendencidt,*® Torokorszag
ugyanis egyre inkabb elmélyiti gazdasagi és politikai kapcsolatait az afrikai allamokkal.
Ez részben annak koszonhets, hogy az AKP kozéphatalmi szerepl6ként szeretné
feltiintetni orszagat, amihez a hadiipari export rendkivil j6 eszkéz.'® A tirk
allamokban szintén nagy a torok hadiipar részesedése (2. abra), mivel 2018 6ta
Torokorszag ezen esetben is politikai egylttmikodésre térekszik, és ez magdval hozza
a hadiipari kapcsolatok bévilését.'’

A masodik esetben a torok fegyverexport legnagyobb Uzlete kerll gorcsd al3,
amelyben két MILGEM korvett kerilt értékesitésre Ukrajna részére — az eszkozok
Bsszértéke 256 millid amerikai dollar.®® A MILGEM-ek részesedése igazdn nagy
tételnek szamit a torok exportban, ahogy azt a 2. és 3. dbran is lathatjuk. Azonban

14 Stockholm International Peace Research Institute (Sipri 2024c¢ alapjan sajat szerkesztés.

15 EGResl Zoltdn — PEnzvALTO Nikolett: Ujragondolt kiilpolitika? A torok kilpolitika aktualis
kérdései 2023 masodik felében. Nemzet és Biztonsdg, 2024/4. 98-126. o.

16 WisnIEwski, Rafal: Military-industrial aspects of Turkish defence policy. Rocznik Integracji
Europejskiej, 2015/9. 211-228. o.

17 EGRESI— PENzZVALTO 2024, 98—126.

18 Sz. n.: New pictures released of the Ukrainian Ada-class corvette Hetman Ivan Mazepa.

Armyrecognition.com, 2022.
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nem csupan az ukran hadseregnek van igénye ezekre az eszkozokre. Pakisztanban is
gyartjak a hajot torok cégek a hadsereg részére. Annak ellenére, hogy az allamok
kozotti fegyverkereskedelemben nem jelenik meg, nagyon fontos védelmi ipari
egylttmikodést mutat a két orszag kozott.*®

Afegyvertipusok orszagonkeénti vizsgalata soran azt lathatjuk, hogy a fregattokon kivl
minden kategdridban az afrikai orszagok felllreprezentaltak (3. abra), azonban
eurdpai allamok is szivesen vésérolnak térok eszkdzoket, koztik Lengyelorszag.?®

UAV
- Afrikai orszagok
Fregatt
B oo
Egyeb - Tiirk Allamok Szervezetének tagjai
- Ukraine
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0 100 200 300 400
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3. dbra: A kiilénb6z6 fegyvertipusok orszdgonkénti megoszidsa 2018 és 2023 kézott?!
A Baykar szerepe

A Baykar-t 1986-ban alapitotta Ozdemir Bayraktar egy autdalkatrészeket gyartd
cégként,?? azonban a cég f6 profiljat mara mar a dronok képezik. A dréngyartas dtlete
Selcuk Bayraktar (Ozdemir Bayraktar fia) részérél merdiilt fel, aki a 2000-es évek elején
kezdett el foglalkozni a témaval.?* Napjainkra a Bayraktar vélt a vilag egyik legnagyobb
katonai dréngyarté vallalatava, amellyel nagy szerepet vallalt abbdl, hogy Torokorszag
a vilag legnagyobb dronexportérévé Iépjen el6. A SIPRI adatai szerint a vilag katonai
céld drénkereskedelmi megrendeléseinek a 44,54%-at (5. dbra) Tordkorszaghbol
szallitottak, aminek a Bayraktar a 91,88%-at (1. tablazat) adta.

19 Sz.n.: Pakistan launches 4th PN MILGEM corvette, PNS Tariq. Naval News, 2023. 08. 02.

20 Defense News 2024.

21 Stockholm International Peace Research Institute (Sipri 2024c alapjan sajat szerkesztés.

22 Sz.n.: Unmanned aerial vehicle systems. Baykar Technologies, 2024.

23 HeGepUs, Ernd — HENNEL, Sandor — VEGVARI, Zsuzsanna: A Bayraktar drénok: Fejlesztésik,
alkalmazasuk és technoldgiai jellemz8ik. Haditechnika, 2023/1. 35-39. o.
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Vallalat | Fesvver TIV TIV TIV Rendelés az | Szallitdasaz | Vallalati
v db. rendelés | szdllitds Osszesh6l | Gsszesbdl | részesedés
Baykar | Bayraktar 2,4 309,6 182,4 75,13% 80,04%
182 91,88%
Baykar Akinci 4,5 18 27 4,37% 11,85%
TUSAS Anka 3 48 6 11,65% 2,63%
6,14%
TUSAS | Aksungur | 4 32 8 7,77% 3,51% PR
Vestel Karayel 1,5 4,5 4,5 1,09% 1,97% 1,97%

3. tdbldzat: A térok export pildta nélkiili replil6gépek és az azokat gydrté vallalatok?*

Amennyiben a torokorszagi exportot 2018-tdl kezdve az eszkdzok tipusai mentén
tekintjuk at, azt lathatjuk, hogy értékikben a pildta nélkili reptlégépek (unmanned
aerial vehichle, UAV, drdn) a legjelent8sebbek. Ezt kovetéen 31,72%-kot képvisel a
kordbban elemzett MILGEM korvettek eladdsa. A sort a tordk hadiipar
hagyomanyosan legjelentésebb exportcikkei zarjadk: a pancélozott személyszallitd
jarmdvek (Armored Personnel Carrier, tovabbiakban: APC) (4. dbra).

16,47% .
Fegyvertipus
m Pildta nélkuli reptilé
m Fregatt
m Pancélozott szallité jarmd
= Egyéb

4. dbra: A térék fegyverexport megoszldsa fegyvertipus szerint (2018-2023)%°

A fentiekkel szemben, ha az 1995-2018-ig tartd id&szakot vizsgaljuk, azt lathatjuk,
hogy az export 46,49%-4at — ezzel a legnagyobb hanyadot képviselve — az APC-k tették
ki. A drénokon belll pedig a Bayraktar altal készitett eszk6zok képezik a legnagyobb
aranyt (1. tablazat).

24 Stockholm International Peace Research Institute (Sipri) 2024c. alapjan sajat szerkesztés.
2> Stockholm International Peace Research Institute (Sipri 2024c alapjan sajat szerkesztés.
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5. dbra: A katonai UAV nemzetkézi piac eloszldsa szdllité orszdgonként26

A drénkereskedelem nagyon fontos szegmensévé valt a torok hadiipari export —nem
csupan Torokorszagban értékesitik, de vildgszerte szdmos orszag vasarolja Sket. A
drénokra a szakirodalom vagy a ,szegény ember predatora”-ként hivatkozik,?” vagy
azt hangsulyozza, hogy kiprobalt fegyverként jo az &r-érték aranyuk.?®

Az elemzettek alapjan elmondhato, hogy az exportban emelkedd tendenciat lathatunk
(1. dbra), de 2018-tél az export szerkezete is egészen megvaltozott. Az APC-k mellett
ugyanis megjelentek nagy szazalékban a UAV-k, és TIV értékikben a MILGEM
korvettek is tultettek rajtuk.

PILOTA NELKULI REPULOGEPEK

Drénok a harctéren

A pilota nélkidli repllégépeket a hadsereg mar torténelmi id6k ota hasznalja, és
korantsem szamitanak annyira (j dolognak, mint azt feltételeznénk (1849-ben példaul
az osztrakok gyujto ballonokat kiildtek Velence ellen?®). Az UAV-technoldgia azonban
sokat valtozott, és rendszerszer( hasznalata az 1990-es évekre tehetd.

26 Stockholm International Peace Research Institute (Sipri) 2024c alapjan sajat szerkesztés.

27 HegepUs — HENNEL — VEGVARI 2023, 35-39.

28 ROSSITER, Ash — CANNON, Brendon J.: Turkey’s rise as a drone power: Trial by fire. Defense &
Security Analysis, 2022/2.210-229. o.

29 KuNEerTovA, Dominika: Learning from the Ukrainian Battlefield: Tomorrow’s Drone Warfare,
Today’s Innovation Challenge. Center for Security Studies (CSS), ETH, Zirich, 2024.
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Kunertova,® a CSS kutatdja harom id8szakot jelél meg a modern UAV tekintetében.
Az els6 a '90-es évektdl a 2010-es évekig tehetd — ekkor a hadseregek jellemz8en
kevés dront hasznaltak, amelyek nagyteljesitmény(ek voltak. Ezeket az eszkdzoket a
magas koltségik okan kevés allam engedhette meg maganak. A masodik korszak a
2010-es években kezd&dott és napjainkban is tart. Az UAV-technoldgia egyre
olcsdbba valt, igy a szegényebb orszagok is megengedhették maguknak, am emellett
hozzdjutottak a nem allami szerepl6k is, koztlk terrorista szervezetek. Ebben az
id6szakban olcsébba és egyszerlibben elérhetévé valtak a kilénbdz6
telekommunikacios eszkdzok, és a civil forgalomban lévé dréntechnoldgia is megfelelt
a legtobb katonai célnak. A harmadik korszak — jelen tanulmany szerzGje szerint —
részben elkezd6dott. Az Uj periddust elsGsorban az fémijelzi, hogy a dréonok eljutottak
a legalacsonyabb szintekre is, ahol egyes katondk harcdszati képességeit képesek
er@siteni. Emellett pedig a mesterséges intelligencia robbanasszerd fejl§dése is nagy
befolyassal bir, és egy merében Uj korszakot nyit a dontéstamogatd és az autonom
fegyverrendszerek terén.

A hdboruban tdbb elénye is van a dronok hasznalatanak. Elsésorban kivalthatja az
embert olyan fokozottan veszélyes szerepkorokbdl, mint példdul a felderités.!
Gazdasagi el6nye koltséghatékonysdgaban rejlik, technoldgiai elénye pedig, hogy a
hagyomanyos légier( és légelharitas jelen pillanatban nem tud hatékonyan védekezni
ellene, igy elmondhatjuk, hogy ez a fejlesztés jelenleg |épéselényben van a potencialis
rivalisaival szemben.3?

Ugyanakkor a fentiekben felsorolt pozitivumok mellett nem feledkezhetlink meg az
UAV technoldgia hatranyairdl sem, amelyre vonatkozéan Kunertova® 6t problémat
ismertet. ElGszor is, nagyon sok dron jelent meg a harctereken, és hasznalatuk egyre
novekvé tendencidt mutat, amely viszont neheziti a barati és az ellenséges UAV-k
felismerését és hatastalanitasat. Az egyik legelterjedtebb mddszer ugyanis a zavard
(jamming) technoldgia, amely egy zavard radidadast kuldve akaddlyozza a drén és
kezel6je kozti kapcsolatot, ezzel likvidalva azt. Ezen megoldds hatulitdje, hogy a
radidhulldam nem valogat barat és ellenség kozott. Mdsodszor, a dronok — féként a
kisebb tipusok — rendkivil érzékenyek az id6jarasi korilményekre. Egy nagyobb esé
vagy szél mar hasznalhatatlannd teszi Gket. Harmadszor, a legtobb tipus nem
rendelkezik onvédelmi rendszerekkel, igy konnyl célponttd valhat a légvédelem
szamara, ellenben az onvédelmi rendszerekkel felszerelt drénok elvesztik
koltséghatékonysagi elénylket. A negyedik probléma, hogy a kilonb6zé UAV-
tipusokra specifikusan kénnyen taldlhat megoldast az ellenség. Az elkapott dronok
technoldgiajat konnyen ki lehet kezdeni, és olcsébb megolddsokat lehet kidolgozni
ellentik — ahogy az ukrdn hader6 az Orlan-10-es orosz drénok ellen egy zsakmanyolt
eszk6z alapjan olcso és hatékony megoldast talalt, hogy detektalni és hatastalanitani
tudja azokat. Végil az 6todik hatrany, hogy a dréonbevetések sikerei nagyban figgenek

30 Uo.
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a kezel6 személyzet tapasztalatatol és hozzaértésétl — az alulképzett legénység
rendkiviil alacsony hatékonysaggal tudja hasznalni ezeket az eszkdzdket. 34

Osszességében lathatjuk, hogy a pildta nélkili repil6gépek megvaltoztattdk a
csatatereket és ezzel egylitt a nemzetkozi politikit és a hadiipart is.3 A kilénb6z6
modern hadseregek erre az atalakuldsra vélaszul épitik is az arzenaljaikat.3® Ezzel
egyltt a katonaidrén-Gzlet is rendkivili mértékben bévilt: az el6rejelzések szerint
2028-ra 35 millidrd dollaros ipardgga is kinéheti magdt.?’

A torok dronok

Kezdetek

Torokorszag kulpolitikai helyzete gyakran volt bizonytalan, hadiipardnak fejletlensége
miatt ki volt szolgéltatva mas hatalmaknak.3® 1974-ben a ciprusi vélsag kdvetkeztében
az Egyesiilt Allamok embargdkkal sujtotta az orszagot. Ennek folyomanyaképpen tébb
vallalatot is létrehoztak — mint példdul az ASEALSAN-t3° —, az AKP politikdjdban pedig
a 2004-ben meghirdetett Uj hadiipari programok kozott az UAV-fejlesztések sem
maradtak el.*® Ezen programok elsédleges célja a hazai fejlesztés( és gyartasu dronok
készitése lett.** Napjaink globalizalt vildgdban azonban nagyon nehéz teljes
flggetlenséget elérni, és ez Torokorszagra is igaz, amely még mindig nagyon érzékeny
lehet a nyugati szankcidkra.*? A Bayraktar TB2-es dréon esetén példaul olyan
kiemelked6en fontos alkatrészek, mint a motor, az Uzemanyagrendszer vagy a
GPS-rendszer mind nyugati beszallitoktdl szarmaznak.”®* Nem szabad azonban
alabecsilni a torok lépéseket a flggetlenedés iranyaba. Amig 2011-ben a torok
hadsereg felszerelésének 52%-a volt Torokorszagban gyartott termék, addig 2014-re
ez az ardny mar 60%-ra ndvekedett, 2019-ben Erdogan pedig mar 70%-rél beszélt.**

Az els6 eredmény a Bayraktar és a Kalekalip egylttm{ikodésébdl szliletett Bayraktar
Mini UAV volt. A dront 2006-ban mar rendszeresitette a Torok Légierd, és azota is
szolgélatban van.* A masik nagy, kordn érkezett vivmany a TUSAS altal fejlesztett
Anka UAV volt. A tesztrepllések 2013-ban fejezédtek be, és az SSM rendelt is beldle

34 Uo.

35 KReps, Sarah — LUSHENKO, Paul: Drones in modern war: Evolutionary, revolutionary, or both?
Defense & Security Analysis, 2023/2. 271-274. o.

36 Uo.

37 KUNERTOVA 2024.

38 ROsSITER — CANNON 2022, 210-229.

39 Uo.

40 KAHVECIOGLU, Sertag — OKTAL, Hakan: Turkish UAV capabilities as a new competitor in the
market. International Journal of Intelligent Unmanned Systems, 2014/3. 183-191. o.
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a torok hadsereg szdmdra.®® Az ANKA UAV-ot képességei (hasznos teher,
hatotavolsag, autondm repulés) teszik kiemelten fontossa, ugyanis mar fel tudta venni
a versenyt az amerikai Predator és az izraeli Heron drénokkal.%’

Bevetések

2023-ra eljutottunk odaig, hogy a torok dronok mar nagy harci tapasztalattal
rendelkeznek a vildgban — mar nem csupan tesztfazisu gépekkel taldlkozunk.

A torok légierd els6ként 2016-ban vetette be az Operation Euphrates Shield és az
Operation Olive Branch alkalmaval.*® A Kurd Munk&spart (Partiya Karkerén Kurdistan,
tovabbiakban: PKK) és az Iszlam allam (Islamic State of Irag and Syria, tovabbiakban:
ISIS) ellen elsGsorban Sziriaban, de a Torokorszagban lévé PKK bazisok ellen is intéztek
tdmadasokat. A Bayraktar TB2-es drénok nagy sikert arattak a bevetéseik soran, és a
beszamolok alapjan a terroristdk veszteségeinek 30%-4t a drénok okoztak.
A konfliktusbol a torok vezetés szamara kiderdilt, hogy a dronokkal nagy szamban lehet
csOkkenteni az emberi veszteségeket, emellett pedig preciziés tdmadasokra is
rendkivil hatékonyan bevethet8ek. A Sziriai hadszintér sikereit azonban nemcsak a
torok vezetés ismerte fel. A harcban kiprobalt eszkozok irdnt megindultak a kilfoldi
megrendelések is.*

A drénok 2019-ben Ujfent bevetésre kerlltek, dm ezuttal nem a toérdk hadsereg,
hanem az Egyesilt Nemzetek Szervezete (tovdbbiakban: ENSZ) altal tdmogatott libiai
Nemzeti Megallapodas Kormanya (Government of National Accord, tovabbiakban:
GNA) révén.*® A Libiai Nemzeti Hadsereg (Libyan National Army, tovébbiakban: LNA)
ekkor nagy folényben volt: ellenérzése alatt tartotta az orszag keleti felét és az
olajkutak legnagyobb részét. Az orosz zsoldosokkal és kinai drénokkal kiegészilve
pedig hatékony katonai er6t képviselt, és azzal fenyegetett, hogy elfoglalja Tripolit, a
GNA févarosat. A bevetések kezdetén nem voltak jok a leszéllitott Bayraktar TB2
eredményei. Tul kis hatétavolsdggal birtak, és gyakran a kinai CH-5 drénok leveg6-
leveg6 rakétdinak az aldozatai lettek. Azonban ez gyorsan megviéltozott a tordk
hadsereg asszisztalasdnak koszonhet6en. Megnovelték a dréonok bevetési
hatdsugarat Ugy, hogy a torok légierd adatatviteli dllomasokat épitett ki, és a torok
hadsereg katondai kdzvetlen kiképzést nyujtottak a libiaiaknak.>® A valtoztatdsok
eredményeképpen a GNA megszerezte a légifolényt és képes volt stabilizalni a
helyzetet. Libidban kés6bb az Operation Peace Storm keretein belll a torok hadsereg
vezénylete alatt nagy veszteségeket okoztak a GNA soraiban, amelyek
kovetkezményeként sikerllt targyaldasztalhoz tltetni a harcold feleket.>?

46 Sz.n.: Torokorszag befejezte az ANKA UAV tesztjeit. Honvédelem.hu, 2013. 01. 06.
47 KAHVECIOGLU — OKTAL 2014, 183-191.

48 RossITER — CANNON 2022, 210-229.
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Az ormény—azeri konfliktusban szintén bevetettek Bayraktar TB2 drdnokat, és a
szakért6k> szerint létfontossdgu szerepet tdltdttek be az azeri oldalon. Becslések
szerint 200 tankot, 90 pancélozott jarmUvet és 182 tlizérségi eszkdzt semlegesitettek
a torok Bayraktar TB-2-es dronok a specidlisan hozzajuk gyartott Rocketsan
rakétakkal.>*

A fent felsorolt konfliktusokat a szakirodalom low-tech-ként emliti, dm az orosz—ukran
haboruban szintén megjelentek a tordk drénok, amit mar high-tech konlfiktusként
jellemez a szakirodalom.> A térokdk drénjai itt is nagy sikert értek el a hadszintereken
az ukran oldalon. A Bayraktar — az ellatas folyamatossaganak biztositasa végett — még
gyarakat is telepitett Ukrajnaba. A diplomacidban ez fontos elemként jelent meg
Moszkva és Ankara kozott — a torok diplomdcia azzal védekezik, hogy a Bayraktar
TB-2-es dronok, amelyeket Ukrajndban gyartanak, valéjaban ukran, és nem torok
drénok.*® Fontos még megjegyezni, hogy a térdk drénok ebben a konfliktusban valtak
vilaghirlvé, és nem csupan a szakma szdmdra. A szélesebb kdz6nség is megismerhette
a Bayraktar dronokat az ukran hadsereg egyik induldja alapjan, amely a kdzosségi
médidban a YouTube-on néveli a térok hadiipar hirnevét.>’

A torok dronok masokkal 6sszehasonlitasban

Az elemzésben mar a kordbbiakban is tobbszor elGkerilt az a tényszer( megallapitas,
hogy a Bayraktar vagy a TUSAS altal fejlesztett és épitett dronok paritdsban vannak a
piacon elérhet8 egyéb versenytarsaikkal. A kovetkez6kben az Olsson®® dltal
bemutatott mddszertan alapjan kertlnek rangsoroldsra a nemzetkozi piacon 1évé, és
a SIPRI adatbazisa® alapjan eladott UAV-eszkdzok.

Moddszertan bemutatdsa

Olsson®® bemutat tdbbfajta megkdzelitést, hogy milyen szakirodalmak és mddszerek
léteznek arra, hogy megbecslljik egy eszkdzcsalad teljesitményét, és egymadssal
dsszehasonlithatd szamokat kapjunk. A mddszertan lényege, hogy kivalasztunk olyan
specifikdciokat, amelyek szdmmal mérhetéek, és vesziink egy referenciaeszkozt,
amelyhez képest megnézziik, hogyan szerepel a tébbi. A szamolads végeredménye a
Katonai Teljesitmény Mutaté (Military Performance Index, tovabbiakban: MPI),
amellyel mar kénnyen 6ssze tudjuk hasonlitani a kilénb6z8 eszkdzdket. bt
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X;

X
Képlet: MPI; = f x 100
1. egyenlet: Az MPI Gltaldnos képlete

A képlet segitségével Ugy kapjuk meg az adott eszkoz (i) MPI-jét, hogy vesszik a
képességét, azt elosztjuk a referenciaértékkel, majd az egészet osztjuk azzal, hogy
mennyi szempontunk van.®? Végil pedig felszorozzuk 100-zal. Ezzel a referenciaérték
100-as pontszamokat fog kapni, amihez képest tudjuk viszonyitani a tobbi eszkdz
teljesitményét. A valtozokkal ezutan kétféle megoldas is el6ttiink all: 6sszeadhatjuk
Oket, vagy Osszeszorozhatjuk. Az dsszeadas esetében egyenl6 mértékben vesszik
figyelembe az Osszes valtozdt. Szorzasnal viszont kiemelhetjik az egyik eszkoz
képességének gyengeségét vagy erBsségét. Példaul amelyik dron, ha nem tud
messzebb repllni, mint egy kilométer, azt nagyon bintetni fogja a képlet. Jelen
esetben kiprobaljuk mindkét metddust.®?

HT, RI, HT,
AT, T RI. T HT,
4

2. egyenlet: Az MP| képlete dsszeaddsos modszer esetén

RM,;

RMy * 100

+
Képlet 1: MPI; =

HT, RI; HT, RM,
AT, *RI.* HT. * RM,

100
4 *

3. egyenlet: Az MPI képlete szorzdsos médszer esetén

Képlet 2: MPI; =

Jelen esetben a képletiink tobb valtozét is figyelembe vesz, amelyek a kovetkezdk:
hasznos teher (kg), hatétavolsag (km), repilési id6 (éra), repulési magassag (m).
A kutatds sordn megerGsithetévé valt ezen specifikdciok fontossaga, amelyet a
szakirodalom is hangsulyozott. Egyéb esetben a kulonboz8 eszkdzoket nem
szamszer(sithetd harci tapasztalatok alapjan jellemzik.

A modszertan kritikaja részben, hogy nagyon leegyszer(siti a bonyolult folyamatokat
a csatatereken, ahol végtelen szdmu probléma vagy elény felmeriilhet.®* Jelen
esetben viszonylag kevés adatra volt lehet6ség tdmaszkodni, ugyanis a kilonb6zé
katonai eszkozok specifikdcioi nem érheték el, mds esetekben pedig nem lehet
leforditani a szamok nyelvére.®> Emellett, mivel kilénbdz8 orszagok kilénbozd
termékei kerillnek a vizsgalat fékuszaba, el6fordulhat, hogy a gyartd orszag
alapvet8en mas taktikai szerepet szant az adott eszkdznek.%®
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Jelen kutatds referenciaértékként a tordk Bayraktar TB-2-es dront vette alapul, miutan
az az egyik legnépszer(ibb exportcikke a térok hadiiparnak. Mdsrészrél mar bizonyitott
harctéren is, a fenti példakban pedig legtdbbet ez az eszkdz szerepelt.

Emellett megvizsgalasra kerilt, hogy az ,r négyzet” mutatéval mennyire korreldlnak a
dronok kilonboz6 specifikacioi az MPI indexszel, kilonds tekintettel a maximalis
legnagyobb felszalld tomegre (maximum take-off weight, MTOW). Ugyanis, mivel
nem kerultek kilon kategdridba a drénok, egészen torzithatja a mutatd eredményeit
a mas és mas ,sulycsoportba” tartozé dronok eredménye. Az ,r négyzet” egy
szdzalékosan értelmezhetd statisztikai mutatd, és azt mutatja meg, hogy mekkora
szdzalékban képesek magyardzni egymast az értékek. Az ,r négyzet” 1, ha
fliggvényszer( kapcsolat all fent az értékek kozott. Tehat az egyik ismeretében meg
lehet hatarozni a masikat. A masik véglet, ha az ,r négyzet” 0, akkor semmiféle
kapcsolat nem all fenn.

Fontos azonban leszégezni, hogy az MPI nem fordithato le egy az egyben harcaszati
teljesitményre. A megfeleld, szakszer( haszndlathoz elengedhetetlen a kiképzett
legénység és a kiépitett logisztika és infrastruktira megléte, ahogy azt a libiai
konfliktus esetében is lathattuk.

Adatok felépitése

Az adatok jelen kutatdshoz toébb forrasbdl keriltek kigyGjtésre.®” Az elemzés
alapvet8en igyekezett az akadémiai formatumhoz ragaszkodni, azonban nem allt
rendelkezésre minden eszkéz esetében megfelel6 mélységld forrasanyag.
Olsson-hoz® hasonldan jelen kutatds sordn is felhasznalasra keriiltek azok a forrasok,
amelyek akadémiai megbizhatdsaga megkérddjelezhetd, ellenben mas adatforrasra
tdmaszkodni, abbdl kiindulni nem volt lehetdség.

A kutatas soran elkészitett adatbazisba a legtobb informaciét a gyartok honlapjairdl
sikeriilt megszerezni, amely az amerikai és a torok dronok esetében megfeleld
eljarasnak is bizonyult. Az izraeli drénok vonatkozdsaban nagy segitséget nyujtott a
Royal United Services Institute kutatasa,®® amely a Kozel-Keleten 1évé drénokrdl irt
dsszefoglald médon, Kina kapcsan pedig a China Defence’® weboldal tartalmazott
hasznos informacidkat, hiszen ezen esetben a gyartokkal kézrem(kodve foglaljak
Ossze a kilonbdzE katonai eszkdzok specifikacioit.
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Eredmények

A kutatdsban 19 dron képességei kertltek kivizsgalasra. Elsésorban olyanoké, amelyek
a SIPRI adatbazisa’! szerint értékesitve lettek a nemzetkdzi fegyverkereskedelemben.
Olyan eszk6zok viszont kimaradtak az elemzésbdl, amelyekrél nem allt rendelkezésre
elegend megbizhato adat.

Hasznos teher | Hatétdvolsag | Replilésiid6 | Repllési magassag | MTOW (kg)
0,94 0,47 0,34 0,69 0,77

4. tabldzat: r négyzet 6sszeaddsos modszernél’?

Fontos el6zetesen kiemelni, hogy az elemzett drénok tobb osztalyba sorolhatdak.
A kulonféle osztalyozdsokra tébb moddszer is rendelkezésre all. A Congressional
Research Service” 6t osztdlyban kildnitette el a kilonféle drénokat sulyuk,
emelkedési magassaguk és sebességlk alapjan.

Jelen kutatdsban a szétvalogatds er6forrds hianyaban nem toértént meg, és ez
befolyassal birt a mddszertani eredményekre. Az 0sszeaddsos modszernél azt az
eredményt kaptuk ugyanis, hogy els6sorban a helyezés értékét az MTOW 77%-ban
képes magyarazni, emellett a hasznos teher, amely kapcsolédik ehhez, 94%-ban
magyarazza az eredményt. A repilési idS, amely viszont az MTOW-val ellentétben
része a képletnek, csak 34%-ban magyardzza a kapott MPI-t.

Az 6sszeadasos modszer esetén azt lathatjuk, hogy az elsé helyezett az amerikai MQ-
9 Reaper lett, majd ezt koveti a torok Akinci, a dobogd aljan pedig a kinai CH-5 foglal
helyet. A CH-5 helyezése meglepd, ugyanis az viszonylag egy kisebb tomegl dronnak
szamit a masik két tipushoz képest. Fontos kiemelni a CH-5 esetén, hogy a
specifikdcidiban érdekes pontként jelent meg a 10.000 km-es hatdtavolsaga.
Osszehasonlitdsban a méasodik legnagyobb hatdtavolsdggal rendelkez8 drén az
Aksungur 6500 km-rel, ha pedig az Osszes eszkdz atlagat nézzik, 2039,36 km-t
kapunk. Jogosan meril igy fel a kétely, hogy a kinai adatok mesterségesen
manipulaltak. A torok dronokat vizsgalva azt lathatjuk, hogy alapvetéen jo
pontszamokat értek el, és korantsem korszer(itlen UAV-rél beszéliink, ha a térok
eszkozokrél van szo.

71 Stockholm International Peace Research Institute (Sipri) 2024c.

72 Az r négyzet értékek Osszeaddsos mddszer esetén a kilénboz8 szempontok és az MPI
kozott. Sajat szerkesztés.

73 GETTINGER, D. M.: Defense Primer: Categories of Uncrewed Aircraft Systems (IF12797).
Congressional Research Service, 2024. 10. 25.
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6. dbra: Helyezés az 6sszeaddsos modszerrel’*

A sorrend kialakuldsaban alapvetfen az szamitott leginkdbb, hogy a dronok mennyi
hasznos terhet tudnak szallitani magukkal. A hasznos teher azonban nem teljes
mértékben fordithatd le katonai képességekre, miutan a kulonb6z6 hadseregek és
orszagok mas és mas fegyverzettel képesek felszerelni a dronjaikat. A Bayraktar TB-2
Rocketsan altal gyarott rakétdkat hasznal, mig példaul a MQ-9 Reaper-t a Lockheed
Martin révén gyartott Hellfire rakétakkal lehet felszerelni.

Hasznos teher | Hatdtavolsdg | Replilésiid6 | Replilési magassdg | MTOW (kg)
0,41 0,86 0,43 0,15 0,26

5. tdbldzat: r négyzet szorzdsos médszer esetén’>

A szorzdsos modszernél az ,r négyzet” mutatd egészen mas eredményt hozott. Ebben
az esetben a hatdtavolsaggal lehet legjobban magyardzni a helyezést. A tobbi
szempont elvesztette fontossagat, és csak 50% alatti eredménnyel képesek
magyarazni az MPI-t. A leggyengébben a repllési magassag képes magyarazni az
eredményt, csupan 15%-ban.

74 A drénok rangsorolasa az MPI 6sszeadasos értékik szerint. (sajat szerkesztés)

Az r négyzet értékek szorzasos modszer esetén a kilonbozé szempontok és az MPI kézott.
(sajat szerkesztés)
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7. dbra: Helyezés a szorzdsos modszerrel”®

A szorzasos moédszernél egészen mas eredmények szilettek (7. abra). Egyrészrél a
kalonbségeket nagyban megnovelte, a 15. helyezéstdél pedig egy alatti értékek jottek
ki. Atorok dronok ebben az esetben jobban szerepeltek. A masodik és a harmadik hely
mellett a Baykartar TB-2-es is feljebb kertlt (7. dbra). Az Anka azonban nagyon
visszaesett 0,45 MPI-t kapva. Az Anka visszaesését a hatotavolsagra kapott gyenge
pontokkal lehet magyarazni.

Az eredmények 0Osszességében azt mutatjak, hogy mindkét vizsgalt esetben jol
szerepeltek a torok dronok, emellett a legrosszabb és a legjobb pontszdmot sem érték
el. Az Akinci viszont mindkét esetben hozta a dobogds helyeket, igy elmondhatjuk,
hogy rendkivil jo specifikdciokkal rendelkezik. A torok dronok tehat a vizsgalt
szempontok alapjan az atlagnal jobb teljesitményt nydjtanak, és fel tudjak venni a
versenyt a tobbi orszag drdonjaival. Batran kijelenthetjik, hogy a torok dronok nem
csupan arukban, de képességeik szerint is vonzoak lehetnek a vildgpiacon.

Konkluzié

A tanulmany a drénokra fokuszalva arra a kérdésre kereste a valaszt, hogy az
AKP-hatalom alatt miképp véltozott meg a torok hadiipari export és gyartas.
A gyakorlatiasabb és pontosabb szemléltetéshez a torok dronokat is megvizsgaltam
egy esettanulmanyon keresztdl.

76 A drénok rangsoroldsa az MPI-szorzasos értékik szerint — sajat szerkesztés.
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Osszességében elmondhatd, hogy a kiilkereskedelem szerkezetében nagy valtast
jelentett a drénok megjelenése, amelyek a hagyomdnyosan a pacélozott
harcjarmdveirél hires torok hadiipart jelentésen megvaltoztattdk. A specifikacidk
Osszehasonlitdsahoz  mddszertanként Olsson  MPI index szdmitdsa kerdlt
felhasznalasra, amely a torok dréonok hatékonysagat mutatta meg a tobbi orszag
exportcikkeihez képest. A térok UAV-k alapvet8en jél teljesitettek versenytarsaikhoz
képest, és a szakirodalmakban hangsulyozottokkal ellentétben az elénylik nemcsak az
arukban jelentkezik, de a specifikacioik alapjan is képesek felvenni a versenyt.

A kutatas relevancidjat els6sorban az adja, hogy az AKP 2004-ben Uj id6szamitast
inditott a torok hadiiparban és 2024-re megérett a pillanat arra, hogy az elmdlt 20 év
eredményei vizsgalhatéva valjanak. Emellett az orosz—ukran haboru kitorésével az
allamok Ujra elkezdtek fegyverkezni, és Torokorszag az egyre jelentésebb hadiipara
révén képes lehet profitalni a helyzetbdl.

Fejlesztési lehet&ségként megemlitend6 a meglévé korldtok kikiiszobodlése. Annak
vizsgdlata, hogy a torok nemzetgazdasdg mely részeinek javara, illetve kdrara van a
nagymeérték( katonai dronipari fejlesztés, és ebbdl hogyan profital az atlagos torok
allampolgar, tovabbi kutatasi lehetdséget indikal.
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SZEMELYBIZTONSAGBOL ADODO NEMZETBIZTONSAGI KIHIVASOK AZ INFORMATIKAI
SZEKTORBAN?2

A tanulmdny azt vizsgdlja, milyen nemzetbiztonsdgi kihivdsokat jelent az informatikai
szektor szamdra a human hirszerzés, kiilonés tekintettel az ellenérdekelt dllamok altal
bejuttatott belsé fenyegetésekre. Az elemzés egy digitdlis Gkoszisztéma-modell
alapjan sorolja be az dgazati szereplGket, majd négy esettanulmdnyon keresztiil
mutatja be a HUMINT-alapu fenyegetések valdsdgdt. A szerzd kiilén kitér az Eurdpai
Unio és Magyarorszdg relevdns kiberbiztonsdgi szabdlyozdsaira, és ezek alapjdn
értékeli a védekezés lehetdségeit. A tanulmdny megadllapitja, hogy bdr a jogszabdlyi
hdttér sok esetben biztositott, az informatikai szektor ésszetettsége és globalitdsa
korlatozza az operativ elhdritds hatékonysdgat.

Kulcsszavak: human hirszerzés, informatikai szektor, belsd fenyegetés, kiberbiztonsdg

NATIONAL SECURITY CHALLENGES ARISING FROM PERSONAL SECURITY IN THE
INFORMATION TECHNOLOGY SECTOR

The paper explores the national security challenges posed by human intelligence
(HUMINT) operations in the information technology sector, with a focus on insider
threats linked to hostile states. It introduces a model of the digital ecosystem to classify
sectoral actors and illustrates the risks through four case studies. The author analyses
relevant cybersecurity reqgulations of the European Union and Hungary to assess
possible defence strategies. The study concludes that while the legal framework offers
substantial tools, the complexity and global nature of the IT sector significantly limit
the effectiveness of operational counterintelligence.

Keywords: human intelligence, information technology sector, insider threat,
cybersecurity
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Bevezetés

A kiberbiztonsagi szakma egyik alapvetése, hogy a védelem leggyengébb lancszeme
az ember, vagy mas megfogalmazasban, a kiberbiztonsagi problémak jelent8s részét
a szék és a billentylzet kozott kell keresni. Ha azonban eltekintlink a széles korben
kutatott és emlegetett, a kiberbiztonsdgi tudatossag hidnyabdl eredd, un. social
engineering, azaz emberi rahatdssal torténé tamaddasoktdl vagy a nem kikényszeritett,
jellemzden figyelmetlenség miatt bekovetkezd incidensektdl, feltarul a kibervédelem
egyik legnehezebben kezelhet6 problémdja, a szandékos, valamilyen jogosultsaggal
rendelkez6 munkatars altal elkdvetett visszaélés. Ezt a szakirodalom belsé
fenyegetésnek (insider threat) nevezi, motivacidja pedig széles skalan mozoghat a
munkaltatoval szembeni elégedetlenségtdl kezdve a valamilyen haszonszerzési céllal
elkovetett blincselekményig bezardlag. A belsé fenyegetés kezelése jellemzéen az
informaciobiztonsagi és a humanerdforras-szakteriletek kozos feladata, legvégsé
esetben a helyi blinlild6z8 szervek bevonasaval.

Tovabb szlkitve a belsd fenyegetéseket azonban feltlinik egy olyan specidlis kihivas,
amely a szervezeten belll mar jellemz&en képesség- és informacidhidany miatt nem
kezelhetd. Ez pedig a mas allam altal megbizott fedett hirszerzé beépitése az adott
szervezetbe. Természetesen ez a fenyegetés egydltalan nem Ujkeletl, a
nemzetbiztonsagi szolgélatok elsédleges tevékenysége mindig is az ilyen személyek
beépiilésének elharitdsa volt. Az orosz—ukran hdboru és a kibertérben is egyre
fokozddd nemzetkdzi konfliktusok miatt azonban egy kordbban nem kitett iparagban
jelennek meg olyan ellenérdekelt orszagok altal megbizott személyek, amelynek sem
nemzetbiztonsagi védelme, sem szervezeti elhdritoképessége nem megoldott. Ez az
informatikai fejlesztéssel és Uzemeltetéssel foglalkozd szegmens. Az Eurdpai
Kiberbiztonsagi Ugyndkség, az ENISA 2024-re vonatkozd fenyegetettségi jelentése
szerint a regisztralt kiberbiztonsdgi incidensek 8%-a tortént a digitdlis infrastrukturak
és 3%-a az infokommunikacids szolgdltatast nyujtd szervezetek korében, el6bbinél
deklardltan kilfoldi beavatkozas (Foreign Information Manipulation and Interference)
kategdridba sorolt incidenst is feljegyeztek. Ez indokoltta teszi ennek az ipardgnak a
kiilénleges vizsgélatat a nemzetbiztonsagi jelleg( kiberfenyegetések szemszogébdl.3

Jelen tanulmanyban a kutatasi célkitlizésem az, hogy megvizsgaljam az informatikai
iparag kitettségét az ellenérdekelt allamok altal irdnyitott belsé human fenyegetések
szemszogébdl, ramutassak a valds fenyegetések mértékére, a motivaciora, a jellemzé
modus operandi-ra, illetve megvizsgaljam a védelem lehetdségét. Elsédleges kutatasi
kérdésem az, hogy az Eurdpai Unid kiberbiztonsagi keretrendszerén belil miikodé
magyar szabalyozas alkalmas-e ezen fenyegetés kezelésére. Hipotézisem szerint, bar
a jogszabalyok komoly lehet&séget biztositanak, az operativ elharitds az iparag
elaprézdédottsagabdl és az ellatdsi lancok bonyolultsagabdl adoddan csak néhany
kulcsfontossagu szereplére terjedhet ki. Hipotézisem aldtdmasztdsara kutatdsi
maodszertanként esettanulmanyok bemutatasat és jogszabalyelemzést hasznalok.

3 Sz.n.: ENISA Threat Landscape 2024. European Union Agency for Cybersecurity, 2024. 14. o.
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A digitalis 6koszisztéma felépitése

A felvdzolt probléma kiinduldpontja az, hogy napjaink digitdlis Okoszisztémdja
rendkivil bonyolult, tobbszérésen osszetett, idénként kiszamithatatlan, sokszor
lathatatlan osszeflggésekkel rendelkezik. Annak érdekében, hogy kutatasi
célkitlizésem elérhet6vé valjon, el8szor a digitalis 0koszisztémat kell lemodellezni, és
abban elhelyezni a tdmadd aktorokat. Ez 6nmagaban egy igen bonyolult feladat,
tekintettel arra, hogy a digitdlis 6koszisztéma meghatarozdsdra szamos tudomanyos
modell szUletett az elmult évtizedekben. Egy példat kiragadva, Koch és szerztdrsai
2022-es cikkikben 600 relevans publikaciot taldltak, amelybdl 94 alapjan hataroztak
meg az alabbi definiciét: ,A digitdlis 6koszisztéma egy tdrsadalmi-technikai rendszer,
amely tébb, dltalaban egymdstdl fiiggetlen eszkézszolgdltatot és -felhaszndlot kot
Ossze kblcsénos el6nybk érdekében. A digitdlis 6koszisztéma digitdlis 6koszisztéma-
szolgdltatdsok nyujtdsan alapul, amelyeket digitdlis platformokon keresztiil
biztositanak, lehetévé téve a méretezést és a pozitiv hdldzati hatdsok kiakndzdsdt.
A digitdlis ékoszisztéma-szolgdltatds jellemzdje egy kézvetitsi tevékenység, amely
lehetévé teszi a vagyontdrgyak cseréjét a szolgdltatok és a felhaszndldk kézétt.
Altaléban a vagyontdrgy-szolgditaték egy digitdlis platformon kindliék a
vagyontdrgyakat, amely kézvetitéként miikédik az vagyontdrgyak felhasznaldi felé.
A vagyontargy-kézvetité célja a piaci tranzakcios rata névelése, ezaltal elGsegitve a
vagyontdrgyak harmonizdlt cseréjét, vdllalva a résztvevék bevondsdnak, a
vagyontdrgyak egymdshoz illesztésének és a fizikai vagy digitdlis teljesitésnek a
felelésségét. A digitdlis platform egy szoftverrendszer, amely a digitdlis ékoszisztéma
technikai magjat képezi, amelyet a szolgdltatok és a fogyasztok kdézvetlendil
haszndlnak API-kon vagy felhaszndldi feliileteken keresztiil — példdaul egy digitdlis
piactéren —, és amely elGseqiti a szolgdltato és a fogyaszto illesztését eqgy digitalis
6koszisztéma-szolgdlitatdson beliili vagyontdrgyhoz.”*

Hipotézisem igazoldasahoz egy olyan modell megalkotasa szikséges, amelynek
elemeihez az esettanulmanyok szemléletesen illesztheték, illetve az eurdpai és hazai
jogszabalyok értelmezheték. A kiinduldpont az, hogy az informatikai szektor szereplGi
a digitdlis 6koszisztémaban tobb f6 kategdridba sorolhatok. Az iparagi elemzések és
keretrendszerek alapvetéen hasonlé csoportokat azonositanak: példaul a Deloitte a
technoldgiai, média és tavkozlési (TMT) cégeket 6t szektorra osztja (hardver, szoftver,
haldzat, tartalom és szolgéltatdsok).” Az aldbbiakban egy 4ttekintd modellt mutatok
be hét kategdridban, rovid leirdsokkal, a digitdlis 6koszisztéma szemszogébdl, kitérve
a szakirodalomban azonositott kulcsszerepl6kre. A tovabbiakban erre a modelire
épitem a kutatdasomat, amely modellt szamos forras attekintése utdn szintetizaltam.

4 KocH et al: A matter of definition: Criteria for digital ecosystems. Digital Business, 2022/2.
9.o0.

5 GURUMURTHY, Ragu — KHETAN, Gaurav: Where do you fit in the new digital ecosystem?
Deloitte, 2016. aprilis 1.
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Hardvergyartok (eszkéz- és berendezésgydrtdk)

Ide tartoznak azok a vdllalatok, amelyek az informatika fizikai eszkozeit allitjak el —
példaul a szamitdgépek, szerverek, adatkozponti berendezések, haldzati eszkdzok,
mobilkésziilékek és félvezetSk gyartoi. Ok biztositjak a digitdlis okoszisztéma
hardveralapjat, amire minden mas épil. A szakirodalom 6nallo szegmensként kezeli a
hardveripart, és tipikus példaként szoktak emliteni az okostelefonok 6koszisztémajat,
amelyben a hardvergyartdk kulcsszerepet jatszanak. Ebbe a kategdridba tartoznak a
nagy PC- és szervergyartok, a halozati eszkozoket (pl. routereket, kapcsoldkat) gyartd
cégek, valamint a chiptervez6k és -gyartok is.

Szoftverfejleszték és -szdllitok (szoftveripar)

Ez a kategdria azokat a szerepl6ket foglalja magaba, akik operdcios rendszereket,
alkalmazdsokat és egyéb szoftvermegolddsokat fejlesztenek és értékesitenek. Ide
sorolhatok a fuggetlen szoftvergyartok (Independent Software Vendor, ISV) és az
alkalmazasfejlesztd cégek, az Uzleti alkalmazasok (pl. ERP, CRM) szallitdi, valamint a
nyilt forraskodu kdzosségek dltal tdmogatott fejlesztések is. A szoftveripar a digitalizalt
értékteremtés kulcsa. Az iparagi elemzések a szoftvert 6ndllé szegmensként
azonositjak az oOkoszisztémaban, hiszen a szoftverfejleszt6k altal létrehozott
platformok és alkalmazédsok teszik lehetévé a digitalis termékek és szolgaltatasok
mUkodését.

Infrastruktura-tzemeltetdk (felhG- s telekommunikdcios szolgdltatdk)

E kategoria ald sorolhatok azok a véllalatok, amelyek az informatikai szolgaltatasok
mikodéséhez szikséges alapinfrastruktirat biztositjdk. Két f6 alcsoportjuk:
felhdszolgdltatdk (pl. Amazon Web Services, Microsoft Azure, Google Cloud) és
telekommunikacids/internetszolgéltatdk (halozat- és internetszolgaltatok,
mobilhdlézat-Uzemelteték). A felhGszolgaltatdk globalis méretli adatkdzpontokkal és
virtualizalt er6forrdsokkal (laaS, PaaS) tdmogatjdk a digitdlis okoszisztémat, mig a
tavkozlési cégek a hdlozati Osszekdttetést és az internet-hozzaférést nyujtjak.
A szakirodalmi modellek kulon kategoriaként azonositjdk az infrastrukturat
UzemeltetSket. A felhdszolgéltatok szerepe az utdbbi években ugrasszerlien megnétt:
a Gartner szerint 2025-re az 6rids felh@szolgaltatdk (hyperscalers) adjdk az Al-ra
optimalizalt szerverekbe iranyuld beruhazasok tulnyomd részét
(az ilyen infrastruktira tébb mint 70%-4t &k Uzemeltetik).® Ez jelzi, hogy az
infrastruktura-tizemeltet6k kritikus pillérei a digitdlis 6koszisztémanak, hiszen az
Osszes tobbi digitdlis szolgaltatds az altaluk nyujtott kapacitasokra és haldzatokra
tdmaszkodik.

6 McMiLan, Aaron: Why is Gartner Forecasting Such Huge Growth for IT in 20257
Procurement Magazine, 2025. 01. 24.
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Digitdlis szolgdltatdk (online platformok, SaasS, k6zdsségi média stb.)

Ide sorolhatok azok a vdllalatok, amelyek digitalis tartalmakat vagy funkcionalitdst
nyUjtanak kozvetlentl a felhaszndldknak interneten keresztil. Két nagy csoportjuk
van: az Uzleti (B2B) szolgaltatok, mint példaul a felhGalapu szoftver-szolgéltatasok
(SaaS cégek — pl. Salesforce, Office 365), és a lakossagi/consumer (B2C) szolgaltatok,
mint a kozosségimédia-platformok (Facebook, Twitter), keresémotorok, streaming
szolgdltaték (Netflix, Spotify), e-kereskedelmi platformok stb. Ezek a szerepl6k
gyakran platform-tkoszisztémakat hoznak létre, ahol felhaszndldk és tartalom-/
alkalmazaskészit6k taldlkoznak. A korabban idézett Deloitte elemzés kiilon ,tartalom”
kategdriaként hivatkozik az ilyen digitalis szolgdltatdkra, hiszen 6k biztositjak a digitalis
Okoszisztémaban a tartalom és szolgaltatas réteget — kihaszndlva a hardver, szoftver
és haldzati infrastruktira altal nyljtott alapokat. Példaul az okostelefonos
Okoszisztéma esetében a hardvergyartok és szoftverfejleszték mellett az app store-ok
és tartalomszolgaltatok egyarant részei az értéklancnak. A digitdlis szolgaltatdkat
gyakran ,OTT (over-the-top) szolgaltatoknak” is nevezik, mivel a hagyomanyos
infrastruktudran (pl. interneten, mobilhdlézaton) keresztil nyujtanak innovativ
szolgdltatasokat, sokszor atalakitva egész iparagakat (gondoljunk pl. az Uber altal a
taxipiacra vagy a Netflix altal a televiziézasra gyakorolt hatasra).

Kiberbiztonsdgi szolgdltatdk (MSSP-k és biztonsdgitechnoldgia-gydrtok)

A digitalizacio térnyerésével parhuzamosan a kiberbiztonsag 6nallé szerepl8csoportta
valt az Okoszisztémaban. Ide tartoznak egyrészt a biztonsagi technoldgiai gyartok
(példaul antivirus szoftvereket, tlizfalakat, behatolds-észlel§ rendszereket fejleszt§
cégek), masrészt a menedzselt biztonsdgi szolgaltaték, azaz MSSP-k
(Managed Security Service Provider). Az MSSP-k olyan kiszervezett biztonsagi
szolgaltatasokat nyujtanak, mint a haldzatok és rendszerek folyamatos monitorozasa,
incidenskezelés, fenyegetésfelderités és altaldnos védelmi Gzemeltetés. E biztonsagi
szolgaltatok azért lettek kulcsfontossaguak, mert a vdllalatok egyre Osszetettebb
fenyegetésekkel néznek szembe, és gyakran specializalt szakértelemre van szikség a
védekezéshez. A kiberbiztonsdgi szegmens az ipardgi elemzésekben jellemz&en az
IT-szolgaltatasok vagy szoftverek kategodridjan belll jelenik meg, de napjainkban
mérete és jelentdsége miatt érdemes kilon is kiemelni. A Gartner elérejelzése szerint
2025-ben globalisan mintegy 86 milliard dollart koltenek a szervezetek biztonsagi
szolgaltatasokra (beleértve a tandcsadast, kiszervezett lizemeltetést és menedzselt
szolgaltatasokat), ami jol mutatja a terllet nagysagrendjét. A kiberbiztonsagi
szolgaltatdk tehat a digitadlis okoszisztéma védelmi vonalat jelentik, dvva a tobbi
szerepl§ (és az Ugyfelek) adatait és rendszereit.’

7 Sz.n.: Gartner Forecasts Global Information Security Spending to Grow 15% in 2025.
Gartner, 2024. 08. 28.
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IT-szolgdltatok és rendszerintegrdtorok (tandcsaddk, MSP-k)

Ebbe a kategoridba tartoznak azok a szolgdltaté vallalatok, amelyek mas szervezetek
szamara nyujtanak IT-vel kapcsolatos szakértelmet és tamogatast. Ide értjik az
IT-tandcsadd cégeket, a rendszerintegratorokat (akik komplex informatikai
rendszereket terveznek és vezetnek be Ugyfeleiknél), valamint a kiszervezett
Uzemeltetést végz6 szolgdltatokat, koztik az MSP-ket (Managed Service Provider),
amelyek teljes IT-infrastrukturdk menedzsmentjét atvehetik. Ezek a cégek az
Okoszisztéma f6 tdmogatdi, mivel 6sszekapcsoljdk a kulonbdzé technoldgidkat és
gyartdkat az Ugyfelek egyedi igényeivel. Az ipardgi trendek azt mutatjak, hogy az
IT-csatorna (,channel”) a klasszikus hardver-viszonteladdi modellrél egy sokszin(
Okoszisztémava alakult at: ma mar a csatorndban megtaldlhaték a menedzselt
szolgaltaték (MSP), technoldgiai tanacsaddk, felh6-brékerek, telekommunikacios
Ugynokségek és sok mas partner is. A rendszerintegratorok és szolgaltatdk segitenek
az Uj technoldgidk bevezetésében és dsszekapcsoldsaban, ami kiléndsen fontos a
felhd, a Big Data, az Al vagy éppen a kiberbiztonsagi megoldasok integraldsakor.
A CompuBase eurdpai piacelemzése szerint is a szolgdltatoi tevékenységek a
digitalizacid f6 nyertesei, az utdbbi években szdmos hagyomanyos viszontelado is a
szolgdltatasorientdlt, ,felligyelt szolgaltatds” modell felé mozdult el.® E kategdria
tehat magaban foglal minden olyan kilsd szakértét, aki a vallalatok informatikai
kornyezetének tervezésében, megvaldsitdsaban vagy Gizemeltetésében részt vesz.

Belsé IT-lizemeltetés (vdllalati IT-osztdlyok)

Nem szabad kihagyni a képbdl a szervezeteken bellli IT-t sem — azaz az egyes
vallalatok, intézmények sajat informatikai részlegeit. A belsé IT-Gzemeltetés felelGs a
vallalaton bellli rendszerek és eszkozok milkodtetéséért, a felhasznaldk
(munkavallalék) tdmogatasaért, és azért, hogy az informatikai eszkozok és
megoldasok dsszhangban legyenek az lizleti célokkal. Ok a technoldgia felhasznaloi és
egyben integratorai hazon belll: kivalasztjdk a megfelel6 hardver-szoftver elemeket a
fenti kategoriak kindlatabol, egylttmikodnek a szallitdkkal és szolgaltatdkkal, és
Uzemeltetik azokat a szervezeten belll. Szerepik az utdébbi években stratégiai
jelentdséglivé valt — a korabbi , koltségkozpont”-szemlélet helyett az IT-részleg ma
mar a versenyképesség és innovacié motorja lehet egy vallalatnal. A belsd IT
sikeressége nagyban flgg attél, hogyan tud egyilttmU(kodni a kilsé partnerekkel
(szallitékkal, szolgdltatokkal), és mennyire képes az Uj technoldgidkat integrédlni a
szervezet folyamataiba. Végsd soron a belsé IT Gzemeltetés képviseli az 6koszisztéma
,fogyasztéi oldalat” a vallalati szférdban: &k testesitik meg az Uzleti igényeket a
technoldgiai piacon, és visszajelzéseikkel, igényeikkel befolyasoljak a tobbi szerepld
(gyartok, fejlesztdk, szolgaltatdk) kinalatat is.

8 Sz.n.: Evolution of the IT ecosystem between 2019 and 2024. compuBase, 2024. 02.
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A human hirszerzés szerepe az informatikai szektorban nemzetbiztonsagi kontextusban

A human hirszerzés (HUMINT — Human Intelligence, magyarul: emberi eréforrassal
folytatott hirszerzés) a titkos informacidok gydjtésének egyik legrégebbi és maig
alapvet6 modszere, amely emberi forrasokra és Ugynokokre tamaszkodik.
Meghatdrozasa szerint ,a nemzetbiztonsdgi tevékenység azon eljdrdsa, amelynek a
kézéppontjgban az ember dll, akinek ismeretét, képességét a nemzetbiztonsdgi
szolgdlatok tervszerlien és szervezett formdban haszndljak fel. A HUMINT erre a célra
képzett adatszerzbk tevékenysége, akik az informdcidkat és az adatokat emberektd,
az emberek dltal haszndlt dokumentumokbdl és médiabdl szerzik a szemben dllé erék
szdndékainak, erejének, képességeinek, eljdrdsainak, taktikdjdnak megismerésére.”®
Ez azt jelenti, hogy az informacidkat nem technikai eszkdzokkel (mint példaul radio-
vagy kiberfelderités) szerzik meg, hanem emberek révén, példaul beépitett igynokok,
informatorok vagy kettds tUgynokok utjan. A HUMINT célja, hogy olyan bizalmas
adatokhoz lehessen jutni, amelyek mas moédon nem hozzaférhetdk. Ennek érdekében
a hirszerz§ szolgalatok megbizhatd személyeket toboroznak és épitenek be célzott
szervezetekbe. A modern nemzetbiztonsagi kornyezetben — jollehet a miholdas
felderités (IMINT), a radidelektronikai hirszerzés (SIGINT) és a nyilt forrasu
informaciogy(ijtés (OSINT) is kulcsfontossagd — a HUMINT tovébbra is
nélkilozhetetlen. Emberi hirszerz6k képesek bizalmas stratégiai dontésekrdl,
szandékokrdl vagy technikai rendszerek belsé miikodésérdl elsé kézbdl értesilni,
illetve befolydsolni eseményeket belllrél.

Az informatikai szektor a 21. szazadban kiemelt célpontjava valt a hirszerzésnek, mivel
az informacids rendszerek és technoldgiai vallalatok kritikus adatokat kezelnek és
alapvet§ infrastrukturdt mikodtetnek. Gyakran esik szé a kiberhirszerzésrél és
technikai tdmadasokrdl, am ezzel parhuzamosan a HUMINT is jelents szerepet jatszik
az IT-tertleten. Emberi tényez8k kihasznalasaval — példaul beépild alkalmazottak
vagy olyan munkavallalok révén, akiket titokban egy kilfoéldi hatalom irdnyit —
megkertlheték a legfejlettebb biztonsdgi rendszerek is. Az aldbbiakban négy
esettanulmdnyon keresztll vizsgalom meg, miként jelenik meg a HUMINT az
informatikai szektorban a nemzetbiztonsagi fenyegetések és milveletek
kontextusaban. Ezen esetek ravilagitanak arra, hogy a human hirszerzés eszkozei
miként fonddnak ossze a kibertér fenyegetéseivel, és miért |étfontossdgl a
nemzetbiztonsagi szervek szamadra az emberi tényezére is figyelni az informatikai
iparag teriletén.

Esettanulmany 1: Orosz két6dés(i fejleszt6 a Siemensnél
A Siemens német nagyvallalat esete jol példazza, hogy egy globalis technoldgiai cég

bels6 miikodésében is felbukkanhatnak kulfoldi hirszerzéshez kot6d6 személyek.
2023-ban nyilvdnossagra kerllt, hogy a Siemens mincheni irodajaban

9 Kis-BENEDEK JOzsef: Az emberi erékkel folytatott informacidszerzés (HUMINT — Human
Intelligence). In: DoBAk Imre (szerk.): A nemzetbiztonsdg dltaldnos elmélete. Nemzeti
Kozszolgélati Egyetem, Budapest, 2014. 156. o.
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szoftverfejleszt6ként dolgozik egy olyan szakember, aki korabban az orosz NTC Vulkan
nev( informatikai vallalatnal volt alkalmazott. Az NTC Vulkan neve azért keltett
aggalyt, mert egy kiszivargott dokumentumgydjtemény, a ,Vulkan Files” szerint ez a
cég szoros kapcsolatban all mindhdrom f6 orosz titkosszolgalattal (FSZB, GRU, SZVR),
és kiberhadviselési programokat fejleszt a szamukra, kifejezetten kritikus
infrastrukturdk elleni tamaddasok céljabodl. Mas szdval, az NTC Vulkan a hirszerz§
szolgalatok megbizasabol offenziv kibereszkozoket épit ki, igy egy onnan érkezd
szakember potencidlis biztonsagi kockdzatot jelenthet barmely nyugati cégnél.

A Siemens esetében a széban forgd fejleszté6t a Der Spiegel oknyomozdasa
azonositotta, és kiderllt, hogy nem egyedildllo esetrdl van szd: tobb tucatnyi,
egészen pontosan tdébb mint 90 korabbi NTC Vulkan-alkalmazott helyezkedett el
kildnbdz8 eurdpai technoldgiai vallalatokndl.’® Ez azt sugallja, hogy az orosz
hirszerzéshez kothet6 human eréforrasok szisztematikusan szivaroghattak be nyugati
cégekhez az elmult években. A vizsgdlat ramutatott példdul arra is, hogy a Vulkan egy
korabbi vezet§ fejlesztbje jelenleg az Amazon Web Services (AWS) dublini irodajaban
dolgozik senior szoftvermérnokként. A nemzetbiztonsagi kockdzat ebben az, hogy az
ilyen beépll6 emberek hozzaférhetnek a vallalatok bels6 haldzataihoz,
termékfejlesztési titkaihoz vagy akar kritikus infrastruktirak vezérléséhez is.
Nem mellesleg az ukran kormanyzat aktivan hasznalja az AWS megoldasait.
Még ha konkrét kémkedés nem is bizonyitott, a hatterikbdl fakado lojalitas kérdése
felmerdl: egy, a Vulkan-hoz hasonlé cégnél edz&dott informatikus esetleg hajlando
lehet egytttm{kddni az orosz hirszerzéssel, vagy zsarolhato lehet korabbi kapcsolatai
révén. A Siemens hivatalosan jelezte, hogy komolyan veszik az Ugyet és bels§
vizsgalatot inditottak az alkalmazott el8életének felderitésére. 1!

Ennek az esetnek a tanulsaga, hogy a HUMINT és a kiberveszélyek talalkozhatnak a
vallalati szférdban is. Egy informatikai vaéllalat hidba kolt sokat tlizfalakra és
titkositasra, ha kozben belsé ember révén szivarognak ki az informaciok. Az insider
(bels@) fenyegetés klasszikus hirszerzési probléma, amely az IT-szektorban is jelen
van. A Siemens-Ugy rdvildgit a szigoru hattérellendrzés és a nemzetbiztonsagi elharitas
fontossagara a magdanszektorban. A multinacionalis cégeknek is ébernek kell lennitk
arra, kit alkalmaznak, kilonosen, ha az illet6 korabban olyan szervezetnél dolgozott,
amely idegen hatalmi érdekeket szolgalt ki. Ez az eset Osszefliggésbe hozhatd az un.
supply chain (ellatasi lanc) fenyegetésekkel is, hiszen, ha egy kritikus szoftvereket
fejleszté mérnok kompromittalt, az altala irt kod révén akar hatsdkaput (backdoor)
épithet ki a hirszerzés az adott termékben vagy rendszerben. Ez az esettanulmany a
Hardvergyartdok (eszkoz- és berendezésgyartok) és az Infrastruktura-tGzemelteték
(felh6- és telekommunikacids szolgaltatok) korében eléforduld nemzetbiztonsagi
fenyegetésekre egy példa.

10 AnTONIADIS, Nikolai et al: A Look Inside Putin's Secret Plans for Cyber-Warfare. Der Spiegel,
2023. 03. 30.

11 ReviL,, John: Siemens investigating report employee worked for Russian hacking firm.
Reuters, 2023. 03. 31.
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Esettanulmaény 2: Eszak-koreai IT-munkavallalék amerikai cégeknél

A masodik példa a HUMINT egy kevésbé szokvdnyos alkalmazasat mutatja be az
informatikai szektorban: Eszak-Korea mddszerét, amely soran informatikusokat
kalfoldi vallalatoknal helyeznek el annak érdekében, hogy valutat szerezzenek és
esetenként informacidkat gyljtsenek a rezsim szamara. Az Egyesilt Allamok
nemzetbiztonsagi szervei 2022-2023 folyaman tobb figyelmeztetést is kiadtak,
miszerint észak-koreai allampolgdrok szédzai dolgoznak rejtve amerikai (és mas
nyugati) IT-véllalatoknal, jellemzéen tdvmunkadban, hamis vagy fedett
személyazonossaggal.’? Az FBI és az Egyesiilt Allamok lgazsaglgyi Minisztériuma
2023 oktdberében kozolte, hogy az elmult években ezrek jelentkeztek és vallaltak
munkat észak-koreai kikildottek kozdl amerikai technoldgiai cégeknél, és az igy
szerzett fizetésik nagy részét titokban Phenjanba utaltdak haza. Ezek a pénzek
kozvetlenul Eszak-Korea fegyverprogramjait finanszirozzak — kiilon kiemelték, hogy a
ballisztikusrakéta-fejlesztéshez jarultak hozzé dollarmilliokkal.*3

Ez a jelenség nem hagyomanyos kémkedés abbdl a szempontbdl, hogy az észak-koreai
LIT-munkdsok” elsédleges célja a bevételszerzés a rezsim szamdra, ugyanakkor
komoly biztonsagi kockazatot is jelentenek az érintett vdéllalatoknak. 2025-re a
probléma olyan mértékdvé valt, hogy kiberbiztonsagi szakérték szerint gyakorlatilag
minden nagyobb nyugati vallalatnal el6fordult mar észak-koreai rejtett munkavallalé.
A Mandiant kiberbiztonsagi cég és a Google Cloud egy 2025-6s konferencian arrdl
szamolt be, hogy tobb szaz Fortune 500 vallalat alkalmazott (tudtan kivil) észak-
koreai IT-szakembereket, s6t, majdnem minden jelent6sebb vallalat toborzdi
talalkoztak ilyen jelentkez6kkel. A Google biztonsdgi mérndkei is jelezték, hogy a
vallalat allaspalydzdéi kozott azonositottak észak-koreai jel6lteket — bar Sket allitasuk
szerint még id6ben kisz{rték — ami mutatja, hogy a legnagyobb technoldgiai ériasok
sincsenek biztonsdgban e fenyegetéssel szemben.'*

Miért problémads mindez nemzetbiztonsagi szempontbdl? ElGszor is, ezek a beépitett
észak-koreaiak  hozzaférhetnek a  céges haldzatokhoz, forraskddokhoz,
Ggyféladatokhoz. Eddig elsGsorban arrdl volt sz6, hogy a megszerzett fizetésiiket
csatornazzak at a diktatura kasszajaba, de felmerilt az is, hogy visszaélhetnek
hozzaféréseikkel. 2024-ben és 2025 elején tobb olyan esetet dokumentaltak, amikor
lebukott észak-koreai IT-sek bosszUbdl adatokat toroltek vagy loptak el, illetve pénzt
probaltak meg kicsikarni a munkaaddiktol.’® A Mandiant szakért8i szerint amikor a
vallalatok elkezdték felismerni és elbocsatani ezeket a rejtett Ugynokoket,
Eszak-Korea taktikat valtott: ahelyett, hogy csendben eltlirnék a lebukdst, néhany
esetben a kirdgott ,munkavallalék” vagy tarsaik megzsaroltak a céget — példaul azzal,

12 Sz.n.: Alert Number: 1-051624-PSA. Federal Bureau of Investigation, 2024. 05. 16.

13 Sz.n.: North Korean IT workers sent US pay home for weapons program, says FBI. The
Guardian, 2023. 10. 19.

14 Kapko, Matt: North Korean operatives have infiltrated hundreds of Fortune 500 companies.
CyberScoop, 2025. 04. 30.

15 Sz.n.: Alert Number: 1-012325-PSA. Federal Bureau of Investigation, 2025. 01. 23.
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hogy nyilvanossagra hozzdk a belséleg hozzafért adatokat, hacsak a cég nem fizet
nekik extra juttatdsokat. Volt rd példa, hogy az észak-koreaiak Uj alneveken
jelentkeztek ugyanahhoz a céghez, azt allitva, hogy feltdrték a haldzatot, és adatokat
loptak, mikozben valdjdban a kordbbi alkalmazotti id&szakukbdl szarmazo
informaciokkal probaltak zsarolni a vallalatot. Mindez mutatja, hogy kibertamadas és
human behatolds kéz a kézben jar. Az észak-koreai dllam el6bb bejuttatja embereit a
cégekhez, majd, ha felfedik 6ket, akar kibertdmadoként viselkedve prébdlnak hasznot
hlzni a hozzaféréseikbdl.

Aggasztd tovabbad, hogy ezek az Ggyndkdk adott esetben érzékeny rendszerekben is
feloukkanhatnak. A Google Mandiant szakért6i ramutattak, hogy technikai
kapcsolatok mutathatok ki az Eszak-Koredhoz kotheté UNC5267 azonositdju csoport
és a kilfoldi cégeknél dolgozd IT-sek tevékenysége kozott. Ugyanazokat az IP-cimeket
hasznaltdk, és feltételezhetd, hogy a cégeknél ,legdlisan” bent lévé észak-koreaiak
idénként atadjak a hozzaférést a hirszerzd hackercsapatoknak, vagy eleve az 6
iranyitasuk alatt allnak.'® igy kénnyen lehetévé vilik, hogy egy nagyvallalat belsé
haldzatat az észak-koreai titkosszolgalat a sajat céljaira hasznalja fel, példaul mas
kiberkém-akcidk inditasara, vagy éppen szabotdzsra. Bar a legtobb ilyen esetben
,Csak” pénzszerzés zajlik, a lehetséges kovetkezmények sulyosak: Uzleti titkok
ellopdsa, Ugyféladatok kiszivarogtatdsa, vagy akar kritikus infrastrukturak
(pl. feln6szolgaltatdk) megzavarasa.

Osszességében az észak-koreai IT-munkasok esete ravildgit a HUMINT egy innovativ
alkalmazdsdra: egy orszagos szintli gazdasagi-hirszerzési hadmdveletre, ahol
informatikai szakemberek tomegeit vetik be vildgszerte. Ez egyfajta hibrid mivelet,
amely egyszerre gazdasagi (szankciok kicselezése pénzszerzés révén) és hirszerzési
(pozicidk szerzése idegen haldzatokban). A nemzetbiztonsagi szervek — koztik az FBI
— ezért figyelmeztetik a cégeket, hogy alaposan ellendrizzék a tavoli munkara felvett
szakemberek hatterét, kilonosen, ha gyanuds jelek mertlnek fel (pl. hamisitott
dokumentumok vagy gyakori IP-cim-valtasok tavoli bejelentkezésnél). Itt ki kell
emelni, hogy a legujabb trend szerint az észak-koreai mdveleteket legitim szolgaltato
cégek nevének a felhasznalasaval kovetik el.l” Emellett fel kell figyelni arra is, hogy az
orosz—ukran haboru kitorésekor tobb tizezer orosz informatikai szakember hagyta el
az orszagot, akiknek a munkavallaldsa a nyugati technoldgiai cégeknél szintén
kérdéseket vet fel. Igaz, az orosz kormany kozlése szerint kétharmaduk mar hazatért,
de ahogy az el6z8 esettanulmanyban lattuk, a tovabbra is kalfoldon él6k
megbizhatdsaga erésen kérdéses.'® Az esettanulmany a szoftverfejleszték és -szallitok
(szoftveripar) és az infrastruktira-tzemelteték (felh6- és telekommunikacios
szolgaltatdk) kitettségére mutat példat.

16 StARks, Codi et al: Staying a Step Ahead: Mitigating the DPRK IT Worker Threat. Google
Cloud, 2024. 09. 23.

17 Sz.n.: Inside the Scam: North Korea’s IT Worker Threat. Insikt Group, 2025. 02. 13.

18 Sz.n.: Two-Thirds of Tech Workers Who Fled Country Have Returned, Russia Says. The
Moscow Times, 2024. 04. 05.
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Esettanulmaény 3: Allami tgynokok a Twitternél

A kozdsségimédia-platformok nem csupan kommunikacidés csatorndk, hanem
informacios csomdpontok, amelyek szamos allam érdekl6désének kozéppontjdban
alinak. A Twitter esetében 2022-ben robbant ki botrany, amikor Peiter ,Mudge”
Zatko, a cég kordbbi biztonsagi igazgatdja whistleblower-ként (kozérdekd
bejelentéként) a nyilvanossag elé tarta a vallalat sulyos biztonsagi hianyossagait.
Vallomasa szenzacids eleme volt, hogy allitdsa szerint a Twitter alkalmazottai kdzott
kalfoldi kormanyok Ugynokei is jelen voltak, méghozzd a cég tudtaval vagy
figyelmetlensége folytan.®® Zatko a szendtusi bizottsdg elStt elmondta, hogy az FBI
kozvetlenul figyelmeztette a Twittert 2022 januarjaban: legaldabb egy, a kinai
allambiztonsagi minisztériumhoz tartozé kinai Ugynok van a vallalat fizetési listajan.
Ez azt jelenti, hogy a kinai hirszerzés be tudott juttatni egy beépitett informatort a
Twitterhez, aki hozzaférhetett a felhasznaldk adataihoz és a belsé folyamatokhoz.
Zatko hozzatette, hogy mindez sajnos nem érte teljesen varatlanul, mivel a Twitter
biztonsagi rendszerei és ellen6rzési mechanizmusai annyira gyengék voltak, hogy
gyakorlatilag  ,nyitott ajtét” jelentettek a kulfoldi  hirszerz8k  szamara.
S6t, megjegyezte ironikusan: ha valamelyik nagyhatalom hirszerzése nem probalna
meg embereit beépiteni egy ilyen befolyasos platformhoz, akkor ,nem végezné jol a
dolgat”.

A kinai Ggynok mellett egy indiai kormanyzati igynok is dolgozott a Twitternél. Zatko
allitdsai szerint az indiai kormany elhelyezett egy sajat embert a cég belsd
mUkodésében. Ennek feltehetd célja az lehetett, hogy India informacidkat szerezzen
arrél, milyen  egyezkedések  zajlanak  kozte és a  Twitter  kozott
(példaul a tartalomszabalyozasi vitakrél), illetve, hogy nyomon kovesse a Twitteren
zajlo, India szempontjabdl érzékeny informacidaramlast. Fontos latni, hogy India
esetében nem feltétlendl klasszikus kémkedésrél beszéliink (nem titkos informacidk
ellopdsa volt a cél, hanem politikai befolyas és ralatds szerzése a platform
mikodésére). Mindenesetre a Twitter utdlag elismerte, hogy biztonsdgi csapata csak
kilsé értesitések — példaul épp az FBI figyelmeztetése — nyoman szembesult azzal,
hogy idegen Ugyndk van a cégnél, 6k maguk nem vették észre a beszivargdst.
Zatko kulon is biralta a cégvezetést, mondvan, ,nem voltak hajlandok eréfeszitéseket
tenni” a belsd rossz szerepl6k felkutatasara, és inkdbb tudomast sem vettek a
problémardl. Elhangzott egy dobbenetes anekdota is: amikor Zatko jelezte egy
vezet6nek, hogy biztosan van kilfoldi Ggynok a cégben, azt a valaszt kapta:
,Nos, mivel mdr ugyis van egy, nem mindegy, ha esetleg tébb is van?”. Ez a hozzaallas
ravilagit a cégkultura felelGsségére is a biztonsagi kockazatok kezelésében.

A Twitter esetében tehat tobb szinten zajlott human hirszerzési beszivargds. Egyrészt
kalfoldi — kinai és indiai — Ugynokok dolgoztak a vallalatnal, akik a kalfoldi
titkosszolgdlatok érdekeit képviselték. Mdsrészt a Twitter és az amerikai belbiztonsag
(FBI) kozott is volt egy sajatos egyuttmUikodés: az FBI figyelemmel kisérte a platformot

19 Bonb, Shannon — DILLON, Raquel Maria: Twitter may have hired a Chinese spy and four other
takeaways from the Senate hearing. NPR, 2022. 09. 13.
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a kulfoldi befolyas miatt, és rendszeres kapcsolatban allt a cég biztonsagi részlegével.
Ezt lehet a nemzetbiztonsagi ,jelenlét” egy formadjanak tekinteni a cégen beldl.
Emellett az is ismert, hogy a Twitter tdbb magas beosztdsu alkalmazottja kordbban a
kormanyzatnal dolgozott. A cég jelenlegi tulajdonosa, Elon Musk pedig kilondsen
kozel all a jelenlegi amerikai elnokhoz. Ezek a ,forgdajtd”-jelenségek szintén
informalis HUMINT-kapcsolatokhoz vezethetnek, hiszen az ex-lUgynokok a vallalat
alkalmazottjaként is tarthatjak a kapcsolatot korabbi kollégaikkal, amelyek, bar az
amerikai belbiztonsdg szempontjabdl hasznosnak mindsitheték, a kalfoldi
platformhaszndlék szempontjabdl aggasztdak lehetnek.

Nem hagyhato ki a Twitter kapcsan egy harmadik orszég példaja sem: Szaud-Ardbia.
2019-ben az amerikai hatésagok vadat emeltek két egykori Twitter-alkalmazott ellen,
akik szaudi megbizék szdméra kémkedtek a felhasznaldk adatai utdn.?° Ez is azt
bizonyitja, hogy az autoriter dllamok szamara rendkivil értékes a nagy platformokhoz
vald hozzaférés — akar sajat emberek beépitésével is. A Twitter esetébdl levonhato f6
kovetkeztetés, hogy még a legnagyobb social media cégek sincsenek biztonsagban a
HUMINT-alapu fenyegetésektdl. A kalféldi Ggynokok megszerezhetik a felhaszndlok
személyes adatait, privat Uzeneteit, IP-cimeit stb., ami leleplezheti példaul
disszidensek személyazonossagat vagy lehetévé teheti a megfigyelésiiket. Tovabba a
bels6 emberek a cég dontéshozatali folyamatait is befolydsolhatjak (pl. India esetében
a tartalommoderalasi politikdt érinté nyomas gyakorldsa). A Twitter-eset arra
figyelmeztet, hogy a kritikus informdcios platformok biztonsaga nem csak technikai
kérdés —a human faktort is kezelni kell. Olyan belsé ellen&rzési mechanizmusokra van
szikség, amelyek id6ben kisz(rik a gyanus hatter( alkalmazottakat, és szlikséges az
egylttm(ikodés a titkosszolgalatokkal (mind hazai, mind szovetségesi) az ilyen
fenyegetések azonositasara. Ez az eset a Digitalis szolgaltatdok (online platformok,
Saa$, kozosségi média stb.) fenyegetettségére mutat ra.

Esettanulmany 4: Orosz beépilés és kibermUveletek Ukrajnaban

A 2022-ben kitoért haboru rdébresztette a vildgot, hogy a kiberhadviselés és a
hagyomanyos fegyveres konfliktus kéz a kézben jar. Ukrajna ellen az orosz allam
kiterjedt kibertdmadasokat inditott, am ezek sikerét sokszor nem pusztdn tavoli
hackerek biztositjdk, hanem helyi emberi kozrem(ikoddk, beépitett Ugynokok is.
Az Ukran Biztonsagi Szolgalat (SZBU, vagy SBU) szamos olyan esetet tart fel, amikor
orosz érdekeket szolgdld személyek belfoldon segitettek kibermUveleteket
végrehajtani, vagy maguk is részt vettek azokban.

Egy 2024 januarjaban nyilvanossagra hozott eset szerint az SZBU letartdztatott egy
ukran informatikust a kelet-ukrajnai Harkiv varosaban, aki a gyanu szerint az orosz
hirszerzés beépitett embereként tevékenykedett.?! A férfit az oroszok egy Telegram

20 KIRCHGAESSNER, Stephanie: Twitter accused of helping Saudi Arabia commit human rights
abuses. The Guardian, 2023. 09. 04.

21 ANTONIUK, Daryna: Ukraine’s security service detains member of Russian ‘Cyber Army’. The
Record, 2024. 01. 26.
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hackercsatornan keresztll toboroztdk, és tagja lett a ,Cyber Army of Russia”
(Oroszorszag Kiberserege) nev( pro-Kreml hackercsoportnak. Feladata kett6s volt:
egyrészt elosztott szolgaltatds-megtagadasos tamaddsokat (DDoS) hajtott végre
ukrdan kormanyzati weboldalak ellen, masrészt érzékeny katonai informdaciokat
szivarogtatott ki az orosz katonai hirszerzésnek. Az SZBU nyomozasa feltarta, hogy ez
a beépitett Ugynok térképeket és koordinatakat gyljtott az ukran fegyveres erék
helyzetérdl, majd ezeket a térképrészleteket tovabbitotta az oroszoknak. Az dtadott
informaciok révén az orosz hadsereg legaldbb két rakétacsapast hajtott végre,
amelyek civil infrastrukturat értek — az egyik célpont egy helyi korhdz volt. Itt tehat a
humdn hirszerzés és a kiberhdboru tragikus elegyét latjuk. Egy latszdlag civil
szakember az ellenség kémjeként és kiberlgynokeként miikodott, tevékenységével
pedig kozvetlentl hozzdjarult a fizikai pusztitdshoz is. Az ilyen bels6é ellenség
azonositdsa kiemelt feladatava vélt az SZBU-nak a haboru alatt — a szolgélat
rendszeresen szamol be arrdél, hogy civilek és tisztvisel6k tucatjait fogja el, akik orosz
megbizasbdl figyelik és jelentik az ukran csapatmozgasokat vagy infrastrukturakat.
Ezek a személyek gyakran Telegramon vagy mas appon keresztil allnak kapcsolatban
az orosz hirszerzéssel, és cserébe pénzt vagy egyéb igéreteket kapnak a hazaaruld
tevékenységért. Fontos megjegyezni, hogy maguk a hackertdmaddsok is
hatékonyabba valhatnak ilyen belsé segitséggel: a harkivi férfi DDoS akcidi példaul
pontosan célba vették az ukran kormanyzat webes feliileteit, nyilvanvaléan orosz
utasitdsra.

Egy masik fontos ukrajnai eset a Gamaredon néven ismert hackercsoport térténete,
amely ramutat a HUMINT és a kiberfelderités mély &sszefondddsara. A Gamaredon
(mas néven Armageddon) egy hosszu ideje aktiv, kifejezetten Ukrajna ellen m(ikodé
kiberkém-csoport. 2021-ben az SZBU nyilvanossagra hozta 6t f6 tagjanak kilétét, és
bejelentette, hogy a Gamaredon valdjaban az orosz Szévetségi Biztonsagi Szolgalat
(FSZB) krimi részlegének muvelete. Az 6t azonositott személy mind az FSZB
szevasztopoli (Krim félszigeti) kirendeltségének tisztje volt, akik ellen Ukrajna
hazaarulds miatt vadat is emelt. Az SZBU hangsulyozta, hogy ezek a tisztek ,aruldk”,
akik 2014-ben — a Krim orosz megszallasakor — atalltak az oroszok oldaldra. Vagyis
feltdrult, hogy a Gamaredon hackercsoport kulcsemberei eredetileg ukran hirszerzé
vagy biztonsagi tisztek lehettek, akik a krimi események utan a megszallé hatésagok
szolgélataba alltak.?? Ezek a ,,szembefordult kémek” (turncoat spies) belllrdl ismerték
az ukran kormanyzati és katonai rendszereket, kapcsolatrendszerik volt,
nyelvismeretlk és kulturdlis ismereteik pedig lehetévé tették, hogy célzottan és
kitartban tamadjak az ukrdan intézményeket. A Gamaredon azdta is az egyik
legaktivabb allami hackercsapat Ukrajna ellen: sorozatos adathaldsz és behatolasi
kampanyokat folytat, amelyek soran ukran kormanyzati szervek szazait torték fel és
rengeteg dokumentumot loptak el. Itt is lathatd, hogy az emberi hirszerzés
(a beépitett vagy atallt emberek) sokszorosdra noévelte a kiberhadviselés
hatékonysagat: a csoport nem feltétlendl a legfejlettebb malware-ekkel dolgozik, de

22 GREENBERG, Andy: Gamaredon: The Turncoat Spies Relentlessly Hacking Ukraine. Wired,
2025. 04. 14.
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bennfentes tudassal rendelkezik az ukran halézatokrdl, igy egyszerl modszerekkel is
eredményes lehet a kampanyuk.

Az ukrajnai példak megmutatjak, hogy a haborus kérnyezetben a HUMINT mennyire
kulcsszerepet jatszik a kibertérben is. Oroszorszdag nem pusztan tavoli
hackercsapatokkal (pl. a GRU hires Sandworm csoportjaval) tdmadja az ukran
infrastrukturat, hanem kémhaldzatot épit ki az orszagon belll is. Ezek az Ggynokok
lehetnek szabot6rok, adatokat szivarogtatd civilek vagy épp kordbban az ukran
allamot szolgdld, de atallt tisztek. Az 6 tevékenységik sokszorozza a kdrokozds
hatdsat: a kibertdmaddsok gyakran az & informacioikra épllnek vagy az & el6készité
munkajuk révén jutnak célba. Az SZBU az elmult években ezért kénytelen volt
eréforrasai jelentds részét az elhdritasra forditani — kvazi kémvaddszatra a digitalis
frontvonal mogott. Ebbe beletartozik a gyanus személyek azonositasa, lehallgatasa,
letartéztatasa, de akar innovativ modszerek is, példaul az SZBU altal inditott chatbot,
amelyhez a lakossag anonim maddon jelentheti, ha az orosz hirszerzés megkereste
vagy beszervezni probalta.”® A human hirszerzési elemek semlegesitése nélkiil
Ukrajna joval sebezhetébb lenne a kibertérben — ezt bizonyitja, hogy ahol egy-egy
beépitett személy lebukott (mint a harkivi hacker), ott a kés6bbi kibertdmadasok
sikeressége is csokkent. Jelen esettanulmany leginkdbb a bels§ IT-Uzemeltetés
(vallalati IT-osztalyok) fenyegetettségéhez kapcsolodik.

Jogszabdlyi kbvetelmények

Az eurdpai és magyar kiberbiztonsagi szabdlyozdsok elméletben kotelezettségeket
jelenthetnek a digitalis Okoszisztéma szerepl6i szamara a human biztonsag
megvaldsitasara. Tekintsik at, hogy a relevans jogszabalyok foglalkoznak-e a human
biztonsaggal, és ha igen, akkor a digitalis 6koszisztéma szerepldi alanyai-e ezeknek a
szabdlyozasoknak!

— Az Eurdpai Parlament és a Tandacs (EU) 2022/2555 irdnyelve (2022. december 14.)
az Unid egész teriletén egységesen magas szintl kiberbiztonsagot biztositd
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv
modositasardl és az (EU) 2016/1148 iranyelv hatdlyon kivil helyezésérdl
(NIS 2 irdnyelv): Az irdnyelv 21. cikk (2) i) pontja egyértelmlen megfogalmazza
humaner6forrds-biztonsdg megvaldsitdsat az érintett szervezeteknél. Mivel a

digitalis 0Okoszisztéma szerepl6i kozil — a szoftverfejleszt6k és -szallitdk
(szoftveripar) kivételével — mindenki az iranyelv hatdlya ald tartozik,

Osszességében jo lehetdség mutatkozik a kockdzatok csokkentésére. Meg kell
azonban jegyezni, hogy egyrészt a méretkorlat miatt nem biztos, hogy minden
relevans szereplénél megjelenik a kotelezettség, masrészt a tagallami
részletszabalyozasok nem feltétlendl terjednek ki a nemzetbiztonsagi kockazatok
kezelésére. Tovabbi aggaly, hogy az Eurdpan kivili gyartokra és szolgaltatokra a

23 MUKHINA, Olena: Ukraine’s “Bust FSB agent” chatbot receives 5,000 reports of Russian
recruitment attempts. Euromaidan Press, 2025. 04. 24.
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kdvetelmény nem vonatkozik, igy, bar az ellatasi lancok kockdzatat az iranyelv
szerint kezelni kell, 6nmagaban a NIS2 nem megoldas a teljes problémara.

— Az Eurdpai Parlament és a Tanacs (EU) 2024/2847 rendelete (2024. oktdber 23.) a
digitalis elemeket tartalmazo termékekre vonatkozé horizontélis kiberbiztonsagi
kovetelményekrél, valamint a 168/2013/EU és az (EU) 2019/1020 rendelet, és az
(EU) 2020/1828 iranyelv modositasardl (a kiberrezilienciardl széld rendelet):
A CRA rendelet hatalya els6sorban a Szoftverfejleszt6k és -szallitok (szoftveripar)
korére terjed ki, igy kiegésziti a NIS2-ben nem érintett 6koszisztéma-szerepl&ket.
Bar a humanerdéforras-biztonsag konkrétan nem szerepel elvardsként a
jogszabdlyban, de kiterjedten foglalkozik a termékekhez kapcsolédo
kockazatelemzéssel, sérilékenység-jelentéssel és az ellatasi lancok biztonsagaval
is, megemlitve a kiberbiztonsagi tanusitdsok kérdését is, igy a gyakorlati
alkalmazas soran nagy valdszinliséggel ez a szempont is teritékre kertl. A rendelet
szellemisége is arra utal, hogy a szoftvertermékekhez kapcsolodd
nemzetbiztonsagi aggalyok kezelése is cél volt a jogszabaly megalkotdsakor, de a
szdveg szerint ,Ez a rendelet nem érinti a tagdllamok azon felel6sségét, hogy az
uniods joggal ésszhangban megvédjék a nemzetbiztonsdgot.”

— Az Eurdpai Parlament és a Tandacs (EU) 2019/881 rendelete (2019. aprilis 17.) az
ENISA-rél (az Eurdpai Unids Kiberbiztonsagi Ugynokségrél) és az informécids és
kommunikaciés technolégidk kiberbiztonsagi tandsitdsardl, valamint az
526/2013/EU rendelet hatadlyon kivil helyezésérdl (kiberbiztonsagi jogszabaly):
Arendelet tobbek kdzott az IKT-termékek, az IKT-szolgdltatdsok, az IKT-folyamatok
és az irdnyitott biztonsagi szolgaltatdsok kiberbiztonsdgi tanusitasaval foglalkozik,
ezekbdl is  kiemelten a Kiberbiztonsagi  szolgaltatok  (MSSP-k  és
biztonsagitechnoldgia-gyartok) elvardsai a relevdnsak jelen tanulmany
szempontjabdl. A rendelet 51a cikke explicit elvarasokat fogalmaz meg a
humaneré6forras-biztonsaggal kapcsolatban, azaz a ,,legmagasabb szint(i szakmai
feddhetetlenséggel” kell, hogy rendelkezzenek az ilyen szolgéltatok munkatarsai.
A pontos kovetelményeket egy késGbb kidolgozandd sémaban fogjak
meghatarozni, de ez valdszinlleg ki fog térni a nemzetbiztonsagi kérdésekre is.

— Az Eurdpai Parlament és a Tanacs (EU) (2024. december 19.) a kiberfenyegetések
és -események észlelése, valamint az azokra valo felkészilés és reagalds
érdekében az Unidn belili szolidaritas és képességek megerdsitését célzd
intézkedések meghatarozésardl, és az (EU) 2021/694 rendelet mddositdsardl
(a kiberszolidaritasrél szolé rendelet): A kiberbiztonsagi jogszabalyban
megfogalmazottakhoz képest még magasabb kdvetelményeket hataroz meg ez a
rendelet, amely 17. cikkének (2) a) pontjdban a Megbizhatd irdnyitott biztonsagi
szolgaltatdk esetében — amelyek az unids kiberbiztonsagi tartalékhoz kapcsolédd
szolgaltatast nyujtjdk — kimondottan bizonyitani kell, hogy ,személyzete a sajat
teriiletén a legmagasabb szintli szakmai feddhetetlenséggel” rendelkezik.
Ez el6revetiti a nemzetbiztonsagi atvilagitast, mint kbvetelményt ebben a korben.

— 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagardl: A NIS2 magyarorszagi
implementdcidjaként ez a jogszabaly hatarozza meg azokat a szervezeteket,
amelyeknek kotelessége sajat kibervédelmének megvaldsitasa. Osszhangban a
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NIS2 mellékleteivel, a digitdlis Okoszisztéma jelent8s része a torvény hatalya ala
tartozik, de maga a jogszabaly szovege csak két specialis esetben (incidenskezelSk
és sebezhet@ségvizsgdlatot végzdk) nevesiti a nemzetbiztonsdgi atvizsgalds
szlkségességét. Az elektronikus informacidés rendszer biztonsagdért felelGs
személy esetében csupdn a blntetlen eléélet szerepel kritériumként.

— 7/2024. (V1. 24.) MK rendelet a biztonsagi osztélyba sorolds kovetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi
intézkedésekrdl: a 2024. évi LXIX. torvény ezt a végrehajtdsi rendeletet jeldli ki a
pontos kovetelmények tekintetében. A rendelet 14.3 és 14.4 pontja foglalkozik a
személyek hattérellendrzésével dltalanossagban és kildnleges védelmi igényd
informaciok esetében. Az altaldnos és folyamatos hattérellenérzés minden
érintett szervezet szamara kotelezd, igy megvaldsul a NIS2-ben megfogalmazott
kovetelmény a humanerdéforras-biztonsaggal kapcsolatban.

— 2009/2015. (XIl. 29.) Korm. hatdrozat a nemzetbiztonsagi védelem alé esé szervek
és létesitmények korérdl: A digitalis 6koszisztéma magyarorszagi szerepl8i kozil
az explicit nemzetbiztonsagi védelem csak kevés szerepl6re terjed ki, ami az
eréforrasok sz(ikossége miatt érthet6. A kormdnyhatdrozat a NISZ Nemzeti
Infokommunikacids Szolgaltatd Zrt., a Magyar Telekom Nyrt., valamint az egyéb
egyetemes szolgaltatdsra kijelolt elektronikus hirkozlési szolgaltatok, az Antenna
Hungaria Zrt., a mobil hirkozlési szolgaltatok, a Pro-M Professzionalis
Mobilszolgaltaté Zartkorlien MUkodd Részvénytarsasag és az |domSoft
Informatikai Zrt. vallalatokat nevesiti, igy ezek esetében a szervezetek egyitt
tudnak mdkodni az Alkotmanyvédelmi Hivatallal az esetleges ellenérdekelt felek
altal megbizott személyek kisz(irésében.

Kovetkeztetések

A fenti esettanulmanyok ramutatnak, hogy a human hirszerzés eszkozei az
informatikai szektorban is meghatdrozoé szerepet jatszanak. Legyen szé nagyvallalati
kdrnyezetrdl (Siemens) vagy globalis online platformrdl (Twitter), illetve allami szintd
kibermiiveletekré| (Eszak-Korea gazdasagi hackerei vagy orosz kémek Ukrajnéban),
kdz0s elem, hogy az emberi tényez6 hatalmas erdsité (vagy épp gyengitd) hatdssal bir
a biztonsagra. A legkifinomultabb technolégiai rendszereket is ki lehet jatszani belsd
emberek révén. Egy belltetett fejleszté hatsé kaput épithet a szoftverbe, egy
rosszindulatu alkalmazott kiadhatja a jelszavakat, egy hamis identitdssal felvett
programozé pedig adatokat lophat vagy szabotdlhatja a munkat. Ugyanakkor a human
hirszerzés nemcsak fenyegetés, hanem a védekezés kulcsa is lehet. Az elhdritasért
felel6s nemzetbiztonsagi szervezetek feladatrendszerében ezért kiemelten fontos az
ilyen fenyegetések id6ben torténd észlelése, és lehetdségeikhez mérten az érintett
szervezet figyelmeztetése.

A HUMINT és a kiberbiztonsdg integracidja emellett jogszabalyi elvaras is a digitalis
okoszisztéma minden szereplSje esetén. Az informatikai szektorban dolgozé
szakembereknek is tudatdban kell lennilk annak, hogy munkajuk nem légiires térben
zajlik. Az altaluk fejlesztett kod vagy kezelt adat geopolitikai érdekek kereszttiizében
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allhat. A vdllalatoknak ezért tobbszintl védelmi megkozelitést kell alkalmazniuk.
A technikai védelem (tlizfalak, virusirtok, monitorozas) mellett emberi biztonsagi
protokollokat is be kell vezetni: hattérellenérzések, bizalmi pozicidk rotdcidja,
szlikséges ismeret elve szerinti hozzaférés-korlatozds, a dolgozok érzékenyitése a
social engineering (emberi manipulacié) mddszereire stb. Az elharitassal foglalkozo
nemzetbiztonsagi szervezeteknek tehat elemi érdekik kapcsolatot kiépiteni a digitalis
okoszisztéma minden szereplGjével, felhivva a figyelmuket ezekre a veszélyekre, akar
a NIS2 és mas eurdpai jogszabalyok apropdjan. Nemzetbiztonsagi szempontbdl
viszont fontos a nemzetkdzi egylttm(ikodés is, hiszen a fenti esetek sokszor tobb
orszagot érintenek. Az amerikai és szovetséges szolgalatok figyelmeztetik egymast a
gyanus személyekre (mint az FBI tette a Twitter esetében), a cégek pedig jelzik a
hatdsagoknak, ha kilonos aktivitast észlelnek (pl. gyanus allasjelentkez6k tomege
Eszak-Koreabdl). Ezen nemzetkozi egyittmiikodéseken keresztil lehet csokkenteni
azokat a kockazatokat, melyek a digitélis ellatdsi lancon keresztil jelentkeznek.

Osszefoglalva, az informatikai szektorban a human hirszerzés kérdése
megkerulhetetlen a nemzetbiztonsag terlletén. A digitalis rendszerek mogott mindig
ott all az ember: akar tdmado, akar védd oldalon. A sikeres hirszerzés — és elharitas —
pedig mindkét oldalon a technoldgiai és emberi képességek 06sszehangolt
alkalmazdsdn mulik. Az a szervezet, amely figyelmen kivil hagyja a HUMINT
dimenziodjat, kiszolgdltatottd valik azokkal szemben, akik kihasznaljdk az emberi
gyengeségeket vagy épp emberi er6forrdsokat vetnek be. A nemzetbiztonsagi
tanulmanyokban ezért a jov6ben is kiemelt téma marad a kiber-HUMINT: annak
vizsgdlata, miként lehet a hagyomanyos kémkedés eszkoztarat a kiberhdbord és
informatikai védelem kontextusaban eredményesen alkalmazni. Hipotézisem pedig
igazolast nyert a bemutatottak alapjan. Bar a jogszabdlyi lehet8ségek erds hatteret
adnak a human biztonsag fejlesztésére, a digitdlis okoszisztéma Osszetettsége és
hatarokon atnyuld jellege miatt a valds nemzetbiztonsagi védelem nemzeti szinten
csak kevés szerepldre terjedhet ki, 6sszeurdpai lépések szlikségesek tehat a digitalis
ellendlloképesség ilyetén megdvasa érdekében. Mivel jelenleg nem csak a magyar,
hanem az eurdpai jogrendben is korldtozott a nemzetbiztonsdgi atvilagitas
lehetGsége, kilondsen piaci szerepl6k esetében, a digitalis Okoszisztéma Ujszer(
megkozelitést igényel, amely téma tovabbi kutatdst igényel, mas, Eurdpan kivili
orszagok joggyakorlatainak figyelembevételével.
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Dr. PAL MARTON?® — HAJDU EDINA?

3D-MODELLEK KULONBOZG CELOKNAK MEGFELELO ELOALLITASA, MINOSEGI-
FELHASZNALHATOSAGI VIZSGALATA3

A tanulmdny nagyfelbontdsu hdromdimenzios (3D) modellek elédllitdsat vizsgdlja
dronalapu fotogrammetria és LiDAR-technoldgia alkalmazdsdval Magyarorszag 11
féldrajzilag vdltozatos helyszinén. A 75 m-es és 100 m-es replilési magassdg mellett
végrehajtott felmérések sordn gydjtétt adatokbdl digitdlis terepmodelleket (DTM), 3D-
modelleket és ortomozaikokat dllitottunk el6, amelyeket féldi kontrollpontok és
fliggetlen ellenérz6 pontok alapjan értékeltiink a pontossag szempontjabol.
Eredményeink alapjdn &6sszehasonlithatéak a fotogrammetriai (RGB-kamerds) és a
LiDAR-alapu modszerrel elddllitott modellek. A 3D-modelleket sikbeli és magassdgi
pontossdg, valamint vizudlis részletesség szempontjabdl értékeltiik. Az alacsonyabb, 75
m-es replilési magassdg mellett a fotogrammetria nagyobb felbontdst eredményezett,
lehetbvé téve a finomabb felszini részletek megfigyelését az ortomozaikokon, mig a 100
m-es magassdg nagyobb terliletek hatékonyabb lefedését biztositotta csupdn csekély
felbontdscsékkenés drdn. A LiDAR-alapu DTM-ek magas pontossdgot mutattak a
talajfelszin dbrdzoldsdban, kilénésen a névényzettel boritott teriileteken, ahol a
fotogrammetria kevésbé hatékony. Osszességében a modellek pontossdgdban a 75 m-
es és 100 m-es replilési magassdgok kbzott csak csekély kiilénbségek mutatkoztak, ami
arra utal, hogy a nagyobb magassdgu replilések is teljesithetik szamos alkalmazds
pontossdgi kévetelményeit.

A kvantitativ pontossdgértékelés mellett kvalitativ értékelést is végeztiink félig
strukturdlt interjuk keretében 6t szektor (mezégazdasdg, térképészet, épitdipar,
kornyezetvédelem, katasztrofavédelem) szakértbivel. Ezen szakérték visszajelzései
ravilagitottak a drénnal készitett modellek gyakorlati elényeire a sajat szaktertileteiken.
Példdul a megnoévelt térképezési pontossdgot és a naprakész ortomozaikokat kiilénésen
értékesnek taldltak a térképészetben és a terlileti tervezésben. A preciz DTM-ek és a
gyors adatgydjtés kiemelten fontosnak bizonyult az épitési teriiletek megfigyelése és a
katasztrofaelhdritds sordn. A megkérdezett szakemberek az &t vizsgdlt szektor
mindegyikében elismerték a létrehozott 3D-modellek dltaldnos megbizhatdsdgdt és
hasznossdgat, tovdabbd ramutattak a felhaszndléi igényekre és az esetleges fejlesztési
lehetbségekre. Osszefoglalva, az eredmények rdmutatnak a fotogrammetria és a LiDAR
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nemzetbiztonsag palyazati alprogram finanszirozasdban valdsult meg. 2024. junius
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egymadst kiegészité erbésségeire a drdnos felmérésekben, és iranymutatdst adnak a
replilési paraméterek és a szenzorvdlasztds optimalizaldsahoz annak érdekében, hogy jo
mindségl 3D térképezési eredményeket érjlink el kiilbnféle alkalmazdsokban.

Kulcsszavak: drdnos fotogrammetria, LiDAR, digitdlis terepmodell, ortomozaik,
replilési magassdg, kvalitativ értékelés

PRODUCTION OF 3D MODELS FOR DIFFERENT PURPOSES AND THEIR QUALITY-
USABILITY ASSESSMENT

This study examines the generation of high-resolution three-dimensional (3D) models
using unmanned aerial vehicle (UAV) photogrammetry and UAV LiDAR across 11
geographically diverse sites in Hungary. Digital terrain models (DTMs), 3D models and
orthomosaics were produced from flights at 75 m and 100 m altitudes and evaluated
for accuracy against ground control data and independent check points. The results
provide a comparative analysis of sensor outputs: photogrammetric (RGB camer)
versus LiDAR-derived models. The 3D models were assessed in terms of horizontal and
verical accuracy as well as visual detail. At the lower flight altitude (75 m),
photogrammetry yielded higher ground resolution, capturing finer surface details in
the orthomosaics, while the 100 m altitude covered larger areas more efficiently with
only a minor trade-off in resolution. LiDAR-based DTMs demonstrated robust accuracy
in representing ground elevations, particularly in vegetated areas where
photogrammetry can be less effective. Overall, differences in model accuracy between
75 m and 100 m were modest, indicating that higher-altitude flights can still meet
accuracy requirements for many applications.

In addition to quantitative accuracy evaluation, a qualitative assessment was
conducted through semi-structured interviews with professionals from five sectors:
agriculture, cartography, construction, environmental protection, and disaster
management. Feedback from these domain experts highlighted the practical benefits
of UAV-derived models for their respective fields. For instance, improved mapping
accuracy and up-to-date orthomosaics were especially valued in cartography and
spatial planning, while precise DTMs and rapid data acquisition were emphasized for
construction site monitoring and disaster response. Professionals across all sectors
acknowledged the overall reliability and utility of the generated 3D models, offering
insights into user requirements and pptential improvements. In summery, the findings
underscore the complementary strengths of photogrammetry and LiDAR in UAV
surveying and provide guidance on optimizing flight parameters and sensor selection
to achieve high-quality 3D mapping outputs across various applications.

Keywords: UAV photogrammetry, LiDAR, digital terrain model, orthomosaic, flight
altitude, qualitative assessment
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Bevezetés

A piléta nélkali légijarmlvek (Unmanned Aerial Vehicles — UAV vagy a rendszer
Osszetettségétdl, szenzoroktol figgéen Unmanned Aerial Systems — UAS), kozismert
nevikon drénok, szamos ipardgat megreformaltak, forradalmasitottak azaltal, hogy
innovativ, nem invaziv, kisebb mértéki emberi munkat igényl6 megolddsokat,
felmérési és modellezési lehetéségeket kindlnak az adatgy(ijtéshez és -elemzéshez.

A tdvérzékelés egy targyrdl vagy jelenségrél vald informacioszerzésre utal, anélkdl,
hogy fizikai kapcsolatba kerilnénk vele. A drénos tavérzékelés a legtdbb ipardgat
atszovd legfontosabb elénye, hogy kozvetlen emberi terepi munka nélkil képes
informécid szolgaltatasara. igy ez a szakteriilet magaban foglalja az UAV-okra szerelt
barmely szenzor hasznalatat és az ezekkel vald adatgy(jtést a terepi megfigyelésben,
a foltudomanyos elemzésekben, térképezési feladatokban és egyéb felhasznalasi
terileteken.* Ezek az érzékel6k az adatok széles skéldjat rogzithetik az
elektromagneses spektrum szinte teljes egészében, Osszetett képet adva ezzel az
embert korllvevé kornyezetrél. Beszélhetiink igy optikai (azaz emberi szemmel
lathato), termalis (kozeli infravords sugarzas), LIDAR (Light Detection and Ranging —
lézersugarakat alkalmazd maddszer), multispektralis és hiperspektralis adatokrdl (az
elektromagneses spektrum tobb kilonboz6 savjat érzékelik és rogzitik),
informéaciokrdl.> A drdénokra alapuld tavérzékelést ennek megfelelen rengeteg
kiilbnbdz8 tudomdnyos és ipari teriileten hasznéljak, példaul a mezégazdasagban,® a
kérnyezeti megfigyelésben,” a katasztrofavédelemben® és a vérostervezésben.?

4 ANDERSON, Karen — GASTON, Kevin J.: Lightweight unmanned aerial vehicles will revolutionize
spatial ecology. Frontiers in Ecology and the Environment, 2013/3. 138—146. o.; ELTNER,
Anette —KaISErR, Andreas — CAsTILLO, Carlos — Rock, Gilles —NEUGIRG, Fabian —ABELLAN, Antonio:
Image-based surface reconstruction in geomorphometry—merits, limits and developments.
Earth Surface Dynamics, 2016/2. 359-389. 0.; WESTOBY, Matt — BRASINGTON, James — GLASSER,
Neil F.—HAmBREY, Michael J.—ReynoLDS, John. M.: 'Structure-from-Motion' photogrammetry:
A low-cost, effective tool for geoscience applications. Geomorphology, 2012/179. 300-314.
0.

5 CoLOMINA, Ismael — Mouina, Pere: Unmanned aerial systems for photogrammetry and
remote sensing: A review. ISPRS Journal of Photogrammetry and Remote Sensing, 2014/92.
79-97. o.

6 ZHANG, Chunhua — Kovacs, John M.: The application of small unmanned aerial systems for
precision agriculture: a review. Precision Agriculture, 2012/13. 693-712. o.

7 ESKANDARI, Roghieh — MAHDIANPARI, Masoud — MOHAMMADIMANESH, Fariba — SALEHI, Bahram —
BRrisco, Brian — HOMAYOUNI, Saeid: Meta-analysis of unmanned aerial vehicle (UAV) imagery
for agro-environmental monitoring using machine learning and statistical models. Remote
Sensing, 2020/21. 1-30. o.

8 RAJAN, Jibin — SHRIWASTAV, Sachin — KasHyap, Abhishek — RATNOO, Ashwini — GHOSE, Debasish:
Disaster management using unmanned aerial vehicles. In: Kousa, A. — TAHER Azar, A. (szerk.):
Unmanned Aerial Systems — Theoretical Foundation and Applications. Elsevier-Academic
Press, 2021. 129-155. o.

9 ERENOGLU, Ramazan Cuneyt — ERENOGLU, Oya — ARSLAN, Niyazi: Accuracy assessment of low
cost UAV based city modelling for urban planning. Tehnicki vjiesnik, 2018/6. 1708-1714. o.
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A drénok és a vellk torténé adatgyljtés egyik legjelentésebb eredménye az, hogy
alkalmazdasukkal sokkal kdnnyebbé valt a kilénb6z8 célokra hasznalt haromdimenzids
(3D) modellek létrehozasa. Ezek a modellek targyak vagy kornyezetek részletes,
pontos abrazoldsai, amelyeket nagyfelbontasd kamerakkal és érzékelSkkel felszerelt
UAV-ok dltal rogzitett adatok felhasznalasaval allitanak eld. A dréntechnoldgia és az
annak révén el6allt adatok alkalmazasa joval fiatalabb szakterilet a hagyomanyos
légifényképek feldolgozasanal, hiszen ennek az elemzési és adatvizualizacios
modszernek legelemibb feltétele a szamitdgépek és a virtudlis megjelenitésre
alkalmas eszkdztarak nagyaranyu fejl6dése. Az utdbbi évtizedben a drénok, szenzorok
és szamitogépek fejlédése lehetbvé tette, hogy integraini tudjuk az UAV-technoldgiat
a nagypontossagl 3D-modellezésbe, ezzel Uj kutatasi és fejlesztési terileteket
megalkotva, tdbbek kdzott a foldmérés,'® az épitdipar,!! a mezdgazdasag!? és a
koérnyezeti megfigyelés? teriiletén.

Tanulmanyunkban azt vizsgdltuk, hogy a drénos felvételeken és fotogrammetriai
feldolgozason alapuld 3D-modellek milyen pontossdggal dllithatok el§ a
rendelkezéstlinkre all6 UAV-rendszereinkben. Ehhez egymashoz képest jelent6sen
eltér6  terepviszonyokkal  rendelkez6  mintaterileteket  valasztottunk ki
Magyarorszagon belll, amihez az UTM (Universal Transverse Mercator) -rendszer(
topografiai térképek domborzat- és fedettségabrazolasat hasznaltuk alapul. Osszesen
11 kulonbo6z6 terileten végeztiink dronos felvételezést, ezek mindegyike kilonbozé
domborzati és fedettségi jellemz8kkel bir. Az dltalunk haszndlt DJI Phantom 4 Pro+ és
DJI Matrice 350 RTK-eszkozok segitségével dllitottunk el§ kétféle modszerrel
(fényképalapu fotogrammetria és LIDAR) 3D-modelleket és digitalis terepmodelleket
(DTM — Digital Terrain Model). LiDAR-szenzorral kétféle (75 m és 100 m), mig a
hagyomanyos RGB-kameraval egy repilési magassagban (100 m) dolgoztunk.
A modellek el6allitdsat kovetSen Osszegeztik a magassagi értékekbdl fakadd
pontossagi kilonbségeket az egyes mintatertleteken. Ezek mellett a hagyomanyos
fotogrammetriai felmérés adataibdl ortomozaikokat is készitettlink. Végul pedig
személyes kérdGivezéssel megvizsgaltuk, hogy 5 kivalasztott szakterlleten
(mez6gazdasag, térképezés, épitbipar, kornyezetvédelem és katasztrofavédelem)
mennyire elegendGek ezek a pontossagi kritériumok, jobban hasznalhatdk-e az egyes
terlleteken a 3D-modellek az ortomozaikoknal, illetve milyen tényezék fejlesztésével
javithatd azok minGsége és hasznadlhatdsaga. Tanulmanyunkban célul tliztuk ki a
feladathoz szlikséges elGismeretek 6sszegzését, a munkafolyamatok leirdsat, a terepi
felmérések és a pontossagi 6sszehasonlitas eredményeinek ismertetését, valamint a
felhasznalasi terlletek alapjan meghatdrozott kdvetkeztetések levonasat.

10 BALAzSIK, Valéria —TOTH, Zoltdn — ABDURAHMANOV, Ilhom: Analysis of Data Acquisition Accuracy
with UAV. Int. J. Geoinformatics, 2021/17. 1-10. o.

11 KUMARAPU, Kumar — SHASHI, Mesapam — KEESARA, VENKata Reddy: UAV in construction site
monitoring and concrete strength estimation. Journal of the Indian Society of Remote
Sensing, 2021/3. 619-627. o.

12 7ZHANG — Kovacs 2012. 693-712.

13 Rivas CAsADO, Monica — BALLESTEROS GONZALEZ, Rocio — KRIECHBAUMER, Thomas — VEAL, Amanda:
Automated identification of river hydromorphological features using UAV high resolution
aerial imagery. Sensors, 2015/11. 27969-27989. o.
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3D-felmérés elméleti alapjai

A dronok megjelenése az 0Osszes térképezési technikdt, de kilondsen a
haromdimenziés (3D) modellek és digitdlis terepmodellek (DTM és mas magassagi
modellek) létrehozasat forradalmasitotta. UAV-felmérések eredményeképp el6allt
modelleket hasznalunk tobbek kozott féldtudomanyos modellezéshez,** digitalis ikrek
el8allitdsahoz,'> vagy éppen idegenforgalmi, kdrnyezetvédelmi célokra is.®

A nagyfelbontdsu kamerakkal és LiDAR-érzékel6kkel felszerelt pilota nélkili
légijarmUvek képesek részletes légifelvételek és pontfelh6adatok rogzitésére is.
Ezeket az adatokat fotogrammetriai és pontfelhé-kiértékel6 eszkdzokkel dolgozzuk fel,
hogy minél pontosabb 3D-modelleket és DTM-eket hozzunk Iétre. A fotogrammetria az
egymast atfedd képek felhasznalasaval digitdlis modelleket, ,racshaldkat” hoz létre a
fényképeken taldlhatd kdzos pontok azonositdsaval, mig a LiDAR lézersugarakat
hasznal a tavolsagok mérésére és nagy pontossagl magassagi adatok létrehozasara.
Kozos a két megkozelitésben a végeredmény: texturaval ellatott, sokszoghdldn
alapuld 3D-, valamint digitdlis terepmodelleket tudunk létrehozni.

A drénalapu 3D-térképezés egyik f6 elénye, hogy nagy terlleteket képes gyorsan és
hatékonyan lefedni, és olyan nagyfelbontdsu adatokat szolgdltat, amelyek gyakran
meghaladjak a hagyomanyos foldi felmérési modszereket.”

A digitdlis magassagi modellek szamos tudomdnyos és gyakorlati alkalmazasban
kulcsfontossaguak, tobbek kdzott a hidroldgiai modellezésben, a foldcsuszamlaskockazat
értékelésében és az infrastruktiura fejlesztésében.’® A DTM-ek a Féld felszinének
magassagi leképezését jelentik annak érdekében, hogy jobban atlassuk és felismerjik
a domborzat és a taj dinamikajanak megértéséhez fontos magassagbeli valtozasokat.
Az UAV-ok altal készitett modellek pontossaga és felbontasa bizonyitottan megfelel
vagy meghaladja a hagyomanyos médszerekkel (mlholdas tavérzékeléssel) elallitott
DTM-ekét, igy a drdénalapu térképezés szamos alkalmazas esetében el6nyds és
népszerl valasztdssa valt, kilénodsen akkor, amikor viszonylag kis mintaterilettel
dolgozunk.*®

14 TAKATS, TUnde — MEszAROS, Janos — ALBERT, Gaspar: Spatial Modelling of Vineyard Erosion in
the Neszmély Wine Region, Hungary Using Proximal Sensing. Remote Sensing, 2022/14.

15 MoHAMMADI, Masoud — RAsHIDI, Maria —Mousavi, Vahid —Karami, Ali —Yu, Yang — SAMALI, Bijan:
Quiality evaluation of digital twins generated based on UAV photogrammetry and TLS:
Bridge case study. Remote Sensing, 2021/17.

16 HapU, Edina — PAL, Marton: Using drone photogrammetry for establishing a 3D geosite
model application. Abstracts of the ICA, 2023/6. 84. o.

17 Nex, Francesco — REMONDINO, Fabio: UAV for 3D mapping applications: A review. Applied
Geomatics, 2014/1. 1-15. o.

18 ScHNECK, Tamas — TELBISZ, Tamas — ZSUFFA, Istvan: Precipitation interpolation using digital
terrain model and multivariate regression in hilly and low mountainous areas of Hungary.
Hungarian Geographical Bulletin, 2021/1. 35-48. o.

19 HUGENHOLTZ, Chris et. al.: Geomorphological mapping with a small unmanned aircraft system
(sUAS): Feature detection and accuracy assessment of a photogrammetrically-derived
digital terrain model. Geomorphology, 2013/194. 16-24. o.
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2D-felmérés elméleti alapjai

A pilota nélkdli légijarmlvek kilonboz6 alkalmazdsai kozil az ortomozaikok
készitésére szolgald 2D-térképezés sokoldalisaga miatt egyre gyakrabban és egyre
tobb szakterlleten eredményesen hasznalt elemzési modszertan. Az ortomozaik egy
légifelvételekbdl készitett, geometriai szempontbdl korrigalt, pontos helyhez kotott
képmozaik, amely mentes a kilonalld képeken természetszerlileg megtaldlhato
torzuldsoktél. Az ezzel a technoldgiai mddszerrel végzett felvételezés mdra
nélkilozhetetlenné valt olyan teriileteken, mint a nagyméretardnyu térképezés,
régészet, névénytérképezés, katasztrofavédelem és mérnokgeoldgia.?®

Az ortomozaikok dronok segitségével torténd létrehozasanak folyamata tobb
kulcsfontossagl Iépést foglal magaban. Fontos, hogy megfelel6 mindségl és nagy
felbontasu légi felvételek alljanak rendelkezésiinkre. Ezeket a képeket szisztematikus
replUlési mintdzatban rogzitjuk, biztositva a szikséges mértékl atfedést, ami
elengedhetetlen a képek pontos dsszeillesztéséhez. A GPS-adatok és a foldi ellen6rzé
pontok (Ground Control Point — GCP) integrélasa noveli a kapott ortomozaikok térbeli
pontossagat.?

A fotogrammetriai szoftverek fejl6dése jelentds szerepet jatszott a 2D-térképezés
el6rehaladasdban. Ezek a szoftvereszkozok osszetett algoritmusokat alkalmaznak a
rogzitett képek feldolgozasahoz, korrigalva a kameraszog, a lencse gorbilete és a
topografiai eltérések okozta torzuldsokat. A végeredmény egy szakaddsmentes
(kivéve, ha valahol durva hiba vagy vizfelilet miatt nem lehetséges a képek
Osszeflizése), nagy felbontdsli ortomozaik, amely kilonb6z6 elemzési célokra
hasznalhat¢ fel.

Az UAV-alapu ortomozaik-készités pontossagat és hatékonysagat tovabb noveli a gépi
tanulds és a mesterséges intelligencia folyamatba torténd beillesztése. Ezen
tulmenéen a valds idejl digitalis ortofotdk Iétrehozasdnak képessége jelentdsen
megkdnnyiti a kilonb6z8 katasztréfa- vagy havariahelyzetekre vald reakciodt,
lecsokkentik a beavatkozas tervezésiidejét. Az érintett terlletek gyors feltérképezése
segiti az eréforrasok hatékony elosztdsat és az id6ben térténd déntéshozatalt.??

20 MEsas-CARRASCOSA, Francisco Javier —NOTARIO GARCIA, Maria Dolores — MERORNO DE LARRIVA, Jose
E. — GARCIA-FERRER, Alfonso: An analysis of the influence of flight parameters in the
generation of unmanned aerial vehicle (UAV) orthomosaics to survey archaeological areas.
Sensors, 2016/11.; PuniacH, Edyta — GRuszczyNski, Wojciech — Cwiakata, Pawet — MaTwu,
Wojciech: Application of UAV-based orthomosaics for determination of horizontal
displacement caused by underground mining. ISPRS Journal of Photogrammetry and
Remote Sensing, 2021/174. 282—-303. 0.; SANGJAN, Worasit — MCcGEE, Rebecca J. — SANKARAN,
Sindhuja: Optimization of UAV-based imaging and image processing orthomosaic and point
cloud approaches for estimating biomass in a forage crop. Remote Sensing, 2022/10.

21 CoLOMNIA—MoLINA 2014, 89-91.

22 7HANG, Jiguang — Xu, Shilin — ZHAO, Yong — SuN, Jiaxi — Xu, Shibiao — ZHANG, Xiaopeng: Aerial
orthoimage generation for UAV remote sensing. Information Fusion, 2023/9. 91-120. o.
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Kutatasunk mintatertletei

Kutatdsunkban a fent tdrgyalt térképezési és modellezési mddszerek pontossagat
vizsgaljuk a rendelkezésiinkre allo eszk6zok és szenzorok esetében. Mivel ezek nem
képesek ugyanazon pontossagi értékeket produkdlni minden tereptipus esetében,
Magyarorszagon belil kivalasztottunk 11 olyan mintateriletet, amelyek domborzati
és fedettségi jellemzdi nagyban eltérnek egymastol. A kilonboz6ségek validalasahoz
UTM topogréfiai térképeket hasznaltunk. Az Univerzdlis Transzverzdlis Mercator
vetlletben készilt topografiai térképek f6 felhasznalasi terlletei a navigacid, katonai
és kormanyzati alkalmazds, mint példdul stratégidk kidolgozdsa és katonai
helymeghatarozoé rendszerek alkalmazasa. Ezen térképvetilet népszerlségének oka,
hogy a hosszUsagi és szélességi korok mentén nincs torzulds az abrazolt terlleteken.
A felhasznaladsi terlletei miatt dontottink a jelkulcsanak alkalmazésa mellett.
Az elemzést kbvetden nemcsak 11 terlletet, hanem 11 eltéré domborzati-fedettségi
viszonyokkal bird egységet jeldltiink ki.

A legtobb esetben torekedtink arra, hogy egy felmérendd helyszin terileti
kiterjedése 500x500 m legyen. Ez bizonyos esetekben nem valdsult meg a hirtelen
valtoz6 domborzat miatt — hiszen a kétféle repulési magassag (75 és 100 m) a
felszallds helyére vonatkozik.??> A terlletméretek meghatdrozasanak oka kettds:
egyrészt eszkozeink akkumulatorkapacitdsa ennél nagyobb terilet felmérését nem
tette egy repllés soran lehet6vé, masrészt ez a méret egy jol attekinthetd, helyi terepi
viszonyokat jol leképez6 modell el&allitasdra képes.

A teriletek foldrajzi elhelyezkedése az 1. dbran lathatd. A konkrét helyszinek
kivalasztasat két tényezd, a kutatohelytdl és a szerzék lakhelyétél valo tavolsag
indokolta. A kijelolt domborzati és beépitettségi csoportok, valamint a hozzajuk
tartozé helyszinek a kovetkezdk:

— Bdtor, szikla: nagy reliefkiilonbségd, szikldas teriilet. A Nagy-oldal sziklai folott
replltink a Lasko volgyében. Itt nem volt lehetdséglink az eredeti tertletméret
teljesitésére a hirtelen és jelentds mértékben valtozé domborzat miatt.

— Bodony, belteriilet: kézepes reliefkiilénbségl, kbzepes beépitettségl teriilet.
Bodony telepulés falusi jelleg(i beépitett részét és a falukdzpontot felvételeztik.

— Bodony, viztdrold: kbzepes reliefkiilonbségdi tertilet dlldvizzel. A Bodony telepilés
mellett talalhaté horgaszto teriletét felvételeztik.

— Dinnyéshdat, kikétd: kis reliefkiilénbségli teriilet folydvizzel. Tiszandna Dinnyéshat
telepllésrészén a Tisza-tavat, a Tiszat, valamint kornyezetiket felvételeztik
(kikotd, szabadstrand).

— Istenmezeje, szikla: kézepes reliefkiilénbségui, sziklds teriilet. Az Istenmezeje
telepllés belteriletén taldlhatd Noé sz6l6je nevi sziklaalakzatot felvételeztik.
Ebben az esetben is kisebb terlletet repultiink a magassag hirtelen valtozasa
miatt.

23 A repulési magassagra vonatkozd megéllapitasok és 6sszefliggések a , A repilési feladatok
végrehajtdsa” cimi alfejezetben olvashaték.

152 TECHNIKAI RENDSZEREK



Mdtraalmds, beltertilet: nagy reliefkiilénbségli kézepesen beépitett teriilet. Szuha
Madtraalmas telepllésrészének belterlletét felvételeztik.

Mdatraalmds, irtds: nagy reliefkiilénbségl erdés teriilet. Egy Matraalmas kornyéki
irtds mellett felvételeztlink erdéboritas nélkili és azzal rendelkezd terileteket.
Pétervdsdra, beltertilet: k6zepes reliefkiilonbségul, magas és kbzepes beépitettségli
(varosi) tertilet. Pétervasara varos kozpontjanak kornyezetét felvételeztik.
Salgdtarjan, belteriilet: kézepes reliefkiilénbségu, siriin beépitett teriilet.
Salgdtarjan belvarosdban végeztiink felvételezést.

Tiszaszentimre, mez8gazdasdgi terilet: kis reliefkilénbségl mezbégazdasdgi
terilet: Tiszaszentimre mellett az Urban Major kozvetlen kornyezetét
felvételeztik.

Vamosgyork, vasutdllomds: kis reliefkiilénbségli ritkdn beépitett teriilet vasuti

infrastrukturdval. A vamosgyorki vasutdllomds kozvetlen kornyezetében
felvételeztlnk.
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1. dbra: A drénos replilések helyszinei, mintatertileteink?*
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A kutatds soran hasznalt drénok és szenzorok

A munka soran két kiléonb8z6 pildta nélkdli [égijarmvet, egy DJI Phantom 4 Pro +-t,
valamint egy DJI Matrice 350 RTK-eszkdzt hasznéltunk. Ezekbe épitve vagy ezekre
szerelve pedig RGB- és LiDAR-szenzorok alltak rendelkezésiinkre a terepi munka
soran. A lehetd legnagyobb féldrajzi pontossag eléréséhez minden helyszinen
rogzitettiink foldi kontrollpontokat (GCP) geodéziai GPS-szel (STONEX RTK mdszerrel).
Az eszkdzok és szenzorok a 2. dbrdn lathatok.

a)

2. dbra: A felmérés sordn haszndlt eszk6zdk. a) DJI Phantom 4 Pro+ drén és beépitett RGB
kamerdja; b) DJI Zenmuse L1 LiDAR szenzor (légi Iézerszkenner); c) DJI Matrice 350 RTK
kvadrokopter®

DJI Phantom 4 Pro+

A DJI Phantom 4 Pro+ egy felsé hobbikategdrias dron, amelyet |égi fényképezéshez és
videézashoz terveztek. Rendelkezik egy 20 megapixeles, egyhivelykes
CMOS-érzékel6vel, amely masodpercenként 60 képkocka sebességgel képes
4K felbontasu videdét rogziteni. A drén  kamerdja mechanikus  zérral
(mechanical shutter) van felszerelve, amely kikliszoboli a gordild zar (rolling shutter)
torzulasat, igy nagy sebességnél is tiszta és éles felvételeket biztosit.

A Phantom 4 Pro+ egyik f6 jellemz8je a fejlett akadalyérzékeld rendszer. Otirdnyu
akadalyérzékeléssel és négyiranyu akadalyelkerlléssel rendelkezik, ami noveli a
repllés biztonsagat és lehet6vé teszi az 6sszetettebb mandvereket. Ehhez a beépitett
szenzorait hasznalja.

25 Forras: dji.com (képek letoltésének datuma: 2024. majus 24).
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Hatranya azonban, hogy a rendszerben nincs lehetdség tervezett repullések
kivitelezésére. Ehhez egy kiils6 alkalmazas letdltésére és telepitésére van szikség —
ebbdl kifolydlag a munka sordn a Pix4D Capture alkalmazast hasznaltuk.

A Phantom 4 Pro+ egy tavirdnyitot is tartalmaz, amely beépitett 5,5 hivelykes
1080p képernydvel rendelkezik, amely fényes és tiszta kijelz6t biztosit, igy kozvetlen
napfényben is konnyen hasznalhatd. Ennek készénhetéen nincs szilkség az eszkoz
irdnyitdsdhoz okostelefonra vagy tdblagépre, ezért a bedllitds kényelmesebbé és
kdzvetlenné valik.

A korulbeltl 30 perces maximalis repulési id6vel és az akar 7 kilométeres
hatétdvolsaggal a DJI Phantom 4 Pro+ sokoldalu és hatékony eszkoz a légifotdzasban,
valamint kiegészitd szoftverrel a tudomanyos és tervezett térképezésben is effektiven
alkalmazhat6.%®

DJI Matrice 350 RTK

A DJI Matrice 350 RTK egy ipari felhasznaldsi modokra alkotott drén, amelyet fejlett
légi mlveletekhez terveztek. A Matrice 300 sorozat tapasztalataira épitve a
Matrice 350 RTK szamos olyan fejlesztést tartalmaz, amelyek szamos ipari alkalmazast
szolgalnak ki, beleértve a térképezést, a foldmérést, a kulonféle terileti ellenBrzési
feladatokat és a kdzbiztonsagot is.

A Matrice 350 RTK egyik f6 jellemz6je az RTK (Real Time Kinematic) GPS-rendszer,
amely centiméteres pontossagot biztosit. Ez a precizitds kulcsfontossagl a
nagypontossagu adatokat igényl§ feladatokhoz, példaul a topografiai térképezéshez
és az infrastruktlra-ellenérzésekhez. A drén kétantennds RTK-modullal van
felszerelve, amely még a kihivast jelent6 kornyezetben is stabil és pontos
pozicionaldst biztosit.

Fontos azonban kiemelni, hogy alapértelmezetten a poziciondlds sajat
inerciarendszerben m(ikodik globalis helyzetmeghatarozds nélkil. Bar erre is van
lehet8ség felmérés kdzben, de a terepi munkank sordn minden helyszinen vettink fel
GCP-pontokat egy kilonallé geodéziai GPS-szel az ellenérzés és a mért adatok cm
alatti pontossagl poziciondldsa érdekében. Ezeket az adatokat a modellek
feldolgozasakor természetesen figyelembe vettik.

A Matrice 350 RTK-t IP55-6s besoroldssal tervezték, amely ellendlléva teszi a porral és
a vizzel szemben. Fejlett meghajtasi rendszere révén bonyolult id&jarasi koralmények
kozott is mikodik, beleértve az ers szelet és az enyhe esét is. A dron egyszerre tobb
hasznos terhet is képes hordozni, tdmogatva a kamerak és érzékel6k széles skalajat,
azonban a mi eszkdziink csak egy csatlakozdval, un. DJI Skyporttal bir, igy egyidében
csak egy szenzort tudtunk rahelyezni.

26 DJI Phantom 4 Pro+ felhasznaldi kézikonyv
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Az akdr 55 perces maximalis repilési id6vel a Matrice 350 RTK az UAV-okhoz képest
hosszu mikodési id6t kinal, csdkkentve a gyakori akkumuldtorcserék sziikségességét
és javitva az dltalanos hatékonysagot. Intelligens akkumulatorkezel8 rendszere valds
id6ben figyeli az akkumulator allapotat és toltottségét.

Taviranyitdja sajat kijelz6vel rendelkezik, beépitett szoftvere tamogatja kilonboz6
célu tervezett utvonalak és mas-mds kompatibilis szenzorokhoz kapcsolddd
térképezési mliveletek biztonsagos és hatékony kivitelezését.

A biztonsdg a DJI szdmara els6dleges fontossagu, ezért a Matrice 350 RTK tobb
redundans rendszerrel és biztonsagi funkcioval van felszerelve, beleértve az
akadalyelkeril6  érzékelGket, a  fejlett latorendszert és a  tartalék
akkumulatorrendszert. Ezek a funkcidk segitenek a balesetek megel6zésében és a
kildetések biztonsagos végrehajtasdban.?’

DJI Zenmuse L1 LiDAR

A DJI Zenmuse L1 egy nagypontossagu LiDAR-érzékeld (azaz 1ézerszkenner), amelyet
légi felmérési és térképészeti alkalmazasokhoz terveztek. A szenzor egy nagy
teljesitményl RGB kameraval és egy nagy pontossagu IMU-val (inercidlis méréegység)
van integralva. Ez a kombindcid lehet6vé teszi, hogy a Zenmuse L1 egyszerre rogzitsen
részletes 3D-pontfelhét és nagy felbontasu képeket is, igy sokoldalu térbeli és
térképezési feladatok elvégzésére alkalmas.

A Zenmuse L1 egyik kiemelkedd része a Livox LiDAR-modul, amely akar 450 méteres
észlelési tartomanyban is pontos pontfelhfadatokat szolgaltat. Az érzékel§ nagy
slrliségl pontrataval mikodik, amely masodpercenként 240.000 pont rogzitésére
képes. Az 1 hivelykes CMOS-érzékel6vel rendelkez6 RGB-kamera integréladsa
lehet6vé teszi a szinezett pontfelh&k |étrehozasat, ami tovabb mélyiti a részletességét
az 0sszegyUjtott adatoknak, és segit a pontfelh6 értelmezésében, osztalyozasaban.

Az L1-et a DJI Matrice 300 RTK és 350 RTK drdnjaval vald hasznélatra tervezték.
Az érzékelSt csak a DJI Terra szoftver tdmogatja, amely ugyan segiti a hatékony
adatfeldolgozast és elemzést, de mas térinformatikai alkalmazasban nem tudjuk
hasznalni a szenzorrél szarmazo adatokat. Ez a szoftvercsomag lehetévé teszi a
felhasznalok szdmdra, hogy pontos 3D-modelleket és ortofotdokat készitsenek,
amelyek elengedhetetlenek kilonb6z8 drénos tavérzékelési alapot hasznald
alkalmazdsokhoz.

A Zenmuse L1 IP44-es besoroldssal rendelkezik, amely lehetévé teszi a bonyolult
id&jdrasi korilmények kozotti miikodést is.?®

27 DJI Matrice 350 RTK felhasznaloi kézikonyv
28 DJI Zenmuse L1 felhaszndloi kézikonyv
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Munkafolyamat

A kutatds soran egy 6sszetett és sok |épésbdl allé munkafolyamatot kovettiink — ez a
3. 4brdn lathatd. A terlletek kijeldlése?® és a sziikséges engedélyek beszerzése irodai
folyamat volt, mig a terepi felvételezés mind a 11 esetben jelent8s utazdssal, terepi
el6készitéssel, majd feldolgozd munkaval jart. Néhdny esetben meg is kellett ismételni
a méréseket a nem megfeleld fényviszonyok vagy mas hibdk (pl. RGB-kamera
fokuszhibaja). Az irodai feldolgozads munkaigényes muvelet volt, de kilonosen az
alapanyagok, a keletkezé modellek és ortomozaikok merevlemezen valé elhelyezése
okozott problémadt, hiszen ezek egylttesen kozel 1 TB helyet foglalnak el.
A modelleket, ortofotdkat hasznald szakemberek szakagankénti személyes interjija
soran az el@allitott termékek hasznalhatésagardl érdeklddtink egy korabbi kutatas
kérdSivrendszerét atalakitva erre a feladatra.®®

o Repulési
P UTM jelkulcs Teruletek .
Eldkészuletek feldolgozésa kijelolése engedélyek
beszerzése
RGB LiDAR
\ 4 felvételezés felvételezés
Terepi
felvételezés
100 m 100 m 75m
repulési repulési repulési
magassag magassag magassag
Agisoft
Metashape
Y
LAS LAS
Adatok
= (100 m-es (75 m-es
Ul R adatok) adatok)
Agisoft
Metashape
v
3D modell 3D modell 3D modell
Eredmények Ortomozaik DEM DEM
DEM (100 m) (75 m)

3. dbra: A kutatds sordn kévetett folyamat sematikus dbrdzoldsa
(sajat szerkesztés)

2 A mintatertletekrdl és kijeloléstkrél a ,Kutatdsunk mintateriletei” c. fejezet szdl.
E fejezetben a repuiléshez, adatgydjtéshez és -feldolgozashoz kapcsolatos folyamatrészeket
targyaljuk.

30 HabU—PAL 2023. 84.
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A szabdlyos drénos replilések hdtterének megteremtése

A pilota nélkali légijarmdvek repilésére vonatkozd szabdlyrendszer jelentésen
atalakult az elmult évek sordan nemcsak Magyarorszagon, de az egész Eurdpai
Unidban. Ezzel kapcsolatban néhdny éve szakcikkben mar bemutatasra kerult3 a
2021. janudr 1-t6l és az azel6tti id6ben alkalmazott jogszabalyi keretet, ami azota
tovabb modosult. A szerz8k irasukban bemutatjak a dronos repulések soran definialt
mdveleti kategodridkat és a drénok osztalybesoroldsait, igy ennél fogva mi csak a
kutatds sordn hasznalt dronokkal kapcsolatos szabalyokat emlitjik.3?

Mivel mindkét eszk6ziink 900 grammnal nehezebb, A2 vagy A3 miveleti kategdridban
repulhetink csak. A Phantom 4 EASA (European Union Aviation Safety Agency)
besorolasa C2, mig a Matrice 350 RTK C3-as mindsitést kapott. A drénok
osztalybesoroldsa, valamint a kutatds soran alkalmazott miveleti kategériak
alkalmazdsa a kovetkez6 megkotésekkel jar: A2 miveleti kategdridban csak C2-es
mindsitésd drénnal repilhetiink, mig A3-as kategdridban C2, C3 és C4 besorolasu
eszkozt is hasznalhatunk. Az 1. tablazat &sszefoglalja, hogy milyen a mdveleti
kategoridk és a dronok osztalybesoroldsanak egymashoz valé viszonya — azaz, hogy
nekink milyen torvényi tényezéket kellett figyelembe vennlink a repullések
megtervezésekor.

Mdveleti Drén " e Ve [ a
.. i Megkotések Biztositds Piléta képzettsége
alkategéria | osztdlya
nem alacsony sebességl
tizemmddban be nem . Y
SR hasznalati utasitas
vont egyéntSl min. 30 m .
tavolsagot kell tartani, de Ismerete,
A2 Cc2 o kell mdveleti alkategdrianak
alacsony sebességli s
. . megfeleld képzés és
Uzemmaoddban ez 5 m-re hatésagi vizsga (KTI)
csokkenthetd (1:1 € €
szabaly)
ne replljink emberek hasznalati utasitas
2 C3 kozelébe, ismerete,
A3 é4 ’ 150 m vizszintes kell mUveleti alkategdridnak
tdvolsagot kell tartani megfeleld képzés és
lakott terilettd! hatdsagi vizsga (KTI)

1. tdblazat: Az dltalunk érintett miiveleti és dronkategdridk jellemz6i, megkétései
(sajdt szerkesztés)

31 PAL Marton — H. VOROs Fanni — KovAcs Béla: Szabalykovet6 drénhasznalat az ELTE-n: milyen
feltételeknek kell megfelelniink, hogy repulhessiink? Geodézia és kartogrdfia, 2021/4. 23—
29. 0.

321995. évi XCVII. torvény a légikozlekedésrdl; 2012. évi Il. torvény a szabdlysértésekrdl, a
szabalysértési eljarasrol és a szabalysértési nyilvantartasi rendszerrdl; Az Eurdpai Bizottsag
2019/947 végrehajtasi rendelete; Az Eurdpai Bizottsag 2019/945 felhatalmazéason alapuld
rendelete.
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Kiemelend6, hogy az EU-s jogszabalyoknak megfelel6en az érintett miiveleti
kategoridkban képzést és vizsgdt kell tenni. Ennek mindkét szerz6 eleget tett, igy
biztonsaggal tudtdk hasznalni az eszkdzoket lakott terllet folott is.

A beépitett tertletek (pl. telepllések, ipartelepek, mezégazdasagi éplletek — tehat
minden olyan hely, ahol emberi tevékenység zajlik, ahol emberek csoportjai
eléfordulhatnak?) folott torténd repilésekhez 2021. januar 1. éta kotelezd eseti
légteret igényelni,®* aminek benyUjtisa elektronikus Uton térténik a Honvédelmi
Minisztérium Allami Léglgyi FSosztalya felé. A 2024. januar 9-én életbe lépett
jogszabalyvaltozds kovetkeztében az eseti légterek igénylése illeték- és dijfizetési
kotelezettségtdl mentes.

Fontos azonban kiemelni, hogy a sikeres légtérigénylés minden beépitett terliletre
vonatkozo replilés legfontosabb feltétele. A benyljtasnak a tervezett légtérhaszndlat
el6tt minimum 30 nappal meg kell torténnie, a kiadott engedély pedig legfeljebb
7 napra szl az igénylésben kért napi id8intervallumban. Ezt azonban felllirhatja a
napi légtérfelhasznalasi terv, amely a HungaroControl oldaldn tekinthetd meg,> és
minden napra tartalmazza a korlatozott légtereket, valamint a bennik érvényben 1évé
korldtozasokat. Amennyiben van eseti légterliink, és nincs érvényben semmiféle
korlatozas, a repilés kezdetét és végét telefonon is jeleznink kell a légiforgalmi
irdnyitas felé.

Sokkal egyszer(bb a helyzetlink, ha beépitett terileten kivil szeretnénk repulni. Ekkor
nincs engedélykérési kotelezettséglink, de le kell toltenink a mydronespace nevi
mobilalkalmazast, amelyben be kell jeldInink a repilés altal jelzett terlletet, meg kell
adnunk a repdilés id6tartamat, valamint azonositanunk kell sajat magunkat is a
hasznalt eszkdzzel egyltt. Fontos, hogy telefonunknak a repllés teljes id6tartama
alatt legyen mobilhalézati hozzaférése, hiszen barmilyen probléma vagy vészhelyzet
esetén (pl. ment6helikopter kozeledése) az iranyitas figyelmeztet benninket, nehogy
baleset vagy nemkivdnatos esemény torténjen.

A jogszabalyi hattérhez megemlités szintjén mindenképp hozzatartozik (bar a jelenlegi
repulési miiveletekhez nem kapcsoldédik szorosan), hogy a 125 grammnal nehezebb
és képrogzitd berendezéssel ellatott dronokat, valamint Gzembentartdjukat hivatalos
nyilvantartdsba kell vetetni az Allami Léglgyi F8osztdlyndl. Emellett kotelezd
biztositast is kell kotni a légijarmdre —erre utal az 1. tablazat negyedik oszlopa. Ezekre
nemcsak beépitett tertlet folotti repulésnél, hanem A1/A3 mdveleti kategoriak
esetében is szlikség van.

33 Egyik jogszabaly sem ad hatarozottabb, egyértelmibb megfogalmazast a beépitett
teruletekre vonatkozodan, igy ez konnyen félreérthetd, amibél szabdlysértés is kdvetkezhet.

34 A magyar légtér igénybevételérdl szolo 4/1998. (1. 16.) Korm. rendelet 1. § (3) bekezdés.

34 A magyar légtér igénybevételérdl sz6ld 4/1998. (1. 16.) Korm. rendelet 1. § (3) bekezdés.

35 Napi légtérfelhasznaldsi terv
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A kutatds soran felvételezésre kerlilt terlletek kozll az aldbbiak esetében volt szlikség
eseti légtér igénylésére:

— Bodony, beltertlet;

— Dinnyéshat, kikoté;

— Istenmezeje, szikla;

— Matraalmas, belterulet;

— Pétervasara, belterilet;

— Salgétarjan, belterdlet;

— Tiszaszentimre, mez&gazdasagi terilet;

— Vamosgyork, vasutallomas.

A repulések megvaldsitasa kulonosen e helyszinek esetén volt nehéz feladat, hiszen
nagyon sz(ik a jogszabaly altal biztositott 7 napos megvaldsitasi intervallum.
Az idGjards valtozékonysaga, vagy mas emberi tényez6k miatt tobb esetben is
el6fordult, hogy az eredetileg tervezett id6pontban nem tudtuk végrehajtani a
repUlést. Ez azzal jart, hogy az eredeti esetilégtér-igényléshez képest két hénappal
késébb tudtuk csak megvaldsitani a repilési feladatot.

A repiilési feladatok végrehajtdsa

Ahogy az eseti légtereket megkaptuk (vagy bizonyos esetekben ettdl figgetlendl), és
az idGjaras is lehetdvé tette, végrehajtottuk a terepi felmérést. A terepen a legtdbb
esetben el6sz6r a Phantom 4 eszkozzel replltiink, mert ehhez allt rendelkezésre tdobb
akkumulator, igy ezt tudtuk hasznalni el6zetes ,terepfelmérésre” is annak érdekében,
hogy észleljuk a kdrnyezetlinkben és az 500x500 m-es felmérési terlleten el6forduld
legmagasabb akadalyokat. fgy biztositottuk, hogy magunk, masok és az eszkdzok
veszélyeztetése nélkil tudjunk mindkét tervezett repllési magassagban — 75 és 100 m
— felmérést végrehajtani. Ennek kovetkeztében az el6zetes berepilés tapasztalatai
nyoman csokkentettiik le néhany helyszin tertletét: pl. Bator és Istenmezeje esetében
a nagyon hirtelen valtozo reliefktlonbség indokolta ezt — egyik iranyban sem tudtuk
garantalni a tervezett magassagokban a drén biztonsagos kozlekedését.

A repulési magassagok meghatarozasdban a DJI ajanldsai jatszottak szerepet.
Az RGB-kamera esetében nem volt konkrét ajanlas, de a fotogrammetria egyik legf6bb
szabdlya, hogy a repllési magassaggal egyenes aranyban romlik a keletkezd képek
felbontasa is. fgy tudjuk, hogy minél alacsonyabban repiiliink, annal részletesebb
képeket kapunk, de annal nehezebb is lesz a keletkezé nagyobb adatmennyiséget
feldolgozni. Legfébb szempont a LiDAR-hoz kapcsolédd ajanlas volt, hiszen a DJI
szerint a legjobb eredményeket 50-120 m kozotti repulések esetén lehet elérni. Hogy
eredményeink mindkét mérési mod esetében Gsszehasonlithatdk legyenek, ezért
dontottink a 75 és 100 m-es repiilési magassagok mellett.

A Phantom 4 eszkodzzel tortént RGB-felvételezést csak 100 m-es magassagban
hajtottuk végre. Ehhez az eszkdz kontrollerére telepitett ingyenes Pix4D Capture
tervez@alkalmazast hasznaltuk, amiben paramétereztiik, hogy milyen képatfedéssel
(minden esetben 80%-ot haszndltunk), milyen magassagban, illetve milyen
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sebességgel replljon az eszkdz. Az alkalmazds minden magassagértékhez kiszamol
egy atlagos felbontasértéket is, de természetesen ez a terepi jellemzéktél figgéen
valtozik, kilonodsen a 3D-modellek és digitalis terepmodellek esetében. A felmérést
egy szabalyos, 500x500 m terlletld négyzeten belll, haldszerlen végeztik — azaz
definialtuk a kezd&- és végpontokat, valamint az eszkdz haladasi iranyat is. Az elkészult
fényképeket a dronba helyezett microSD-kartyara mentettik.

Kissé nagyobb koriltekintést igényelt a Matrice 350 eszkdzzel és a Zenmuse L1
szenzorral torténd felmérés. Els§ |épés ebben az esetben mindig a drén RTK
bazisdllomdasanak kihelyezése és bemérése volt az RTK-m(szerrel. Ezt kdvetben kerlt
sor az UAS ,0sszedllitdsara”, majd a szenzor folhelyezésére. A LiDAR-nak sziksége van
minden repllés el6tt néhany perc inicializalasi idére — eddig a taviranyitén
megterveztik a Phantom 4-hez hasonlé modon, csak a beépitett DJI-szoftverben a
repllési Utvonalat. Térekedtiink, hogy a kett6 (Phantom 4 és Matrice 350) Utvonalai
és terlletei a lehet6 legnagyobb mértékben vagjanak egybe. A LiDAR szenzoros
konstrukcioval véghez vittiink minden helyszinen egy 75 és 100 m-es repllést is,
hiszen ebben az esetben arra is kivancsiak voltunk, hogy mennyire tér el egymastdl a
két magassagban tortént felvételezés pontossaga, illetve, hogy ez mennyire fligg a
felmérendd terllet foldrajzi és beépitettségi sajatossagaitol. A pontfelhd mellett a
lézerszkenner melletti RGB-kamera is készitett felvételeket, ezzel biztositva a
felépitend6 modell texturajat. Az adatokat a szenzorba helyezett microSD-kértyara
rogzitettik.

Az RGB-felvételek feldolgozdsa

Aterepifelmérést az elkészitett felvételek feldolgozasa kovette. A DJI Phantom 4 UAS-
eszkozzel készitett RGB-képeket az Agisoft Metashape kommercialis fotogrammetriai
szoftverben dolgoztuk fel teljes egészében. Helyszinenként valtozd szamu kép késziilt,
de az esetek donté tobbségében szdzas nagysagrendl volt a rendelkezéstinkre allo
képallomany mennyisége.

A képeket a szoftveres munkafolyamat kezdetekor betoltottik az asztali szamitogép
mappajabol. Ezt kovetéen minden esetben egy Ugy nevezett Batch Process-t, azaz
kotegelt adatfeldolgozasi folyamatot alkalmaztunk. Ezt a munkafolyamat-sorozatot
el6zetesen elkészitettik, igy minden helyszin feldolgozasanal ugyanazt tudtuk
alkalmazni. A szoftveren belll lehet&ség van arra, hogy az egyes munkarészek egymas
utan lefussanak. Az egyes részek a kdvetkez6k voltak:

— Align Photos — a képekben tarolt foldrajzi koordinatdk alapjan elhelyezi ezeket a
térben, valamint kotépontokat, ritka pontfelhét hoz |étre a fotdk alapjan az
Osszeilleszthet8ség elGsegitésére;

— Build Dense Cloud —s(ir(i pontfelht hoz létre a ritka pontfelhé és a fotdk alapjan;

— Build Mesh — sokszoghalot hoz létre egy szabalytalan haromszoghald
megalkotdsaval (a térben elhelyezkedd slr(i pontfelhd pontjai kozott
haromszoglapokat feszit ki);

— Build Texture — a fotok alapjan a haromszoglapokat szinnel latja el;
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— Build DTM — a pontok magassagi értékei alapjan digitdlis terepmodellt hoz létre —
fontos, hogy nem csupan a felszin magassdga, hanem a felvételeken taldlhato
objektumok magassagértékei is benne lesznek a modellben;

— Build Orthomosaic — a fotdk és a srl pontfelhd alapjan ortomozaikot hoz Iétre,
azaz ,0sszemontirozza” az eredetileg készitett fényképeket egy nagy, egész
teruletet lefedd mozaikka.

Minden fazisnal a legmagasabb mindségre torekedtiink, igy mindenhol a High értéket
allitottuk be a pontossaghoz. E bedllitds alkalmazhatdsaga természetesen attdl fligg,
hogy hany felvétellink és milyen erds szamitogépink van. A tobbi beallitasi
paramétert a szoftver altal felkinalt alapértelmezetten hasznaltuk.

Els6 lépésként betoltott képek térben elhelyezésre keriltek egymashoz képeset.
Ehhez a szoftver a kozos pontokat (kotGpontokat) hasznalta fel, majd ebbdl ritka és
slrl pontfelhd készilt. A slirl pontfelh6b8l Mesh-t készitett a szoftver, ami a
3D-modell alapjat adta. Fontos volt még, hogy a pontfelh6bdl és képekbdl a texturat
is kinyerjik, mivel ez adta a modell szinét. A tovabbi eredmények elérése érdekében
DTM-et és ortomozaikot is készitettlink. Minden helyszin esetében a végsd 1épés az
alloméanyok exportdldsa volt. A 3D-modellel egyltt a texturat is elmentettik
Jjpg fajlban. A modellt .obj fajlként mentettik el. A DTM és az ortomozaik pedig
tif fajlban kerdlt eltarolasra.

A LiDAR-felvételek feldolgozdsa

A LiDAR-szenzor felvételeit a DJI sajat szoftverével, a DJI Terrdval dolgoztuk fel.
A szoftver térképezésre és repuléstervezésre is alkalmazhatd, viszont mi a kutatasunk
soran csupan a felvételek térinformatikai el6készitésére, a DJI sajat formatumanak
értelmezésére és konvertalasdra hasznaltuk fel. Minden helyszin esetében a
100 méteres és a 75 méteres repllési magassagon készitett felvételeket ugyanazon
modszerrel dolgoztuk fel, de egymastdl figgetlendl.

Az els@ lépés itt is mindig a szenzor altal elkészitett allomanyok betdltése volt.
A szoftver kezel6fellletén el6szor a pontfelhGre vonatkozd beallitdsokat rogzitettik.
A s(ir(iségét tekintve minden esetben a szazalékos aranyt valasztottuk ki és a magas
(100%) mindséget. A pontfelhd feldolgozasdnal a pontossdg optimalizaldsan tul még
az osztalyozasi szandékot is bejeloltik. A DTM el6allitdsanal pedig a méretaranyos
opcidt valasztottuk. Ezt kovetden a szoftver lefuttatta a munkafolyamatot, és miden
helyszinre elkészllt egy-egy LAS-fdjl, azaz mas szoftverek altal is feldolgozhatd
pontfelh&allomany. Ezek tovabbi feldolgozasa az exportalast kovetéen a mar el6bb is
emlitett Agisoft Metashape fotogrammetriai szoftverben zajlott.

A LAS-fajlok esetében szintén készllt egy-egy Mesh a 75 és 100 méteres
felvételezések esetében is, valamint egy, a pontfelhén alapuld texturafajl. Ezeket az
el6z6khez hasonld mdédon kimentettik. Az Agisoft nem tud ortofotét el6allitani a
LAS-fajlbdl, igy a LiDAR-felvételek esetében azt nem allitottuk eld.
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Az adatok tdroldsa, megosztdsa

Az adatok taroldsat az ELTE IK altal biztositott OneDrive tarhelyen valdsitottuk meg.
Kutatasi cél volt azonban, hogy kilonb6zé diszciplindkban dolgozd szakemberek
véleményét kérjuk ki a 3D-modellekkel és mas termékekkel (DTM és ortomozaik)
kapcsolatban. Ehhez azonban mas tdrolasi megoldasokra lett volna sziikség —am ezek
kozul egyiket sem tudtuk kivitelezni a modellek és fajlok hatalmas mérete miatt. Ezért
az anonim interjualanyokkal személyesen konzultaltunk, sajat eszk6zinkdn mutattuk
meg nekik az elkészitett allomdanyokat, igy ezek teljes mértékben a birtokunkban
maradtak.

Az interjura kivdlasztott szakteriiletek, illetve a kérddiv tartalma

Az elsé fejezetben rovid attekintést nydjtottunk arrélis, hogy mely szakteriletek azok,
amelyek haszndljak munkajuk soran a 3D-modelleket, digitdlis terepmodelleket,
valamint a 2D-s ortomozaikokat. Ahhoz, hogy ne csak a pontossagi értékek
eltéréseir6l, hanem az ezekkel az eszkdzokkel és szenzorokkal készitett modellek
felhasznalhatosagardl és esetleges fejlesztési irdnyairdl kapjunk visszajelzést,
eredményeinket megosztottuk 5 szakterdileti képviselével. Enhez egy korabbi kutatas
sordn elkészitett kérd8ivet alakitottunk at.3® A mez8gazdasag, térképezés, épitdipar,
kornyezetvédelem és katasztrofavédelem terlletein dolgozd szakembereknek
megmutattuk a modelleket, DTM-eket és ortomozaikokat, és arra voltunk kivancsiak,
hogy jelenleg haszndlnak-e barmilyen tdvérzékelési terméket, mit gondolnak a
bemutatott allomanyokrdl, illetve hogyan képzelik el a modellek vagy a
fotogrammetriai feldolgozds fejl6dési lehetdségeit a sajat szaktertletik igényei
alapjan.

A kérddiv strukturdja, kérdései és valaszlehet8ségei a 2. tdbldzatban taldlhatok.
Torekedtink arra, hogy egyszer( vélaszadasi lehetdségeket adjunk, de bizonyos
esetekben szlkséges rovid, szoveges valasz megadasa is.

Kérdés Vélasz madja

- 1-5 skdla:

—1: Rossz min&ségl, nem
latszanak rajta a helyszin
jellegzetességei.

- 5:J6 minGségl és jol
értelmezheték a
tulajdonsagok.

Milyennek taldlja a modellek texturdjat (mindség,
lathatdsag)?

On szerint a helyszinek megfelel6 méret(i teriletet
2. mutatnak be? Vagy szikség lenne a tagabb kornyezet
bemutatasara is?

— Igen, fontos lenne.
- Nem fontos.

36 Haipu—PAL2023. 84.
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- lgen, hasznositani
A munkéjaban/szakteriletén (mez8gazdasag, térképezés, | tudndm.
3 épitdipar, kornyezetvédelem és katasztréfavédelem) -Van olyan része, ami
' hasznositja vagy tudna hasznositani a latott modelleket és | hasznos lehet szamomra.
a tovabbi eredményeket (DTM, ortomozaik)? - Egyaltalan nem tudnam
hasznositani.
Mire tudnd hasznalni a modelleket? irja le roviden B ,
4. , , Szoveges valasz.
vélaszat!
. , .. 3D modellek
A 3D modellek vagy a 2D ortomozaikok hasznosithatdk
5. ) L - 2D modellek
jobban a szakteriletén? .
I Egyik sem
6 On szerint fontos lenne tovabbi jellegzetes teriiletek |- Igen, fontos lenne.
' felvételezése, modellezése? - Nem fontos.
Amennyiben az ,Igen”-t jelolte, milyen tovabbi teriletek,
7. helyszinek felvételezését tartand hasznosnak sajat | Szoveges valasz.
szakterilete szempontjabdl?
1-5 skala:
. . . , , .. |- 1: Egyaltaldn nem tartom
3 Mennyire tartja a megismert moadszert technologiai annfz
’ Ujitasnak? ' )
) - 5: Forradalmi
Ujdonsagnak tartom.
9 Szakteruletén szikségét latja ilyen fajta technoldgiai  Igen, szikségét latom.
' Ujitasnak? — Nem ldtom szlkségét.
-- ) . . i . . 1-5 skala:
On szerint a tarsadalom 6sszességében mennyire nyitott o .
10. ) i — 1: Egyaltaldn nem nyitott.
az ehhez hasonlé technoldgiai Ujitdsokra? .
~ 5: Nagyon nyitott.
Amennyiben javaslata, meglatasa, véleménye, észrevétele
11. | van a témaval vagy a latottakkal kapcsolatban, kérem irja | Széveges valasz.
le, mondja el szdmunkra!
2. tdbldzat: A szaktertileti kérdbivek felépitése: kérdések és valaszlehetdségek
(sajat szerkesztés)
Eredmények

Munkank eredményei két csoportra bonthatok: a térinformatikai allomanyok
halmazara, valamint a szakdgi interjuk 6sszesitésére, elemzésére.

A 11 mintateriilet modellezésének eredményei, pontossdgi 6sszehasonlitdsuk

Osszesen a 11 mintateriiletr6l a Phantom 4 Pro+ eszkdz RGB-kamerajaval késziilt
felvételekbdl elGallitottunk 11 DTM-et, 11 ortofotdt és 11 3D-modellt — 100 méteres
repilési magassaghol.
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A Matrice 350 RTK-eszkdzre er@sitett Zenmuse L1 szenzorrél szarmazo adatokbdl
eléallt 2x11 3D-modell és 2x11 DTM (75 és 100 méteres repllési magassagokbol.
A 3.tdbldzatban 6sszefoglaljuk a Phantom 4 eszk®z adatai nyoman készilt feldolgozas
eredményeit, fébb tulajdonsagait. A legjobb felbontasu terllet az értékek alapjan a

Bator, szikla, mig a legrosszabb Salgétarjan, belterilet.

Képek >drd ” ,3D mode:ll DTM Ortomozaik
. K pontfelhd | részletessége ,
Terulet szama , (méret; (méret;
(db) (pontok (siklapok o .
szama) szama) P P
. . 33681 10002x11 466; | 11 663x13 093;
Bdtor, szikla 45 184 11203291 451 225
Bodony, 208 786 24 578%24 409; | 25602x25 226;
belterilet 732 226 44652682 5,64 2,82
Bodony, 157 080 33 484x33542; | 28 251x25 794,
viztarolo 473 221 29 839 802 4,84 2,42
Dinnyéshat 127 434 21 632x23097; | 26 001x25 727,
! 482 ! !
kikoté 8 151 33855086 5,08 2,54
Istenmezeje, 84 599 17 759x16 256; | 21 619%x20076;
szikla 164 152 23513 486 4,98 2,49
Méatraalmas 204 830 28 464x28 440; | 22 994x23 534;
! 442 4 075 54 ! !
belterilet 409 64075546 5,71 2,85
Martaalmas, 253138 30577x31089; | 34 056x34902;
erddirtas 455 257 84938013 4,54 2,27
Pétervasara, 177 877 26 300x26 162; | 25 259%x24 534;
belterilet >46 534 38955514 5,73 2,86
Salgétarjdn, 164 628 20 438x20 536; | 25 035x25 709;
belteriilet 0% 716 S 6,49 3,25
Tiszaszentimre
“ , 179 410 34 697x34 699; | 26 456x27 601;
mezogg;dasag 568 227 18 877 508 4,96 248
terdlet
Vamosgyork, 164 749 19 433x19220; | 25968x25 812;
vasutallomas 266 680 48430710 5,12 2,56

3. tablazat: A hagyomdnyos fotogrammetriai feldolgozdssal elSdllitott modellek, DTM-
ek és ortofotdk fontosabb tulajdonsdgai
(sajat szerkesztés)

A 4. tablazatban Osszesitjik a LIDAR-os felmérés eredményeit. Ezek szerint a legjobb
felbontdsu a tiszaszentimrei mez&gazdasagi terllet, mig a legrosszabb a batori szikla.
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= Reptilési S(r( pontfelhé 3D modell DTM
Terilet , ) ) ; ' '
magassag | (pontok szdma) |(sfklapok szdma) | (méret; cm/pix)
75 méter 1076 080 515041 108;;13314;
Bdtor, szikla ,
100 méter 1356 439 682 192 1195x1393;
17,4
25 meter | 157079871 | 31719 459 18005;24515;
Bodony, belterilet ’
100 méter | 89028626 | 16715747 1391652120520;
75 méter 135328 320 20150 677 128174)(16600,’
Bodony, viztarold ’
100 méter | 77288204 | 13784658 1001;212968;
75méter | 116105971 | 29089247 | PR
Dinnyéshat, kikotd ’
100 méter | 65627 453 14473 105 91176X5151991;
75 méter 3055424 964 217 2702229564;
Istenmezeje, szikla ,
100 méter | 2015716 642 794 222‘11;21093;
7sméter | 21727625 | go3ase | CHPOR
Matraalmas, )
belterllet .
100 méter | 19 767 454 7291001 4582;31790,
75 méter | 21666 949 8335 414 5581258354"
Martaalmas, )
erddirtas .
100 méter | 18113 243 7001 945 55431X75356r
75méter | 149124822 | 20873432 | 272;127314;
Pétervasara, )
belterllet .
100 méter | 104056476 | 19704962 1258;225614/
75 méter | 17887788 5297 162 50622564475
Salgétarjan, ;
belterllet -
100 méter | 13 969 968 4173896 4 8421X75387r
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[ 16107x18888;
Tiszaszentimre, | 75 méter | 149955839 18209 016 52
mezdégazdasdgi
teriilet 100 méter | 85 280 900 9621730 124857 ;1649 77
75 méter 11 863 348 1815 645 369?242556"
Vamosgyork, )
vasutallomas .
100 méter 13573 744 2 075 850 411i242860’

4. tdbldzat: A LiDAR-adatokbdl elbdllitott modellek és DTM-ek fontosabb tulajdonsdgai a
replilési magassdgok fliggvényében
(sajat szerkesztés)

A kérdbives felmérés eredményei

A kérdGives interjuk sordn 5 szakterllet 1-1 képviselGjével készitettiink az , Interjura
kivalasztott szakteriletek, illetve a kérd6iv tartalma” cim{ alfejezetben bemutatott
kérdGiv segitségével interjut. Az 5. tablazatban Osszegezzik a numerikus és igen-
taldn-nem (I/T/N) vélaszlehet&ségekkel bird kérdések eredményeit.

Térképezés | Eoitdinar Mez6- Kornyezet- | Katasztrofa-
P pIECIp gazdasag védelem védelem
1. kérdés 3 2 4 4 2
2. kérdés —
N N I | | |
3. kérdés —
VTN T T T
6. kérdés — | | | | |
I/N
8. kérdés 2 3 3 4 2
9. kérdés — | | | | |
I/N
10. kérdés 4 5 3 3 3

5. tablazat: Az interju sordn numerikus vagy igen-taldn-nem vdlasszal megvdlaszolhato kérdések
eredményei
(sajdt szerkesztés)

A 6. tablazatban 0Osszegezzik a szovegesen megvalaszolandd kérdésre adott

eredményeket.
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Térképezés Eoftéivar Mez6- Kornyezet- Katasztrofa-
P pitclp gazdasag védelem védelem
Virtudlis tdra Digital twins ,
s ’ g, , ’ o Oktatas, Monitoring,
térképi alap, mérések, Monitoring, , o )
4 , ) , . bemutatas, digital twins,
térbeli becslések, mérések L . "
) Lo digital twins felderités
elemzések monitoring
5. 2D 3D 2D 3D 3D
, Kritikus
, Folyamatban Multispektralis .
Barhol, ahol L L éplletek,
, |évd szenzorral Latvanyos .
modellezés, . B , ) objektumok
7. i i épitkezések, beteg vagy természeti -
térképezés . - B minél
kész aszalyos formak.
kell. o . pontosabb
épulletek. parcellak. .
felmérése.
L s s Egy-e
Javasolt A Légkori és ) &y gy"
) « . h ) objektum tébb
megkutatni a ) mez6gazdasag féldtani ,
h Ipari C , modszerrel
legolcsobb- szamara modellezés .
11. szenzorok . . tortend
legpontosabb . alapvetéen a multi- vagy X
L alkalmazasa. .y , ) (- modellezése,
modellezési 2D-térképezés | hiperspektralis o
) ipari
modszert. a fontosabb. szenzorral.
szenzorok.

6. tdbldzat: Az interju sordn széveges vadlasszal megvdlaszolhaté kérdések eredményei
(sajat szerkesztés)

Diszkusszid, konkl(zid

A kutatds Osszetettségét mutatja, hogy sok eszkozt, terepi munkdt, valamint
feldolgozasi és értékelési lehetéséget hordozott magaban. A modellek
feldolgozasakor minden esetben ugyanazt a munkafolyamatot végeztik a terepi
felméréstél kezd6déen a modellek generdldsanak végéig. Az interjuk soran
igyekeztlink mind az 6t szakterulet képviselSinek ugyanolyan idékeretet (15-20 perc)
biztositani, valamint objektiven, sulyozas nélkll értékelni valaszaikat. Ezek nyoman o6t
kovetkeztetés koré fogalmaztuk meg 6sszegzésiinket, diszkusszionkat.

A terepi munka minél alaposabb el6készitése

A munkafolyamat fejezetrészben emlitettik, hogy kiilondsen a légtérigénylés mellett
igénybe vehetd helyszineken voltak problémadk a terepi munka kivitelezésével
idGjarasi és személyes akadalyok miatt. Altaldnos probléma és javaslat minden
hasonld szituacioban repulési mlveletet végzének, hogy nagyon alaposan tervezze
meg a repllés idejét, fontolja meg, hogy biztosan megfelel-e az a hét napos
intervallum, amelyet az eseti légtér kijel6lésekor megadott. Ha kozel az id6ablakhoz
dertl ki, hogy valamilyen okbdl kifolyélag nem tud megvaldsulni a repulés, az nagy
csuszdssal jar, hiszen Ujra légteret kell igényelni.
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Ennek kilondsen akkor lehet nagy szerepe, ha lombmentes id8szakban szeretnénk
felvételeket késziteni. Ekkor mdr néhany hét is elég ahhoz, hogy a novényzet
lathatatlanna tegye a felszint az RGB-szenzor szamara. A LiDAR-szenzor korldtozottan
ugyan, de ,atlat” még a mérsékelt novényzeti takaron.

Megbizhato, konzisztens adatokat szolgdltato szenzorok alkalmazdsa

Az eredmények értelmezésének fontos része a pontossagi értékek teriletek, illetve
szenzorok kozotti 0sszehasonlitdsa. Hangsulyozzuk, hogy minden helyszinen mindkét
eszkodzzel ugyanazon bedllitdsok szerint repultlnk, illetve a feldolgozds is minden
esetben ugyanazon szoftveres eszkdzok és modszerek segitségével tortént.

Ennek ellenére szignifikdns eltérések figyelhet6k meg az egyes teriletek
felbontdsértékei kozott. Az RGB-kameraval készilt felvételek kozott mérsékelt
eltéréseket tapasztalunk. Mivel a modellezés nem mindenitt ugyanakkora terlleten
tortént, a 3D-modellek siklapszamat nem tudjuk pontossagi mérdszamként hasznalni,
de a DTM és ortomozaikok cm/pix értékei j6 6sszehasonlitasi alapot adnak. Az egyes
DTM-ek kozotti széras értéke 0,596 cm/pix, mig az ortomozaikok kozott ez
0,29 cm/pix. A DTM-ek &tlagos felbontdsa 5,24 cm/pix, mig az ortomozaikoké
2,62 cm/pix. Azért alacsonyabb az ortomozaikok értéke, mert ebben az esetben nem
szamoltunk a harmadik dimenzidval, igy a Z koordinatakbdl fakadd hibakkal nem
terheltik a képet. EImondhatd, hogy a Phantom 4 Pro+ eszkdzzel készitett modellek
konzisztens felbontasi értékekkel birnak, ugyan eltérések figyelhet6k meg az egyes
tereptipusok értékei kdzott, de ezek nem szignifikdns mértékdek.

Nem jelenthet6 ki ugyanilyen bizonyossaggal ez a Matrice 350 RTK drdénnal és
Zenmuse L1 LiDAR-szenzorral végzett felmérésekre. Ebben az esetben a DTM-ek
pontossaganak szordsa 75 m esetén 6,36 cm/pix, mig 100 m repulési magassagon
5,74 cm/pix. Az atlagos pontossagi érték 75 m-en 11,29 cm/pix, 100 m-en pedig
11,98 cm/pix. Az eltérések azonban nemcsak a pontossagi értékeken, hanem —a nem
egyenld kiterjedés( felmérési teriiletek ellenére —a 3D-modellek siklapszamaban is
latszanak. Van egy jelent8s ,,pontossagi torés” az adatokban, amely nem a feldolgozés
soran keletkezett, tehat nem szoftveres hibardl van szé. Ez azért jelenthetd ki
bizonyosan, mert a slrli pontfelh6k értékei ugyanolyan mérték( eltéréseket
mutatnak, mint a 3D-modellek siklapjainak esetében.

Ez arra enged kovetkeztetni, hogy a terepi felmérések sordn vagy emberi, vagy a
miszerhez k6t6d6 durva hiba tortént. Az emberi hibanak az esélye minimalis, hiszen
minden esetben ugyanazt a folyamatot vittik végig. Ha viszont a mlszerhez kotédik
az inkonzisztens adatok szolgaltatdsa, akkor alapos megfontoldst igényel a
LiDAR-szenzor nagypontossagu méréseket igényl6 alkalmazasa, érdemes ilyen célokra
valddi ipari eszkdzt beszerezni. Ez a kérdbivezés soran is felmertlt tobb esetben
javaslatként, tovabbi kutatasi lehet6ségként.
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A tereptipusok kézétti felbontdskilénbségek értelmezése

A LiDAR-o0s felmérés hibditol eltekintve mindkét adatgydjtési és -feldolgozasi mddszer
esetén kijelenthetjik, hogy a tereptipusok kozotti felbontasbeli eltérések nem
szignifikdnsak Van azonban egy kismértékl, nagy szorast nem eredményezd
tendencia, miszerint a tagoltabb, nagy reliefkilonbségl, sok terepi objektumot
tartalmazo, siriibben beépitett tertletek felbontasi értékei LiDAR-0s és RGB esetben
is kissé rosszabbak, mint kevésbé tagolt térszinek esetén. RGB esetben jol latszik ez
Salgdtarjan, beltertilet esetében, hiszen itt a legmagasabb a cm/pix érték a DTM (6,49)
és ortofotd (3,25) esetében is. Ezzel ellentétben példaul Tiszaszentimre,
mezbgazdasdgi teriilet esetén ugyanezek az értékek valamivel alacsonyabbak
(4,96 és 2,48), igy jobb felbontast modellt készithettnk.

A pontossagi torés figyelmen kivil hagyasaval a LiDAR-adatok esetében is hasonld
adateloszlast tudunk felfedezni, itt Bdtor, szikla értékei a legmagasabbak
(75 m: 17,3; 100 m: 17,4), mig szintén Tiszaszentimre esetén kaptuk a legnagyobb
pontossagl eredményeket (75 m: 4,28; 100 m: 5,86 — 100 m repulési magassag
esetében a legalacsonyabb hibaértéket Bodony, viztdrold és Pétervdsdra, beltertilet
kapta [5,64 cm/pix]). Itt is érvényes tehat a tendencia: a m(szerbdl, felmérésbél
szarmazé durva hibat figyelmen kivil hagyva szintén a tagoltabb mintateriletek
kevéssé pontosak.

Kiemelendd, hogy a 75 m és 100 m repUlési magassagok kozotti atlagos pontossagi
eltérés nem jelentds, csupan 0,69 cm/pix. Ez az eredmény azt jelenti, hogy jé
pontossag eléréshez nem feltétlendl szikséges 25 m-el a foldfelszinhez kozelebb
repllni, kozel dupldjara novelve ezzel a repilési id6t, és igy duplaannyi
akkumulatorkapacitast haszndlva — hiszen nem kapunk ezzel szignifikdnsan jobb
pontossagi értékeket.

A 4. dbran lathatunk 6sszehasonlitast a kiilonb6z6 ortofotdk pontossaga kapcsan, mig
az 5. dbra az eltéré modszerekkel készilt 3D-modellek felbontdsbeli kilonbségeit
mutatja be vizualis médon.

4. abra: Ortomozaik-részletek a) Batorbdl és b) Salgdtarjanbdl
(sajat felvétel)
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RGB felvételek (100 m) | L1 felvételek (100 m) L1 felvételek (75 m)

5. dbra: Részletek a 3D-modellekbdl a kiilonb6zé felmérésekben: a) Tiszaszentimre,
mezbgazdasdgi tertilet; b) Bdtor, szikla; c) Salgdtarjdn, beltertilet
(sajat felvétel)

A fotogrammetriai feldolgozds ditalénos hibdja

A felmért teruletek kozott voltak allo- és folydvizeket tartalmazo helyszinek is. Aktiv
kutatdsi terllet ugyan, de ezek feltletének a modellezése jelenleg sem RGB felvételek,
sem pedig LiDAR-adatok esetén nem egyszerlien megoldhaté hagyomanyos
feldolgozasi modszerekkel. Ezt érzékelteti a 6. dbra.

6. dbra: Vizfeliletek a 3D-modelleken: a) Dinnyéshdt, kikétd; b) Bodony, viztdrolé. J6l Idthatd,
hogy a vizfeliiletet tartalmazo teriiletrészek ,kimaradnak” a modellezésbél
(sajat felvétel)
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Szaktertileti igények 6sszegzése

Az interjuk soran Ot szakterilet egy-egy képvisel§jét kérdeztik meg ezekkel a
modellekkel, illetve alapvetéen a fotogrammetriai termékek hasznositasaval
kapcsolatban, anonim maédon.

A 2. tablazat szempontjaival kapcsolatos valaszokat elemezve kijelenthetd, hogy
minden szakma esetében igaz volt, hogy a modellek részletességét, felbontdsat
atlagosan kozepesre értékelték. A terlletek nagysaga, kiterjedése zdmmel megfelel§
volt —de mindenki kiemelte, hogy ez teljes mértékben szakmaspecifikus: ez attol fligg,
hogy éppen mi a felmérés célja. A térképezéssel foglalkozé szakember jelezte, hogy
amennyiben kézepes- vagy nagyméretaranyban szeretne valamit abrazolni, akkor az
6 feladataihoz nem megfelel a drénos tavérzékelés eredménye. Arra, hogy a latott
modellek kozul tudnak-e valamelyiket haszndlni, jellemzéen pozitiv (igen) volt a
valasz, a taldn valaszok a szakteriletek specidlis igényeire, a célzott modellezés
szlkségességére vonatkoznak.

Ahogy a 6. tdbldzatban is lathatd, minden terilet ki tud jelolni olyan részegységeket,
amiken beltl a modellek joél hasznosithatdk lennének. Jol jelzi a szakterileti
kilonboz6ségeket, hogy ezek dontéen eltérnek egymastol, de a monitoring és digitalis
ikrek haszndlatdra vonatkozd szandék tobb helyen is felmerilt — ezeket
természetesen  javarészt nagy méretardnyban hasznadlva (épllet- vagy
helyszinmonitoring, |étesitménytervezés).

A térképezés és mezdgazdasdg szamara a 3D-modellek kevéssé relevansak: mindkét
szakterilet inkdbb a 2D-térképek, ortomozaikok, esetleg multi- vagy hiperspektralis
felvételek elemzésével, vizualizacidjaval foglalkozik, ezekbdl készit levezetett
termékeket.

Annak kapcsan, hogy milyen helyszinek modellezését javasoljdk, minden esetben
egyedi valasz érkezett. A szakterlletek eltérd igényei miatt ez természetes, hiszen
mind az Ot kivalasztott alkalmazasi egység mds és mas objektumok, helyszinek
modellezésének eredményeit hasznalja.

Az utolso szoveges kérdés eredményei a kutatas szempontjabodl egyértelmd irdnyokat
jelolnek ki. Megjelennek ugyan az egyedi igények (pl. multi- és hiperspektralis
felvételezés, olcsé modszerek felkutatdsa), de kozel egyhangu vélemény volt az
interju soran, hogy a legtobb szakterllet ennél pontosabb eredményekre szorul.
Javasoljak ezért, hogy a tovabbi kutatdsok, kisérletek soran hasznaljunk ipari
|ézerszkennereket, és az ezekbdl szarmazd eredményeket hasonlitsuk Ossze a
Zenmuse L1 lézerszkenner altal nyujtott eredményekkel. Kilondsen a
katasztréfavédelmi és épitGipari interjualany fogalmazott hatdrozottan ebben a
kérdésben, hiszen mindkét szakterilet szamara kiemelten fontos, hogy centiméter
alatti felbontasértékekkel tudjanak dolgozni.
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Zaré gondolatok

A kutatas sordn 11 mintaterileten végeztink tobb szempontu felmérést kilonboz6
szenzorokkal, majd az adatok alapjan modellezést. Az aldbbi pontokban
osszegezhet®k a kutatas legfontosabb eredményei:

— Minden esetben fontos a felmérés lehet§ legalaposabb mszeres el6készitése,
hogy a terepmunka, a mUszer, vagy a felvételezés konzisztens és a leheté
legpontosabb adatokat tartalmazza.

— Vankilénbség a kiilonb6z6 tereptipusok felbontasi értékei kozott: a bonyolultabb
(0sszetettebb reliefl és beépitett) tertleteket ugyanazon felmérési moddal kissé
pontatlanabbul tudjuk modellezni, mint a sik, kevésbé tagolt tereprészeket.
Viszont ez az eltérés nem jelent6s, a modellek altaldnos felhaszndlhatésagat
érdemben nem befolydsolja.

— Szamolni kell a fotogrammetriai feldolgozas hibdival, példaul a vizfellletek
kimaradasaval, vagy az elégtelen fényviszonyokbdl szarmazé arnyékkal.

— A 3D-modellek és ortomozaikok felhasznaldsa nagyon sokrét(i. A szakteruletek
nagy része egyedi megkdzelitéseket, igényeket tamaszt, de vannak atfedések
(monitoring, digitalis ikrek), amikre ugyanazzal a munkafolyamattal el@allitott
termékek is hasznalhaték.

— A modellezéshez altaldnossagban ipari, centiméter alatti feloontasu lézerszkenner
és feldolgozasi moddszer javasolt (épitGipar, katasztrofavédelem), elsGsorban
annak érdekében, hogy minél aprobb részletek is monitorozhatdk, digitdlisan
kezelhet6k és megjelenithetdk legyenek.
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ALKALMAZOTT NEMZETBIZTONSAGI-ELHARITO ISMERETEK

DR. TOTH TAMAS!

A HAZAI TELEFONOS KOMMUNIKACIOELLENGRZES KLASSZIKUS KORA —
SZERVEZETRENDSZER ES NORMAKORNYEZET A RENDSZERVALTASIG

A publikdcidban elemzésre kertil a hazai telefonos kommunikdcidellenérzés — azaz a
telefonlehallgatds — 1990 el6tti  dllambiztonsdgi  szervezetrendszere  és
normakdérnyezete. A kutatdsi mddszertan a korabeli, mdr kutathatd allambiztonsdgi
dokumentumok, parancsok, iigyrendek, eqgyéb belsd utasitdsok feldolgozdsdt meriti ki
a jogszabdlyok mellett, kiegészitve azt a kortdrs szak- és jogirodalom, statisztikai
adatok vizsgdlatdval. A publikdcio célia a kézérthetéség elGsegitése érdekében
dttekinteni a telefonia fejlédéstorténetét az elsG generdcios mobil hirkézlés
kialakuldsdig, majd a vizsgdlt idészakban azonositani az dllambiztonsdgi célu
telefonlehallgatds hazai  szervezetrendszerét, a tevékenységet szabdlyozd
normakdrnyezetet, a technoldgiai fejlédés, a telefonia felhaszndldi trendjei mentén
végbement normaevolucios folyamatokat.

Kulcsszavak: dllambiztonsdg, telefonlehallgatas, hirkozlés

THE CLASSIC AGE OF DOMESTIC LAWFUL INTERCEPTION — ORGANIZATION SYSTEM AND
NORMAL ENVIRONMENT UNTIL POLITICAL TRANSITION

The publication analyses the state security organizational system and normative
environment of domestic lawful interception before 1990. The research methodology
involves the processing of contemporary state security documents, orders,
procedures, and other internal instructions that can already be researched, in
addition to the legislation, supplementing it with the examination of contemporary
professional and legal literature and statistical data. The aim of the publication is to
review the development history of telephony up to the development of first-
generation mobile communications in order to facilitate public understanding, and
then to identify the domestic organizational system of lawful interception for state
security purposes, the normative environment regulating the activity, the normative
evolution processes that took place along technological development and telephony
user trends during the period under review.

Keywords: state security, lawful interception, communications
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Bevezetés

Napjaink informacids tarsadalmanak velejardja a technoldgiai fejl6dés adta kényelmi
infokommunikdaciés szolgaltatasok terjedése a lakossagi felhasznaldk korében.
Azonban ezen Uj, nagyobb foldrajzi tavolsagok egyre gyorsabb leklzdésére, egyre
heterogénebb (hang, széveg, multimédias adat, virtualis és kiterjesztett valdsag stb.)
és nagyobb mennyiségli adatforgalom tovabbitasara alkalmas szolgaltatasok, amelyek
alapjaul a folyamatosan fejl6d6 elektronikus hirkozlési infrastruktidra szolgal, a
biztonsagra, a tarsadalomra veszélyt jelent§ tevékenységek soran is alkalmazasra
kertlnek. Az ilyen tevékenységek nemzetbiztonsdgi, blinildozési célu felderitése,
megel6zése, megakadalyozasa, és az elkovet6k azonositdsa, realizalasa soran
elengedhetetlen a blnds kommunikacid torvényes, a demokratikus jogallami
garancidknak megfeleld ellenérzése, azaz a lehallgatds titkos informaciogy(ijtd, vagy
leplezett eszkozének folytatdsa az arra jogosult szervek altal. Ez azel6tt sem volt
masképp, a telefdnia kialakuldsa és 20. szazadi fejl6dése magaval hozta az adott kor
altal tdrsadalomra veszélyesnek mindsitett cselekmények sordan megjelend
kommunikacié rejtett ellenbérzésének igényét, igy annak eszkdz- és szervezet-
rendszerének, normakdérnyezetének kialakulasat, fejl6dését.

Jelen publikacid vizsgalni hivatott a klasszikus allambiztonsagi célu hazai telefonos
kozleményellendrzési képesség szervezetrendszerét és szabalyozadsi kornyezetét
els6dlegesen a Il. vildaghdborut kovetd id8szak vonatkozasdban, egészen 1990-ig
bezardlag. A publikacid elsé részében nagyobb léptékben, mintegy a kdzérthetéséget
elGsegitve attekintésre kerll a telefonia fejl6déstorténete az elsé generacids analog
mobil hirkozlés kialakuldsdig. A mdsodik részben a hazai kommunikdacidellen&rzés
allambiztonsagi szervezetrendszere és normakornyezete képezi a vizsgélat targyat a
fenti idészak vonatkozdsdban. A kutatdsi moddszertan a korabeli, mar kutathato
allambiztonsagi dokumentumok, parancsok, Ugyrendek, egyéb belsé utasitasok
feldolgozasat meriti ki a jogszabalyok mellett, kiegészitve azt a kortars szak- és
jogirodalom, statisztikai adatok vizsgélataval. A publikdcio célja a vizsgalt id6szakban
azonositani az allambiztonsagi célu telefonlehallgatds hazai szervezetrendszerét, a
tevékenységet szabdlyozd normakdrnyezetet, a technolégiai fejl6dés, a telefdnia
felhasznaloi trendjei mentén végbement normaevolucios folyamatokat.

Telefénia szemelvények a vezeték nélkili analég mobil hirkdzlés (1G) kialakuldsaig

A hagyomanyos tavkozlést az elektromagneses elven m(ikodd, nagy hatdtavolsagu
tavirokészulék Samuel Finley Breese Morse altali, 1836-ban tortént feltalalasatol
szamitjuk, amelyen az adatok elektromagneses jel formajaban kerdiltek tovabbitasra
vezetékes haldzaton. A technoldgia kétiranyd kommunikacié tekintetében mar képes
volt athidalni akdr a Washington—Baltimore-tavolsagot, koszonhetéen az 1844-ben
dtadott tavirdhalézatnak.? Davis Edvin Hughes 1854-ben létrehozta a bet(itdvirot,
amelynek segitségével az elsé papirra nyomhato szoveges lGizeneteket tovabbithattak

2 TARIAN M. Tamas: 1838. januar 6. — Morse elsé sikeres tavirokisérlete. Rubiconline, 2017.
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a kommunikald felek kozott.? A kdvetkezd jelent8sebb fejlédési dllomds a tavkozlési
technolodgia tekintetében az egyidejl vezetékes hangkdzlést lehetévé tevd
elektromagneses indukcid jelenségén alapuld tdvbeszél§-késziulék megjelenése volt.
A készulék a beszéld hangjat elektromos jellé alakitotta, amit vezetéken nagy
tdvolsagra lehetett tovabbitani, a vétel helyén pedig az elektromos jelet
visszaalakitotta hanggd.* A technoldgia Alexander Graham Bell személyéhez kéthetd,
aki 1876-ban szabadalmasitotta azt. 1877-ben mar 25 km hosszusagu telefonvonal
épult ki Boston és Salem varosa kozott. A Puskas Tivadar altal feltaldlt és 1877-t6l
el6sz6r Bostonban mikods telefonkdzpont lehetévé tette a hirkdzlés nyujtotta
lehetGségek tarsadalmi kiterjesztését, igy az el6fizetbk tetsz6leges dsszekdtését. Az
elsé eurdpai telefonkézpont 1879-ben Parizsban épilt meg Puskds munkdssaga
alapjan. Budapesten a Fird§ utcaban 1881. majus 01-jén helyezték lizembe az elsd
telefonkdzpontot, amelynek kezdetben 25 el&fizet8je volt.® , A telefonkézpont tette
lehetévé, hogy a telefon ne csak a postdk és fébb hivatalok kizardlagos hirk6zlé
eszkéze legyen, — mint a tdviro — hanem az egyszerl polgdrlakdsok 6sszekapcsoloja
is.”® A telefénia fentiek szerinti fejl6dése, a polgari lakossag kérében torténd terjedése
egyben magdval hozta a tevékenység végzésének szabalyozasa irdnti igényt.
igy a hazai elektronikus hirkozlési kodifikacio alapjaként, a tevékenység térvényi szint(i
szabdlyozdsa érdekében megsziletett a tadvirda, a tdvbeszél6 és egyéb villamos
berendezésekrdl szold 1888. évi XXXI. torvénycikk. Horvath Attila kutatasai nyoman
1894-re a budapesti el6fizet6k szama elérte a 4000-et, és mig a hazai
telefonbeszélgetések szama tobb mint 19,5 milliéra volt tehetd, addig 1895 végére
mar ,36 vdrosban volt kézhaszndlatiu telefon-hdldzat, 8000 eléfizetével és
99 nyilvdnos dllomdssal.”’ Lathaté a szolgéltatas irdnti nagyléptéki hazai felhasznaloi
igényb6vilés mar az 1800-as évek végén is.

A kovetkezd evolucids lépést a vezeték nélkili tavkozlési eszkozok, azaz a radidk
1890-es évekbeli feltaldldsa jelentette. A radidzas ,a fénynél alacsonyabb frekvencidju
elektromdgneses hullamok moduldciéjaval mikéds, jeltovdbbitdsra haszndlt
technoldgia. A jeltovabbitds irdnydnak fiiggvényében megkiilénbéztetiink radicaddt
és rddidvevét, mivel ezek miikédése és belsé felépitése jelentsen eltérs.”® Az lizenetet
az adokészilék koédolja, amit a nagy tavolsagban |évd vev6hoz sugaroz, a vétel soran
a vevd az elektromagneses jelet dekddolja, igy az az ember szamara értelmezhet§
hangga alakul vissza. A jelcsere antennak segitségével, leveg@interfészen valdsul meg.
A szikratdvird, azaz az elsé néhany kilométeres tavolsag athidaldsara alkalmas radio
megalkotdsa Nikola Tesldahoz és Alekszandr Popovhoz kéthetd, akik eltérd foldrajzi
teriileten, egymastdl fuggetlenll fedezték fel a technoldgidt.® Az els6 nagy

3 BaRTOLITS Istvan: A tavkozlés regénye. Elet és irodalom, 2000/19-28., 10. o.

4 MEszARos Istvan: Oktatdsi segédlet a Telekommunikdcid tantdrgy Vezetékes tdvkézlés
részéhez. Széchenyi Istvan Egyetem, Gydér. 4. o.

Sz.n.: Telefonia — A tavkozlés torténete. T-Com. 15. o.

VIRAG Tamara: Telefon. Magyar Szabadalmi Hivatal, Budapest, 2015.

HORVATH Attila: A t6zsde és a spekuldcid. Rubicon, 1991/9., 20. o.

BENE ZOLTANNE PuszTal Virag: Médiaelmélet. Szegedi Egyetemi Kiado, Szeged, 2015.

HaIG Zsolt — KovAcs Laszléd — Munk Sandor — VANYA Laszlo: Az infokommunikdcios technoldgia
hatdsa a hadtudomdnyokra. Nemzeti Kozszolgélati Egyetem, Budapest, 2013.
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hatotavolsagu radié létrehozdsa az olasz fizikus Guglielmo Marconinak készénhetd,
aki 1901. december 12-én a szikratdvird tovabbfejlesztésével megvaldsitotta az
Eszak-Amerika és Eurdpai kdzotti 3500 km-es dsszekottetést.l? A radidk fokozddd
elterjedésével a hasznositott kozép- és hosszuhullamu frekvenciasdvok telitédtek,
tehat szikségessé valt a magasabb frekvenciasavok hasznositasa és az
igénybevétellikre alkalmas, nagyobb teljesitményl és érzékenyebb berendezések
megalkotdsa, mint példdul az ultrarévid hulldmud (a tovdbbiakban: URH) radioé.!
A radidzas forradalmasitdasa, valamint a magasabb frekvenciatartomdanyok
hasznositdsa lehetévé tette a radar, majd késébb a radidnavigacids rendszerek
megjelenését is.

A 1950-es évektdl a tavkozlés fejlédését alapvetéen a mobilitas trendje kezdte
meghatdrozni, a kereslet ugyanis a felhasznaldk vezeték nélkili kommunikacids
igényei irdnydba mozdult el. A technoldgiai fejlédés lehetévé tette a mobil vezeték
nélkdli kommunikacids eszkdzok alkalmazdasat, amely lakossagi célu felhasznaldsanak
feltétele volt a készilékek kompakt méret(i kivitelezése. Tapasztalhatd volt az
eszkdzok kompakt, kdnnyen hordozhatéd méretl kialakitdsa, azaz a miniatlrizalas
kezdeti trendjének megjelenése is. E fogyasztoi igények kielégitése valt lehetévé a
tranzisztor 1947-es felfedezésével, majd az integralt dramkorok 1958-as
feltalaldsaval, végul a mikroprocesszor 1971-es kifejlesztésével, amely biztositotta a
mai szamitogépek és okostelefonok gydrtdsi technoldgidjdnak alapjait is.?
Az elektronikai vezérlést lehet6vé tevé modulok korszer(isodése egyre dinamikusabb
mértékben nétt, azonban a vezeték nélkili tavkdzlés forradalmasitasa
elképzelhetetlen lett volna a névekvé kommunikacids igényeket kiszolgalni képes
haldzati infrastruktura fejlesztése nélkil. Az USA-ban az 1970-es években megjelent a
csatorna- és haldzathozzaférést optimalizald, a késleltetési id6t csokkenteni képes
tronkoléses technoldgia, amelynek kdszénhetden javult a professzionalis, készenélti
felhasznalodk (pl. rendvédelem, honvédelem, személyszallitds stb.)
csatornahozzaférési hatékonysdga, azonban a novekvd kereslet okan a publikus
haldzatokon nem sikerilt a késleltetési id6 optimalizéldsa.®®

A megoldast mar az 1940-es években, az USA-beli Bell Labs kutatdintézet altal
létrehozott cellds rendszerd, analég mobiltdvkdzlés koncepcidjal* jelentette, amely
lehetévé tette nagy foldrajzi teriileten, egyazon frekvenciakészlettel, jelent8s szamu

10 TaArIAN 2017

11 HaiG Zsolt: Informdciés miveletek a kibertérben. Dialég Campus Kiadd, Budapest, 2018.
22-23. 0.

12 B@vebben: BETKER, Michael R. — FERNANDO, John S.— WHALEN, Shaun P.: The history of the
microprocessor. Bell Labs Technical Journal, 1997/4., 29-56. o.

13 TOTH Tamas: A mobilhalézatok technologiai fejlédéstorténete: Az analdg hangatviteltdl az
5G-halézatokig. Nemzetbiztonsdgi Szemle, 2020/4., 47. o.

14 Acellds elv Iényege, hogy a sik terepen elméletileg kor alaku cellak — amelyek a nyilvdnos
célu hdlézathoz csatlakoznak — sajat add-vevd dllomdssal rendelkeznek, és egy olyan
frekvenciakészletet haszndlnak, amelynek egyik elemét sem alkalmazzdk a szomszédos
cellakban. A cellakon dthalado mobiltelefon-haszndldok automatikusan arra a frekvencidra
vdltanak, amelyiket az éppen ldtogatott cella haszndl.” Haig 2018, 38.
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felhasznald kiszolgalasat. Az 1980-as évekre a rendszer tovabbfejlesztésével az
USA-ban bevezették az AMPS® mobiltelefon-rendszert,*® mig Eurdpaban més analdg
rendszerek, példaul az NMT?Y 450/900, a TACS®® keriiltek elterjedésre, amelyeket ma
1G technoldgiaként ismerink. A technoldgia csak valds idejd, hangalapu
kommunikaciét biztositott 30 KHz frekvencian!® maximum egy orszagra
vonatkoztatott terileti lefedettséggel, roamingra,?®azaz ,,nemzetkdz barangolasra”
nem volt lehet&ség. Az analdég 1G haldzatalapu vezetéknélkuli tavkozlési rendszer
magdval hozta a fogyasztoi elvardsoknak megfelel§ kompakt személyi mobil-
radidtelefonok megjelenését. A kilfoldi irdnyd hanghivdsok igényének fokozddasa és
a technoldgia egyre szélesebb korl elterjedése az 1980-as évek végére sziikségessé
tette egy Uj— 2. generacids — nagyobb kapacitdsu, globalis hirkozlési technoldgia, azaz
a 2G (GSM?Y) megjelenését.

A hazai kommunikdcidellenérzés allambiztonsagi szervezetrendszere és
normakoérnyezete 1990-ig

Az 1880-as évektll kezd6éd6en mind a vezetékes telefénia, mind a vezetéknélkili
(URH radiok) tavkozlés forradalmasitasaval, és koszonhet6en egyre szélesebb kord
lakossagi elterjedésével parhuzamosan az allami szervek oldalardl is megjelent a
katonai és nem katonai (polgari) célu torvényes kozleményellendrzési, lehallgatasi
igény. ,A technikai fejlédés révén szamos polgdri és katonai szolgdlat eszkéztdrdban
jelentek meg az egyre modernebb elektromos eszkézék. Mig 1895-ben a New York-i
rendérségen példdul mdr haszndltdk a telefonlehallgatdst,?? addig Magyarorszdgon a
lehallgatdsnak elbszér az elsé vildghdboriban katonai hirszerz6 eszkbzként
akadhatunk a nyomdra.”?® Példaul a drétnélkili, azaz vezeték nélkili szikratavird
konspiralt katonai célu lehallgatési képessége magyar vonatkozassal is bir, miszerint a
képesség kialakitdsa Pokorni Herman nevéhez fliz6dik, aki az elsé vilaghaboru alatt a
Tescheni Hadsereg F&parancsnoksagon a Hadmdveleti Osztdly aldrendeltségében
m(kdd6 radids csoport vezetdjeként latott el szolgalatot.*

15 AMPS: Advanced Mobile Phone System — fejlett mobiltelefon-rendszer

16 Anton A Huurdeman: The Worldwide History of Telecommunications. John Wiley & Sons,
Hoboken 2003.

17" NMT: Nordic Mobile Telephone — északi (skandinav) mobiltelefon

18 TACS: Total Access Communication System — teljes hozzaférési kommunikacids rendszer.

19 Bér példaul a Magyarorszagon is hasznalt NMT 450 rendszerben annak ledllitdsat megel6z6
1-2 évben mar elérhetd volt az SMS (Short Message Service — rovid szoveges Uizenet
szolgaltatas) szolgéltatas is, am annak hasznalata nagyon alacsony mérték( volt.

200 2003. évi C. torvény az elektronikus hirkozlésrél 188. § 9. pont

21 GSM: Global System for Mobile Communications — globélis mobilkommunikaciés rendszer

22 DoBAK Imre: A telefonlehallgatas kialakuldsanak nyomai a 19-20. szazad forduldjan,
Magyarorszagon. Hadtudomdnyi Szemle, 2017/1., 400 o.

23 Szabé Matyés: Allambiztonsagi eszkéztar — az operativ-technikai rendszabalyok és
moddszerek. Szakmai Szemle, 2018/1., 7. o.

24 ZeipLER Sandor: Pokorny Hermann kitlintetései és ami mogotte van. In: Boba Jézsef — PARADI
Jozsef (szerk.): A XIX-XX. szézadi magyar allam nemzetbiztonsagi szervezetei.
Nemzetbiztonsagi Szakszolgalat és a Szemere Bertalan Magyar Rendvédelem-torténeti
Tudomanyos Tarsasag, Budapest, 2014. 74. o.
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LA belféldi telefonellenérzés szintén az elsé vildghdborut kévetéen vdlhatott
,Szervezetszer(” titkos informdcidgyljté képességgé. Egyes forrdsok szerint, az
ellendrzést titkosan mikddtetve, 1924-ben szervezték a Belligyminisztériumon bellil,
80-100 telefondllomds figyelését lehetbvé téve.”

Al vilaghdborut kovet§ Magyarorszagon a kozcélu tavkozlési haldzatok lzemeltetése
és a szolgéltatadsnyujtas a Magyar Postdhoz tartozott.?® A hideghdboruival dsszefliggd
titkosszolgalati/allambiztonsagi feladatok, illetve a technoldgiai fejlédés magéval
hozta a technikai jellegl informaciogy(ijté képességek feler6sddését, azok
fejlesztésének igényét. Az informdcidszerzés specidlis technikai teriileteként voltak
jelen a kiilénbézé rddiés uton tovdbbitott kommunikdciok ellenGrzésére iranyulo
szakteriiletek, amelyek a hazdnkban alkalmazott fogalomhaszndlat alapjan a
radidfelderités, mig nyugati értelmezését tekintve a SIGINT? teriiletekhez
kapcsolodtak. Céljaikat tobbek kézétt a radios uton folytatott, titkositott, illetve nem
titkositott kommunikdcido és jelek felderitése, majd az ellenség kézleményeinek
lehallgatdsa, és a rejtjelezett kozlemények megfejtésének feladata képezte.”?®

A ll. vildghaborut kovetéen — a szobalehallgatds mellett — a telefonellenérzés modjét,
mint IX/9. operativ rendszabaly, a belligyminiszter 23/1955. (VII. 30.) szamU parancsa
szabdalyozta, amelyet a 3/1958. (I. 23.) szdmU belugyminiszteri parancs mar 3/a
rendszabdly néven tintetett fel.?® Amennyiben visszatekintink a hazai
allambiztonsagi tevékenységre, a Beligyminisztérium (a tovabbiakban: BM) Operativ
Technikai F8osztalydnak 92-554/1956. szdmu jelentése®® alapjan megéllapithato,
hogy 1955-ben a szervezeti elem 43.178 db telefonlehallgatassal kapcsolatos
jelentést készitett. Bikki Istvan kutatdsai szerint a radidelhdritas és URH felderités
vonalan is fejlesztés kezd8dott, ,Piros Ldszlé Jaz AVH?! vezetd-helyettesének/
26/1956. (IX. 19.) utasitdsa megdllapitia, hogy a rddidelhdrité szolgdlat és a
diplomdciai rddidlefigyelés szdmdra Uj, korszer(i vevékézpont épitése folyt. Az Ocsdn
megvaldsulé beruhdzds értéke 20 millid forint volt.”3? A fejlesztések koltségigénye,
valamint a lokalis tdvkozlés elmozduldsa a nemzetkdzi, majd késébb globalis szintérre,

25 DoBAk 2017, 406.

26 MAJOR Ivan: A tdvkézlés privatizdcidja. Allami Privatizacids és Vagyonkezel& Rt., Budapest,
1998. 14. o.

27 SIGINT: Signal Intelligence — radidelektronikai (jel) alapl hirszerzés: Elektromagneses
jelekbdl vagy kibocsajtasbdl szarmazé informacidgyijtés. A jelfelderités két f6 formdja a
kommunikacids felderités /COMINT/ és az elektronikai felderités. /ELINT/) NATO Glossary
of Terms and Definitions AAP-06 (2021). NATO Standardization Office, 2021. 119. o.

28 DoBAkImre: A bellgyi, allambiztonsagi radidelharitdas nemzetkozi viszonyrendszere az 1960-
1970-es években. Pécsi Hatdardr Tudomdnyos Kézlemények, 2013/14., 113. o.

29 KONYANE KuTrucz Katalin — PETRIKNE VAMOS Ida: Ugynéksorsok — Ugynék? Sorsok? A hdldzati
lét sokfélesége és a megismerés korldtai. Nemzeti Emlékezet Bizottsaga, Budapest, 2017.
104. o.

30 ABTL 1.5. Egyesitett Beliigyminisztérium allamvédelmi szerveinek iratai. ABTL, Budapest.

31 AVH: Allamvédelmi Hatdsag

32 Bikki Istvan: A titkos operativ technikai rendszabalyok és modszerek, valamint a K-ellenérzés
alkalmazasara vonatkozd szabalyok 1945-1990 kozott (rovid attekintés). Betekintd, 2010/1.
5.0.
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mar a 20. szdzad kdzepén multilaterdlis egylttmikddések indokoltsagat vetitette
el6re. Kis-Benedek Jozsef nyomdn a SIGINT terlletén angolszasz multilaterdlis
informdciocserét célzé egylttm(kodést valosit meg az 1946 marciusatol él6
UKUSA-megallapodds,3® amelyet az USA és Nagy Britannia, majd a késébb csatlakozd
Kanada, Ausztralia és Uj-Zéland jegyez.3* Természetesen a Varséi Szerzdés
tagallamai, dllambiztonsagi szervei is nyitottak az operativ-technikai egyittmkodés
irdanydba, amely keretében példaul 1962-t kovetéen még 1973-ban is szovjet—-magyar
egyuttmkodési szerz&dés sziletett.® Ennek keretében konkrét egylittmiikodési
lehetGségként meriilt fel a szovjet fél részérél a hordozhato telefonellenérzé dllomas
(,LORNET”) kialakitdsa és tovabbfejlesztése, a magyar fél esetén pedig a digitalis
informéacidatvitel kidolgozasa a lehallgatasi technikdban.3®

Az AVH és a BM 1953-as Osszevonasaval az operativ technikai feladatokat a
BM IX. Osztélya latta el, majd 1962-t6l a BM IlI. (Allambiztonsagi) Fécsoportfénokség
V. (Operativ Technikai) Csoportfénokség szervezetébe kerultek kozpontositasra azok,
és a végrehajtdsukért felelés szervezeti egységek.3” A Kdzponti Statisztikai Hivatal
(a tovabbiakban: KSH) statisztikai adatai 1960-ban kb. 245.000 tavbeszéls, azaz
vezetékes telefon févonal és kb. 540.000.000 kiindulé hivasforgalmat jegyeznek.®
1962-t6] a telefonlehallgatds és szakirdnyitasanak kozponti szintje a
BM II1/V-2. Osztaly — majd 1964-t6l a BM IlI/V-1. Osztaly — hataskorébe kerdlt, mig a
decentralizalt végrehajtas a kdzponti irdnyitasi szint terlleti (megyei) megfelel&iként
a budapesti és megyei renddrfékapitanysagok politikai (nyomozd) osztalyainak
szervezetébe kerilt integrdldsra, mint a megyei rend&rfékapitdnysagok
lI/V. Operativ Technikai Csoportja(i).3® A tavkozlési szabdlyozas feliilvizsgdlatanak
eredményeként megszlletett a postarol és a tavkozlésrdl szold 1964. évi tdrvény,
amely alapjan tovabbra is a Magyar Posta monopolhelyzetben latta el a tavkozlési
szolgaltatéi szerepkort a vonalas telefonszolgaltatds terén is.

A BM 1971-ben a BM/IIl. F&csoportféndkség szervezeti 4talakitasba és
normakodifikacioba kezdett, amely sordn 1971. december 08-4n kiaddasra kertlt a
Magyar Népkdztarsasag belligyminiszterének 0017. szdmu parancsa.®® A parancs
egységes joganyagban és terminoldgidban Ujra szabdlyozta az operativ-technikai

33 British-US Communication Intelligence Agreement. The National Archives: Catalogue
Reference: HW/80/4.

34 Bdvebben: Kis-BENEDEK JOzsef — KENEDLI Tamas: Nemzetkozi szervezetek. In: BERES Janos
(szerk.): Kulféldi nemzetbiztonsdgi szolgdlatok. Zrinyi Kiadd, Budapest, 2018. 251-290. o.

35 KRAHULCSAN Zsolt: KGB és III. Fécsoportfénokség: egy kapcsolat vége...(?) (A szovjet—magyar
dllambiztonsagi egyuttmiikddés szabalyozasa 1989-ben). Betekintd, 2007/4., 4-6. o.

36 DoBAK Imre — SouTl Istvan: Az ,operativ technika” fejlesztésének helye és szerepe az
allambiztonsag szervezetrendszerében - a szobalehallgatds. Hadmérndk, 2016/3., 124. o.

37 Bopa Jézsef: A Nemzetbiztonsagi Szakszolgalat helye és szerepe a rendvédelemben.
Pécsi Hatdrér Tudomdnyos Kézlemények, 2012/13., 118-119. o.

38 Sz.n.: Tavkozlés. KSH, Budapest, é.n.

39 EHRENBERGER Robert: A BM IlI/V. Csoportfénokség szervezettorténete 1962— 1971 kozott.
Betekintd, 2017/3., 2-3. o.

40 0017/1971. (XI1.8) sz. BM parancs. ABTL, Budapest.
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rendszabalyokat, amely alapjan az allambiztonsagi és blnigyi operativ szervek a
3/a rendszabdly (telefonlehallgatas), a 3/e rendszabdly (szobalehallgatds) és a
3/r rendszabdly (rejtett fotd, optika, tv) alkalmazdsara voltak jogosultak.
A 3/a rendszabdly bevezetésének jovdhagyasat hataskor és illetékesség alapjan
beligyminiszteri, BM II. vagy Ill. f6csoportfénoki, BM kozponti osztalyvezetdi,
budapesti és megyei rend6rfékapitany-helyettesi hataskorbe utalta. A bevezetés
szolgélatijegy-alapu elrendelését a parancs 9. pontja a BM llI/4. (Telefonlehallgatd,
Informacidfeldolgozd) Osztaly feladatkorébe utalta, amely szakterilet feladata volt,
hogy a végrehajtasra ,intézkedjen a bevezetést mdiszakilag megvaldsito operativ
technikai szerv felé”. Ennek eljardsi részletszabdlyait a BM Ill-4. Osztaly 1972. évi
ugyrendje** rendezte. A be- és kiszerelés, (zemeltetés, valds idejd
kozleményellendrzés, illetve az utdlagos feldolgozas, jelentéskészités hatdskor és
illetékesség alapjan megoszlott a BM. Ill/V-1. Osztély, a BM IlI/V-3. Osztaly (operativ-
technikai eszkozok javitdsa, karbantartdsa és tzemeltetése),*> a BM IlI/4. Osztély,
valamint a budapesti és megyei rend&rf6kapitanysagok IlI/V. operativ technikai
csoportjai kdzott. A parancs lényeges eleme, hogy a BM alarendeltségben miikodé
allambiztonsdgi, renddri és katonai elhdritdsi szervek mellett az operativ
rendszabalyok tekintetében a Magyar Néphadsereg Vezérkari FOnokség
(a tovabbiakban: MNVKF) 2. Csoportfénoksége altal végzett katonai hirszerzés
irdnydba is szolgaltatdsi kotelezettséget allapit meg.

A kozleményellendrzést és -rogzitést ebben az id6ben az allambiztonsagi szervek
eredetileg a kozpontokban a telefonvonalakhoz kapcsolt sajat kabelhdldzaton
keresztill végezték.** A forgalomba hozott telefonkésziilékek a Magyar Posta
szabvanyai alapjan készultek, mint példaul a polgari célokra alkalmazott CB rendszer(
készulékek, amik ,,a vdroson beliili f6kézponthoz, vagy automata, illetve félautomata
alkézpontokhoz kapcsolodtak. A beszélgetés lefolytatdsahoz sziikséges tapldld
fesziiltséget és a csengetd fesziiltséget a kézponti berendezés biztositotta.”.**
A lehallgato rendszerek a telefonidhoz kapcsolédé miszaki szabvany alapjan kerdltek
rendszerbeallitdsra. Az adatok 1970-ben kb. 400.000 tavbeszél févonal és kb.

640.000.000 kiindulé hivésforgalmat jegyeznek hazai viszonylatban.*

A vizsgalt szakirodalom alapjan megdéllapithatd, hogy a folyamatosan fejlédd
tavkozlési technoldgidk megjelenése és azok lakossagi, gazdasagi célu elterjedése, igy
az el6fizeti szam dinamikus novekedése mar az 1970/1980-as évekre jelentds
kihivast okozott a hazai telefonlehallgatds eszkdz- és szervezetrendszere szamara,
Lamely el6revetitette az ellenbrzés feladatrendszerének médosuldsdt” . *® Szikségessé
valt a BM lehallgatd rendszerének rekonstrukciéja, amely kapcsan primer forrds az

41 22-38-3/1972. A BM Ill/4. Osztély Uigyrendje. ABTL, Budapest.

42 36-39-4/1972. ABM III/V. Csoportfénokség ligyrendje ABTL, Budapest.

43 TURTEGIN, Szergej: Allambiztonsagi ismeretek (Az allambiztonsagi operativ munka alapjai és
titkos nyomozati (operativ) eszkozei 3. kotet. BM Tanulmanyi és Propaganda
Csoportfénokség, Budapest, 1976. 10. 0. ABTL: 4.1. A3046/3., Budapest.

44 SzaB0 2018, 19.

45 Sz.n.: Tavkozlés é.n.

46 DoBAk 2013, 119.
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1975. julius 15-én kiadott Magyar Népkoztarsasag belligyminiszterének 0020. szamu
parancsa a Bellgyminisztérium lehallgatd rendszerének rekonstrukcidjardél. A parancs
szerint kidolgozasra kerillt a lehallgatas technikai-korszerUsitésének ,IPOLY”
fed6nevd programja. Majd a BM I/lll. (MUszaki Fejlesztési) Csoportfénokség
bevonasaval, és egyben Harangozé  Szilveszter r. vezérérnagy, a
BM Ill. F6csoportfénokség fécsoportfénok-helyettesének iranyitasaval létrehozott
bizottsag keretében megkezd6dott az "IPOLY" fed8nevl kozleményellendrzé
rendszer fejlesztése, amely az 1970-es évek végén, az 1980-as évek elején kerlt
altaldnosan rendszeresitésre. Dr. Solti Istvan megallapitdsai alapjan , Az uj lehallgatd
rendszer mdr alapszolgdltatdsként tette lehetévé a kbzponti figyelést? és régzitést.
Ettél kezdve a telefonlehallgatds lényegét tekintve technikai feladattd vdlt.”*® Azonban
a rendszer a szigetszerlen mikodd, példaul zart vallalati, hivatali alkézpontok, egyéb
zart tavkozlési haldzatok kozponti ellenbrzését nem tette lehetévé, ezeknél még
mindig a helyszinen telepitett operativ technikai lehallgatd eszkozok jelentették a
megoldast. Ettdl az evolucids 1épéstsl kezdve beszélhetlink hazai vonatkozdsban —
ugyan decentralizalt topoldgidju, de mar — kdzpontositott analdg vonalas
telefonhaldzat kozleményellendrzését biztositd telefonlehallgatd képességrél.

A lakossagi telefénia tovabbi térnyerése, valamint a nemzetkdzi analég
telefonhaldzatok terjedése, és igy a nemzetkdzi irdnyd hivasok szamanak novekedése
ismét felllvizsgalatra, képességoptimalizalasra és szabalyzdi szintl kodifikaciora
késztette a jogalkotdét a telefonlehallgatds tekintetében. ,A BM lehallgato
rendszerének fejlesztése sordn a beliigyminiszter déntése alapjan 1978. janudr 1-jén
keriilt bevezetésre a nemzetkézi interlehallgatds Uj rendszere, az I-3/a rendszabdly.*
Az I-3/a alkalmas volt az automata és félautomata rendszerbe kapcsolt nemzetkézi
tdvbeszél6 hdlézatban az elére ,figyeléztetésre” megadott kapcsoldsi szam
ellenbrzésére. gy ellendrizhetévé vdltak azon kiilféldi, illetve kiilféldrél belfoldi
telefonszdmokra érkez8 hivdsok, amelyeket az operativ szervek ellenérzésre kértek.”>°
1982. december 23-an kiadasra kerilt a Magyar Népkoztarsasadg beligyminiszter
35/1982. sz. parancsaval az Operativ-Technikai Rendszabalyok és Maddszerek
Alkalmazasanak Szabalyzata, mely egyidejlileg hatalyon kivil helyezte a
0017/1971. parancsot.”* A Szabdlyzat 5. pontja alapjan elhatérolasra kerult egymdstol

47 A kozponti figyelés azt jelentette, hogy a lehallgatott beszélgetések rogzitése és valos idejl
megfigyelése mar nem a telefonkdzpontokban, hanem a 11l/V. Csoportfénokség budapesti
és vidéki kdzpontjaiban tortént.

48 DR. SoLTI Istvan: A titkos informacidgy(jtés, elvei, eszkdzei és mddszerei, alkalmazasanak
lehetGségei a nemzetbiztonsagi munkaban. PhD-disszertacié. Nemzeti Kozszolgalati
Egyetem Hadtudomanyi Doktori Iskola, Budapest 2017. 41-42. o.

49 A Magyar Népkoztarsasdg bellgyminiszter-helyettesének 1/1977. szamu korlevele.
45-1/19/77. i. sz.; A Magyar Népkoztarsasag bellgyminiszterének 1971. évi 0017. sz.
parancsa. A titkos technikai szabdlyok alkalmazasa. 10-21/17/1971. i. sz.; BM K| Pgy.
125. sz. doboz

50 Révész Béla: Az allambiztonsagtdl a nemzetvédelemig. Acta Universitatis Szegediensis Acta
Juridica et Politica, 2003/17., 53. o.

51 35/1982 (XI1.23.) sz. BM parancs az Operativ-Technikai Rendszabalyok és Mddszerek
Alkalmazésanak Szabalyzatardl. ABTL, Budapest.
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a 3/a rendszabdly szerinti belfoldi telefonvonalak lehallgatasa és — mintegy a kor
tavkozlési trendjei szilte Uj szabdlyozasi terlletként — az |-3/a rendszabdly, azaz a
nemzetkozi telefonvonalak lehallgatdsa. A KSH statisztikai adatai 1980-ban
kb. 620.000 tavbeszél§ févonal és kb. 915.000.000 kiinduld hivasforgalmat jegyeznek
a hazai vonalas telefonhalézaton.>?

Osszefoglalds, kovetkeztetések

Az elsé vilaghdborut kdvetéen a hagyomanyos levélalapu postai kiildeménytovabbitads
mellett a technoldgia fejl6dése magdval hozta a kdzcélu elektronikus hirkozlés, azon
belll a vonalas telefonszolgaltatas lakossagi igénybevételének elterjedését, egyben a
BM szervezetrendszerén belll a kapcsolokozpontokhoz telepitett allambiztonsagi
célu rejtett, valds idejli kicsatolasi, azaz belehallgatasi képességet a beszélgetésekbe.
A hideghaboruval 6sszefliggd titkosszolgalati/allambiztonsagi feladatok, a hirkozlés
globalizacidjanak kezdeti jelei, illetve a technoldgiai fejl§dés magaval hozta a technikai
jellegl informaciogyjt6 képességek feler6sodését, azok fejlesztésének igényét, igy a
telefonlehallgatdsét is. A BM Operativ Technikai F&osztdlyanak adatai alapjan
1956-ban mar kozel 45.000 telefonlehallgatassal kapcsolatos jelentés készilt.
A radidelharito és URH felderitd képesség is fejlesztésnek indult az dcsai vevékozpont
20 millié Ft beruhazasi értékd 1956. évi rekonstrukcidjaval. A fejlesztések kapcsan
realizalodd nemzetkozi egylttmikodések mind a NATO, mind a Varséi Szerz6dés
szintjén megjelentek, amelyre példa az 1946 marciusatdl a mai napig él6 angolszasz
UKUSA-megallapodds, valamint az 1962-t8l hatalyos targybani szovjet—magyar
egylttm(ikodés egészen a rendszervaltdsig.

Elemezve a telefonia hazai felhasznaldi trendjeit, megéllapithatd, hogy a szolgdltatads
a vizsgalt id6szakban drasztikus novekedésen ment keresztll. A KSH statisztikai adatai
hazai viszonylatban 1960-ban kb. 245.000 analdg tavbeszéld, azaz vezetékes telefon
févonal és kb. 540.000.000 kiindulé hivasforgalmat, 1970-ben kb. 400.000 tavbeszéls
févonal és kb. 640.000.000 kiindulé hivasforgalmat, mig 1980-ban kb. 620.000
tavbeszélé févonal és kb. 915.000.000 kiinduld hivasforgalmat jegyeznek. Mar az
1960-as években tapasztalhatd fejl6dés hatdsdra szikségessé valt a tevékenység
szabdlyozasa, igy a kodifikacid eredményeként a postardl és a tavkozlésrél szolod
1964. évi torvény hatalybalépése, amely alapjan a Magyar Posta monopolhelyzetben
latta el a tavkozlési szolgaltatast a telefénia terén is.

Vizsgdlva a telefonlehallgatdas hazai szabdlyozasi koérnyezetét, a Magyar
Népkoztarsasag beligyminisztere altal kiadott szervezetszabalyoz6 eszkdzok alapjan
megallapithatd, hogy az operativ technikai feladatok, igy a telefonlehallgatas és
szakirdnyitdsanak kozponti szintje 1962-t61 a BM IlI/V. Csoportfé6nokség
szervezetében kerUlt kdzpontositasra, mig a decentralizalt végrehajtas a kodzponti
irdnyitdsi szint tertleti (megyei) megfelel6iként a budapesti és megyei
renddrfékapitanysagok politikai (nyomozd) osztalyain kerilt integraldsra. A Magyar
Népkoztarsasag beligyminiszterének 0017. szamu parancsa egységes joganyagban és

52 Sz.n.: Tavkozlés é.n.
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terminoldgidban Ujraszabdlyozta az operativ-technikai rendszabdlyokat, igy
megszlletett a telefonlehallgatads 3/a rendszabalya. A parancs lényeges eleme, hogy
a BM Ill/V. Csoportfénokség — mint specidlis kozponti szolgéltaté szerv — a
telefonlehallgatas tekintetében szolgaltatast nyudjtott mind a BM dllambiztonsagi,
katonai elharitd és blintld6z6, mind az MNVKF katonai hirszerzé szervei szamara.
A hirkozlési technoldgidk folyamatos fejl6dése és azok lakossagi, gazdasagi célu
elterjedése, igy az el6fizetSi szam dinamikus novekedése mar az 1970/1980-as évekre
jelentds kihivast okozott a hazai telefonlehallgatas eszkdz- és szervezetrendszere
szamara. igy 1975-ben a Magyar Népkoztarsasag belligyminiszterének 0020. szamd
parancsa alapjan megkezd&dott a kdzponti telefonlehallgatdsi képesség technikai
korszer(sitésének ,IPOLY” fed6nevl programja. Ett6l az evolucids |épéstél kezdve
beszélhetlink hazai vonatkozasban — ugyan decentralizalt topoldgidju, de mar —
kozpontositott analdég vonalas telefonhalézat kozleményellenérzését biztositod
telefonlehallgatd képességrél. A rendszer 1978-tél biztositotta a nemzetkozi
telefonos kodzleményellenérzés, azaz az interlehallgatds képességét, amely
technoldgiai és felhaszndldi trendet a normafejlédés a Magyar Népkoztarsasag
beligyminiszterének 35/1982. sz. parancsaval kovetett le, igy hatalyba lépett az
Operativ-Technikai Rendszabalyok és Mddszerek Alkalmazasanak Szabdlyzata, amely
a kor keretei kozott egy modern, gyakorlati moddszertan-szemléletld belsd
szabdlyzatnak szamitott.

A fentiek alapjan megallapithatd, hogy a vizsgalt id6szakban az dllambiztonsagi célu
telefonlehallgatds szabalyozdsa allamtitkot — mai terminoldgidval élve mindGsitett
adatot — képez6 kozigazgatdsi szervezetszabdlyozd eszkdzokben  kerllt
megvaldsitasra. Arra tekintettel, hogy a telefonlehallgatdas modern jogi értelemben
véve alapjogkorlatozo eszkoz, igy alkalmazasanak esetei a demokratikus jogallamisag
kévetelményeinek megfelel6en transzparens mddon, legaldbb térvényi szinten®3
szlkségesek, hogy megvaldsuljanak. Azonban Magyarorszag 1945-1989 kozotti
kommunista allamberendezkedése és az akkor uralkodd szocialista jogfelfogas, a
diktatorikus dllamhatalom mivolta és az alapvet§ emberi jogok demokratikus
szempontbdl korldtozottan jogszerd aldrendelése az allami, igy az allambiztonsagi
érdekeknek ezt ,nem tette” szikségessé akkoriban. A telefonlehallgatds tdrgyaban
kiadott bellgyminiszteri parancsok, egyéb szervezetszabalyozd eszkozok mind
,Szigoruan titkos!” mingsitési jeloléssel keriltek ellatasra, amelyek csak 1995 utéan az
allamtitokrél és a szolgalati titokrol szold 1995. évi LXV. torvény 28. §-a, valamint a
min@sitett adat védelmérdl széldo 2009. évi CLV. torvény 8. §-a alapjan keriltek
felllvizsgalatra, és indokolt esetben a mindsitésiik megsziintetésre. E forrasok igy
valtak nyilvanosan kutathatova napjainkra, elésegitve a tevékenységet szabalyozo
normakdrnyezet evollcids folyamatainak minél pontosabb és realisztikusabb
tudomanyos igényességl feltarasat a szakma- és jogtorténeti kutatdasok elésegitése
érdekében.

531995, évi CXXV. torvény a nemzetbiztonsagi szolgalatokrél 56. § d) pont; 2017. évi
XC. térvény a bintet&eljarasrol 232. § (5) bek.
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A NYILT FORRASU HIRSZERZES NORMATIV DIMENZIO! A DIGITALIS ALLAMISAG
KERETEI KOZOTT
AZ OSINT SZEREPE A COOPERATING CYBERFARE STATE-MODELLBEN

A tanulmdny a nyilt forrdsu hirszerzés (OSINT) jogi, etikai és mddszertani kérdéseit
vizsgdlja a digitdlis dllamisdg keretei k6zétt, kiilénds tekintettel a ,cyberfare state”
modell cooperating tipusdra. Kiinduldpontja, hogy az OSINT nem pusztan technikai
eszkéztdr, hanem az dllam tuddshoz valo viszonydt, hatalmi szerepfelfogdsat és
demokratikus elkételezettségét tiikrézé gyakorlat. A dolgozat feltarja az OSINT
generdcios fejlédését, etikai dilemmdit és a magyar jogi kérnyezet sajatossdgait. Arra a
kévetkeztetésre jut, hogy a nyilt forrdsu informdcidszerzés csak akkor illesztheté a
demokratikus dllamisdg normarendjébe, ha az transzparens, célhoz kététt, és
visszacsatolhatd mddon térténik, az dllami énkorldtozds intézményi feltételei mellett.

Kulcsszavak: nyilt forrdsu hirszerzés, OSINT, cyberfare state modell, digitdlis dllamisdg,
jogi szabdlyozas, etikai kihivdsok, tarsadalmi reziliencia

THE NORMATIVE DIMENSIONS OF OPEN-SOURCE INTELLIGENCE WITHIN THE
FRAMEWORK OF DIGITAL STATEHOOD — THE ROLE OF OSINT IN THE COOPERATING
CYBERFARE STATE MODEL

The study explores the legal, ethical, and methodological dimensions of Open-Source
Intelligence (OSINT) within the framework of digital statehood, with a specific focus on
the cooperating type of the cyberfare state model. It argues that OSINT is not merely a
set of technical tools, but a practice that reflects the state's relationship to knowledge,
its conception of power, and its commitment to democratic norms. The paper examines
the generational evolution of OSINT, its ethical challenges, and the specific
characteristics of the Hungarian legal environment. It concludes that open-source
intelligence can only align with democratic statehood if its application is transparent,
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purpose-limited, and subject to feedback, with the institutional safeqguards of state self-
restraint in place.

Keywords: open-source intelligence, OSINT, cyberfare state model, digital statehood,
legal regulation, ethical challenges, social resilience

BEVEZETES — A NYILT FORRASU HIRSZERZES A DIGITALIS ALLAM ES TARSADALOM
METSZESPONTJABAN

A nyilt forrasu hirszerzés (Open Source Intelligence — OSINT) napjaink digitalis
Okoszisztémajanak egyik meghatdrozo és 6sszetett technikdja, amely tobbek kézott a
kozosségi média és a nyilvanos adatbazisok hihetetlen mérték(i novekedésével, a
digitalizalédé tdrsadalommal és allamigazgatdssal kiemelt jelentGséglivé valt az
allami, Uzleti és civil szférakban egyarant. Az OSINT eszkdztara egyre fejlettebb, és az
adatgydjtés, -feldolgozas és -értelmezés folyamata részben automatizalédik, ez pedig
e terlleten ismét kérdésessé teszi a jogi és az etikai hatarvonalakat.

A jelen tanulmany célja, hogy a nyilt forrdsi informacidoszerzés jogi és etikai
hatterének feltarasa mellett modszertani alapozast is nyujtson, mikozben elhelyezi e
tevékenység jelentGségét egy Uj tipusu allamelméleti keretben, a cyberfare state
modellben. Ez az elmélet abbdl indul ki, hogy a digitalis korszak allama nem pusztan
alkalmazkodik a technoldgiai véltozdsokhoz, hanem maga is aktiv szerepléként alakitja
a kibertér normativ, intézményi és stratégiai viszonyait. A cyberfare state nem csupan
védekezik, hanem kezdeményez is a digitdlis Okoszisztéma egészében. Az egyik
oldalrdl jelenti ez az allam jolélti és kozigazgatasi rendszereinek a digitdlis alapu
reformjat, masik oldalrél a hatalmi allam agenseinek szikségszer(i erdsitése révén
aktivan fellép a dezinformacié ellen, a kritikus infrastruktirak védelmében, emellett
vagy éppen az allampolgari tdjékoztatds Uj mechanizmusainak kiépitésében, mindezt
pedig az eurd-atlanti térségben teszi Ugy, hogy a jogallami principiumokat tiszteletben
tartja.

A nyilt forrasu hirszerzés a cyberfare state felfogasaban kulcseszkozzé valhat, mivel a
globalis informacios versenyben egyszerre szolgélja a nemzetbiztonsagi érdekeket, a
tarsadalmi reziliencia megerdsitését és a kozpolitikai dontéshozatal megalapozasat.
Ugyanakkor ezzel parhuzamosan Uj tipusu kockazatokat is teremt: a nyilt adatokbdl
nyert informaciok aggregalasa révén létrejové profilok sérthetik az egyéni
szabadsagjogokat, a hatarvonal a torvényes informaciégydjtés és a megfigyelés kdzott
elmosddhat, mig a mesterséges intelligencia bevondsa az OSINT-mddszerekbe Uj,
eddig szabalyozatlan etikai dilemmadkat vet fel. Ugyanis a nyilt forrasd adatok
aggregdldsa — kilonosen, ha azt automatizalt eszk6zok vagy mesterséges intelligencia
végzi — képes olyan részletes profilokat [étrehozni, amelyek meghaladjak az adatok
eredeti kozzétételének szandékat és kontextusat. Az egyes adatszilankok, igy példaul
kozosségimédia-bejegyzések, geolokacidos metaadatok, kommentek vagy vizualis
tartalmak kdlon-kilén bandlisnak tlnhetnek, azonban &sszeillesztve egy komplex
viselkedési, kapcsolati vagy politikai attitGidmodellt eredményezhetnek. Ez a gyakorlat
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kénnyen vezethet olyan megfigyelési mechanizmushoz, amely a jogallami elvek
szerint mar nem pusztan tdjékozddas, hanem a személyes autondmia sérelmével jarod
beavatkozas. Mivel e profilalkotds gyakran algoritmikus logikak mentén, atlathatatlan
dontéshozatali lancban torténik, a célzott személyek szamara rejtve marad a gydijtés,
a feldolgozds és az esetleges kovetkezmények mechanizmusa.

A digitalizalt hirszerzés jovGje tehat nem kizardlag a hatékonysagon mulik, hanem
azon is, hogy képesek vagyunk-e jogdllami és etikai korlatok kdzott tartani. A jogi
hattér vizsgdlata mellett ezért kilon fejezet foglalkozik az OSINT etikai aspektusaival,
a célhoz kotottség elvével, az informacidk mdsodlagos felhasznaldsanak veszélyeivel,
valamint a digitalis adatkezelés soran fellép8 pszichés terhelés és felelGsségvallalas
kérdéseivel.

A tanulmany célja a nyilt forrasu hirszerzés (OSINT) mddszertandnak, jogi és etikai
kereteinek vizsgdlata a cyberfare state modell 6sszefliggésében, kiilonds tekintettel a
magyar jogi szabdlyozasra és annak esetleges hidanyossagaira és az allami
informdcioszerzés demokratikus kontrolljanak kérdéseire.

A NYILT FORRASU HIRSZERZES SZEREPE A CYBERFARE STATE MODELLBEN

A nyilt forrasu hirszerzés (Open Source Intelligence — OSINT) eredend&en katonai és
nemzetbiztonsagi muveletek részeként, operativ célokat kdvetve jelent meg, am a
digitalizacié el6rehaladtdval, valamint az informdciés tér széttagolddasaval
fokozatosan atlépte az eredeti rendeltetési hatarait. Egyre tobb terlleten — a
kozigazgatastdl a piaci szerepl6kon at egészen a civil tarsadalomig — valt olyan
megoldassa, amely a nyilvdnos adatok stratégiai célu Ujraértelmezésén és
hasznositdsan alapul. Ennek sordn az OSINT tulnétt technikai eszkozjellegén: olyan
elméleti és normativ metszéspontta alakult, amely Uj megvildgitdsba helyezi az allami
tudadsmonopdlium kérdését, s atrendezi a digitdlis allamisag belsé strukturait is.
E tdgabb értelmezés keretét kindlja a cyberfare state modell, amely az allam
informacios adaptacidjanak és kontrollgyakorlasanak Uj rendszerét foglalja Ossze.
A modell két eltérd alaptipusa —a smart total control és a cooperating cyberfare state
— egyarant helyet ad az OSINT-nak, dm integracidjanak maodja és célrendszere
radikdlisan kilénbozik.*

A smart total control tipus esetében a nyilt forrasu adatok az allami megfigyelés, a
tarsadalmi profilalkotdas és a prediktiv kockazatelemzés instrumentumaként
mikodnek. Az OSINT e logikdban nem mas, mint az adatvezérelt biztonsagpolitika
kiterjesztett formdja, amely a kdz- és nemzetbiztonsag nevében erdsiti meg az allam
informdcios dominancidjat. A begydjtés és feldolgozas folyamata nagyrészt
automatizalt, mesterséges intelligencian és gépi tanuldson alapuld technologidk révén
torténik, s e rendszerek gyakran mikoédnek minimalis tarsadalmi vagy jogi kontroll

4 KELEMEN, Roland: Cyberfare State Concept: The Impact of the Transformation of Individuals
and their Relationships on the Functioning and Security of the State. Journal of Information
Ethics, 2024/2. 37-48. o.
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alatt. A folyamat nem kizardlag allami kézben van: kdzponti szerepléként jelennek
meg a technoldgiai szektor cégei, kilondsen a platformszolgaltatdk, az adatelemzé
vallalatok és a kiberbiztonsagi beszalliték. Ezek nem pusztan infrastrukturat
biztositanak, hanem kvazi-privat informacids csatornakat és feldolgozdkapacitasokat
is rendelkezésre bocsatanak, igy az allam informacids hatalmanak fenntartasa részben
ezen szerepl8k technoldgiai és gazdasagi architekturajan keresztiil valdsul meg.®

Ezzel szemben a cooperating cyberfare state tipus az dllami jelenlétet nem a kontroll
kizarolagossagdn keresztil, hanem az egylttmdkddésre és visszacsatolasra épilé
logika szerint értelmezi. Az OSINT ebben a struktiraban nem kizardlag allami kivaltsag,
hanem kollektiv tudasalkotasi forma, amelyben az allam, a technoldgiai szektor és a
civil  tarsadalom eltér6 célrendszerei strukturdlt interakcidba kerllnek.
E mlkodésmdd természeténél fogva nem mentes a feszlltségektsl: a
nemzetbiztonsagi prioritasok, a piaci érdekek és a civil kontroll kovetelményei olykor
ellentétes irdnyba mutatnak. Ugyanakkor épp ezek az Uitkdzések teremtik meg annak
lehet8ségét, hogy a kilonbdz8 szerepl6k egymdst kiegyensulyozva olyan
kontrollmechanizmusokat hozzanak I|étre, amelyek csokkentik az informécios
tulhatalom kockdzatat. A nyilt forrasu tudas igy nem zartkord stratégiai elényként
jelenik meg, hanem a demokratikus elszamoltathatdsag, az atlathatosag és a kollektiv
biztonsadgtudatossag kozos erdforrasava is valik, amely tarsadalmi kontroll révén
szabalyozhatd.®

A modell altal felkindlt értelmezési keret lehetévé teszi az OSINT poziciondldsat a
digitdlis allam eltéré berendezkedései kozott. A smart total control irdnyvonal az
OSINT-ot a digitalis hatalomkoncentracié és viselkedésmenedzsment eszkdzévé
transzformalja, mig a cooperating cyberfare state modell tovébbra is hirszerzési
funkcioként tartja szamon, de annak eredménye inkabb a tarsadalmi reziliencia és a
transzparencia megerdsodése. A nyilt forrdsu hirszerzés tehat mindkét esetben jelen
van, am alkalmazasanak normativ és intézményi keretei élesen kiilénboznek, tehat az
eszkdz azonos, a funkcio és a politikai kontextus azonban radikélisan eltéré.

A cyberfare dllam keretében az OSINT végsé soron annak flggvényében nyer
értelmet, hogy az allam miként viszonyul a tudashoz mint hatalmi komponenshez.
A smart total control tipus a tudast sajat céljai szerint gydjti, 6rzi és uralja, mig a
cooperating cyberfare state elérhetévé és — bizonyos terlleteken -
visszacsatolhatova teszi azt. Ez azonban nem jelent nyilt hozzaférést minden stratégiai
informaciohoz: a modell tovabbra is fenntartja a nemzetbiztonsagi célrendszeren
bellli dontéshozatal allami els6bbségét. Az OSINT igy egyben dllamelméleti tikorként
is mdkodik, amely megmutatja, mennyiben hajlandé az allam a digitdlis informacios
térben kizarodlagos vagy megosztott szerepléként megjelenni.

5 Gosztonyl Gergely: Special Models of Internet and Content Regulation in China and Russia.
Elte Law Journal, 2022/2. 87-99. o.

6 KELEMEN Roland: A kiberbiztonsagi szabalyozas egyes modelljei a cyberfare state koncepcid
tukrében. In: FARkas Adam — KeLemen Roland (szerk.): Kibertér és biztonsdg egyes jogtani és
dllamtani kérdései. Gydr, Universitas-Gy6r Nonprofit Kft., 2024, 119-138. o.
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A cooperating cyberfare state dllama nem mond le a hirszerzés jogarol, ugyanakkor
azt jogallami és tarsadalmi kontroll alatt, a demokratikus dllamszervezet normaival
6sszhangban kivanja alkalmazni. Az OSINT igy nem pusztan a technikai racionalitds
terméke, hanem a digitdlis allamisag normativ onreflexidjanak egyik legpregnansabb
eszkoze, amely képes egyszerre szolgalni a kollektiv reziliencia, a transzparencia és az
alkotmdnyos biztonsag céljait.

OSINT DEFINICIOJA ES MODSZERTANA

A jelen fejezet célja e kett6s megalapozas: egyfel6l bemutatja az OSINT kilénb6z8
definicidit, amelyek a hirszerzési gyakorlat és a nyilvanos adatok kozotti kapcsolatot
kialonféle néz6pontokbdl ragadjak meg; masfeldl részletes képet ad a modszertani
felépitésrél, ideértve az OSINT fejl6dési generacioit, tipusait, életciklusat és
eszkozrendszerét. E megkozelités lehetéveé teszi, hogy az OSINT ne csupan normativ
és allamszerkezeti kérdésként jelenjen meg, hanem konkrét technoldgiai és gyakorlati
mikodésében is értelmezhetévé valjon, kiléndsen akkor, ha a cooperating cyberfare
state modelljébe kivanjuk illeszteni, amely az informdaciogy(jtés transzparens és
tarsadalmilag kontrolldlt mddjait részesiti elényben.

Az OSINT definiciéja

Az OSINT az Open Source Intelligence szavakbdl képzett mozaikszd. Az Open Source
Intelligence kifejezést nyilt forrasd hirszerzésnek vagy informaciogydjtésnek lehet
magyar nyelvre forditani (a hirszerzés a magyar jogban a két kalféldi irdnyd
titkosszolgalati tevékenységet végzd szervezet tevékenységét irja le elsésorban, a
polgari Informacios Hivatalét, és a Katonai Nemzetbiztonsagi Szolgélatét.). Az OSINT
definialasra tobb megfogalmazas is szlletett az évek soran.

Michael Bazzell a kovetkez6képpen fogalmazza meg: ,A nyilt forrdsu hirszerzés —
gyakran OSINT-ként emlitve — sokak szdmdra sokféle dolgot jelenthet. Hivatalos
meghatdrozds szerint olyan hirszerzési tevékenységet jelent, amely nyilvdnosan
elérhetd informdcidkbol szdrmazik, és amelyet egy meghatdrozott hirszerzési igény
kielégitése érdekében idében gylijtenek be, dolgoznak fel és juttatnak el a megfeleld
célkézonséghez.””

A SANS Institute definiciéja szerint az ,A nyilt forrdst hirszerzés (OSINT) olyan
hirszerzési tevékenységként definidlhatd, amely nyilvdnosan hozzdférhetd informdcidok
gyljtésébdl, értékelésébsl és elemzésébdl dll, egy konkrét hirszerzési kérdeés
megvdlaszoldsa céljabdl.”®

Lévay Gabor megfogalmazasa szerint ,Az OSINT katonai felderités és a hirszerzés
rendszerén kiviil Iétezd, a publikum (tehdt minden egyén) szamdra nyilvanosan, legalis

7 BAzztL, Michael: Open Source Intelligence Techniques: Resources for Searching and
Analyzing Online Information., Independently published, 2021.
8 GiLL, Ritu: What is Open-Source Intelligence? SANS Institute, 2023. 02. 03.
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eszkézékkel megszerezhetd, vagy korldtozott kérben terjesztett, de nem mindsitett
adatok szakmai szempontok alapjan térténd felkutatdsat, gydljtését, szelektdldsat,
elemzését-értékelését és felhaszndldsdt jelenti.”?

Ez Egyesilt Allamok nemzetbiztonsagi szférajat feltigyeld Office of the Director of
National Intelligence megfogalmazasa szerint az OSINT: "Olyan hirszerzési termék,
amely nyilvdnosan elérhetd informdciokbol szarmazik, és amelyet egy konkrét
hirszerzési igény kielégitése érdekében idében begydjtenek, feldolgoznak és a
megfeleld célkézénség szdmdra eljuttatnak."°

Osszességében azt lehet mondani, hogy az OSINT a nyilt forrasokbdl szarmazé adatok
gyljtését, szelektaldsat, elemzését, értékelését, validalasat és felhasznalasat jelenti.

OSINT madszertana
Generdcioi

Ahogyan a vildg valtozik, ugy valtozik az OSINT is, és fejl6dnek generdcioi. Az els§
generdcid a klasszikus nyilt forrasd hirszerzés, amely sajtobodl, kdnyvekbdl, nyilt
forrasbdl elérhet6 kormanyzati jelentésekbdl taplalkozott. E generacids hirszerzés
id6ben és forrasokban igen korlatozott modon mikodott. A masodik generdcio mar
alkalmazza a szamitastechnika adta lehetGségeket, interneten megjelend digitdlis
tartalmakat felhasznalva végzi tevékenységét. A harmadik generdcié 6sszemosva a
HUMINT és az OSINT technikdkat, az emberi er&forrds és a gép szamitasi
kapacitdsanak taldlkozdsa. Ezaltal a hirszerzési tevékenység részben automatizalva
lett, bevonva a mesterséges intelligenciat is az adatok gy(jtésébe, azok elemzésébe,
kiegészitve a human tapasztalattal, szakértelemmel. A negyedik generdcié tovabbviszi
a mesterséges intelligencia és a gépi tanulds vonalat, megjelenik a szofisztikaltabb
algoritmusokra vald igény, az informacid minél gyorsabb, pontosabb feldolgozasa
érdekében.1t

Tipusai

Az OSINT természetét tekintve lehet aktiv vagy passziv. Kockdzatokat tekintve kevésbé
kockazatos a passziv hirszerzés, hiszen ebben az esetben a hirszerz6 nem kerdl
interakcioba a célzott forrassal vagy rendszerrel. Az informdciégyljtés kizardlag
kdzvetett, észrevétlen maddon, diszkréten torténik. Nehezen nyomon kovethetd,
kisebb jogi kockdzatot és figyelmet von maga utan. Ez jellemz6en bongészEbdl
torténd  kereséseket (Google Dorking), nyilvdnos adatbazisok hasznalatat

9 LEvAY Gabor: OSINT (Open Source Intelligence) — Nyilt informdcids hirszerzés. Zrinyi Miklds
Nemzetvédelmi Egyetem, Budapest, 2006.

10 Sz.n.: U.S. National Intelligence: An Overview, 2011. Office of the Director of National
Intelligence, Washington, 2011, 54. o.

11 AmBRUS Eva: Kiberhadviselési képességek a jelen tikrében (Doktori PhD értekezés tervezet).
Budapest, 2023.; WiLuams, Heather J.— BLum, llana: Defining Second Generation Open
Source Intelligence (OSINT) for the Defense Enterprise, RAND, 2018. 05. 17.
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(Whois adatbdzis hasznélata IP- vagy DNS-informacidk lekérdezésére), valamint
nyilvdnos kozosségi média tartalmak megtekintését érinti, amely nem jar
interakcioval. A passziv hirszerzéssel szemben az aktiv hirszerzés mar kozvetlen
interakcioval jar a célforrds vagy a célrendszer irdnyaba. Torekedve anonimitasanak
megdrzésére, a hirszerzd interakcidba lép, amely kockazatosabb tevékenység, hiszen
az interakcid soran a tevékenysége altal nyomokat hagy vagy hagyhat maga utan,
amelyet a célszemély vagy szervezet felfedezhet. llyen tevékenység lehet egy
infrastrukturalis felderités, példaul egy weboldal vagy halézat letapogatdsa, vagy egy
email-cim érvényességének ellenérzése.

Eletciklusa

Az hirszerzés, informacidgydjtés annak a kérdésnek a megfogalmazasaval kezdédik,
hogy mi a célja az informaciogy(jtésnek, mit varunk a folyamat eredményeként.
A kezdeti adatok, informacié (bemeneti paraméterek) alapjan megkezdédik az
adatgydjtés, majd az adatok feldolgozasa, ideértve az adattisztitas folyamatot is,
elemzése, disszeminacidja (terjesztés az igénytamaszté felé), valamint a
visszacsatolds. Lasd 1. dbra.

Cél Adat Vissza-

. Adat- Adat- Disszemi- » 2
meghatd- =——# gylijtés —* feldolgo- — clemaés — nacia csatolas

rozdsa zas

1. dbra: OSINT életciklusa
(sajat szerkesztés)

Els6 Iépésként a cél meghatarozasaval kell kezdeni, majd megtervezni az adatgydjtés
folyamatat, eszkdzrendszerét. Az adatgydjtés folyamata leirhatd Norbert Wiener &ltal
megalkotott kibernetikai szabdlyzokorrel, amelynek altaldnos modelljét a 2. abra
mutatja.

Kibernetikai szabalyzokor
modellje

Zavaras

Kérnyezet

Bemenet Rendszer Kimenet

Feldolgozas és
déntés

Beavatkozas — ——— Mintavérelezés

2. dbra: Kibernetikai szabdlyzokér modellje
(sajdt szerkesztés)
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Parhuzamba allithatd az aktiv hirszerzdi tevékenység a kibernetikai szabdalyzékorrel,
ahogyan a Social Engineering tevékenység folyamata is.

Kornyezeti
hatas

Bemenet Kimenet
Rendszer

kibernetikai
+——— szabdlyzo- ~——

kdr

Akriv OSINT
tevékenység

Karnyezeti
hatas

Bemenet Kimenet
Rendszer

3. dbra: Pdrhuzam a kibernetikai szabdlyzokér és az Aktiv OSINT tevékenység kézott
(sajat szerkesztés)

Az adatgy(ijtés iranyulhat személy, célcsoport vagy szervezet irdnyaba. Az adatok
forrasat képezheti a teljesség igénye nélkil a kozosségimédia-platformok, személyes
vagy vallalati weboldalak, blogok, videdmegoszté csatorndk, zenemegosztod
csatorndk, online jatékok, csevegdplatformok, nyilt adatbdazisok, kozérdekd
dokumentumok, webhelyadatok, IP-, DNS-informacidk, valamint darkweben elérhetd
tartalmak. A hirszerzés torténhet kvalitativ, kvantitativ vagy mindkettd, un. mixelt
metddusaval. Az adatgyljtés megkezdése el6tt a taxondmia meghatarozdsa is
elengedhetetlen, hiszen azdltal az adatok tisztitasa, elemzése valik szignifikdnsan
egyszer(ibbé. Az adatgyljtés soran megjelenik az un. tobbletinformacio is, amely igy
definidlhatd: a tobbletinformacid olyan informacid, amely a szandékosan kozvetiteni
kivant tartalom mellett jelenik meg, és van olyan vizsgalati szempontrendszer,
amelyben tdbbletértéket képvisel.> Minél tobb adat gyllik 6ssze, annal nagyobb id6

12 ALBININE, Budavari Edina — RAINAI, Zoltan: The Role of Additional Information in Obtaining
Information. Interdisciplinary Description of Complex Systems, 2019/3. 438—443. o.

FORUM 197



és energia azok feldolgozasa, taroldsa, tovabbitdsa.’® Az adatgy(jtést kdvetben az
adattisztasra mesterséges intelligencidval megtamogatott célszoftver is alkalmazhatd,
ahogyan az adatok elemzésére is. Célszoftverek haszndlatdval egyszer(isodhet az
informacioszerzésrdl készitend6 feljegyzés elGallitasa is, amely lezérasa a hirszerzési,
informaciogydjtési folyamatnak.

Eszkézrendszere

A hirszerzési adatgydjtési diszciplindkat gyakran ,,INT” -eknek nevezik, az Intelligence
sz0bol addddan, mivel a hirszerzési gyUjtési forrdsok elnevezésik utolsé 3 karaktere
INT. igy elmondhatd, hogy az OSINT is az INT-ek! csalddjaba tartozik. Az INT-ek
fuziondlhatnak (multi-INT) vagy kerilhetnek teljes feldolgozasra mas INT-ekkel.
Az OSINT is fuzionalhat egy-egy INT-tel, vagy akar tobbel is, mint példaul a HUMINT
(Human intelligence), GEOINT (Geospatial Intelligence), TECHINT (Technical
Intelligence), FININT (Financial intelligence).

OSINT TECHINT COMI.NT _
Open-Source Communication
) Technical Intelligence )
Intelligence Intelligence
SOCMINT
Social Media ELINT
Intelligence Electronic Intelligence
HUMINT TELINT
Human Intelligence Telemetry Intelligence
Hirszerzési
- adatgydjtési -
diszciplinak
FININT GEOQINT
Financial Intelligence Geospatial Intelligence
RADINT
CYINT Radar-transmitted
Cyber Intelligence Intelligence
MASINT
IMINT Measurement and
signal Intelligence Imagery Intelligence Signitures
Intelligence

4. dbra: Hirszerzési - adatgydjtési — diszciplindk
(sajat szerkesztés)

Az OSINT nyilt forrasbdl taplalkozik, adatkészlete a nyilvanosan elérhetd adatokbol all.
Az Internet megjelenését kodvetSen, a platformok folyamatos fejlédése altal az
elérheté adatok mennyisége folyamatosan novekszik. Minden személy vagy vallalat,

13 AwBIN, Attila — RAINAI, Zoltan: Modeling general energy balance of systems,
Procedia Manufacturing, 2019/32. 374-379. o.

14 CLARK, Robert M.: The five disciplines of intelligence collection. Thousand Oaks, CQ Press,
2015.
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aki valamilyen célbdl haszndlja az internetet, tudatosan vagy tudtan kivil hatrahagy
bizonyos digitalis nyomokat. Ezek azonban nem korldtozddnak a jelenlegi
felhasznalokra: gyakran a még meg nem sziletett gyermekek is fellelheték az online
térben szileik tevékenysége révén. Hasonldképp, a korabbi generacidok is
visszakereshet6k — a digitalizalt archivumoknak és csalddfakutatd portdloknak
kdszonhetéen —, hiszen a mesterséges intelligencia révén Uj életre kelhetnek régi
fotdk, arcképek. A kozosségi portalok hasznalatanak célja generacionként eltérd,
ahogyan a ko&zosségi portdlon vald jelenlét is. 2024 aprilisdban a legtdbb
felhasznaldval a Facebook rendelkezett, mdsodik helyen a YouTube allt, harmadik
helyen az Instagram, majd a WhatsApp és a TikTok kovette.'® Ezen adatok is az OSINT
adatkészletéhez tartozhatnak, ahogyan tobbek kozott az egyéb kozosségi médiabdl
szarmazo adatok, a weboldalakon elérhetd tartalmak, kozérdekd informaciok,
hirportdlon elérhetd cikkek, blogbejegyzések, viogbejegyzések, rovid videdtartalmak.

Hirportalok
Tudomanyos
adatok, 2
- Férumok
eredmeények,
publikacick
,FOI‘_j rafzi € OSINT adatkészlet K6z0s5Eg1
térképadatok, L
. . (dataset) média
geolokacid
Weboldalak
Kozérdeka személyes
adatok ésfvagy
Nyilt vallalati
adatbazisok,
statisztikak

5. dbra: OSINT adatkészlet
(sajat szerkesztés)

Az OSINT-tevékenység soran az adatgy(ijtés torténhet manualisan vagy célszoftverek
alkalmazasdval. Az elérhetd célszoftverek alkalmazadsa hatékonyabba teszik az
adatgydljtést is és az adatok elemzését is. Az adatok természetétél fuggden
(email-cim, IP-cim, etc.) lehet alkalmazni céleszkozt®® is, vagy a nyomozati munkat
teljes komplexitdsadban tdmogatd eszkdzrendszert'” is. Az adatgy(jtés eredménye

15 Sz.n.: Most popular social networks worldwide as of February 2025, by number of monthly
active users. statista.com, 2025. 10. 16.

16 Nosiu, Martina: Review OSINT tool for social engineering, Frontiers in Big Data, 2023/6. 1—
13. 0.

17" Maltego komplex vizsgélati eszkdz. (www.maltego.com/about-us/)
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hatalmas adathalmazt jelent, melyre a BSR tridszt is alkalmazni kell. Biztositani kell,
ahogy az adatok azok szamdra legyen hozzaférhet6k, akik megfelel6 jogosultsaggal
birnak, az adatok integritdsat megdrizve, barmikor, amikor azokra szikség van.
Az OSINT-tevékenységhdl szarmazd adatokat védeni kell, hiszen egy esetleges
kibertdmadas soran azok is illetéktelen kézbe kerilhetnek. Az OSINT egy kétéll
fegyver. Pozitiv oldala tobbek kozott, hogy nagyban hozzajarulhat egy szervezet
védelméhez, kiberblin6z8i csoportok felkutatdsahoz, metédusuk megismeréséhez.
A negativ oldalra elmondhato, hogy az dsszegy(jtott adatok az alapjat képezhetik egy
célzott kibertdmadasnak.®

A NYILT FORRASU INFORMACIOSZERZES A NEMZETBIZTONSAG SZOLGALATABAN

A nemzetbiztonsag a természetét tekintve komplex. Ha definidlni szeretnénk —
figyelembe véve az Nbtv. nemzetbiztonsagi érdek®® fogalmat is — taldn igy lehetne a
komplexitdsat a legjobban megfogni: a nemzetbiztonsag olyan dllami és tarsadalmi
feltételek Osszessége, amelyek biztositjdk az orszdg szuverenitdsat, terileti
integritasat, alkotmanyos rendjét, tovdbba politikai — gazdasdgi — tarsadalmi és
kornyezeti stabilitdsat. A nemzetbiztonsag célja a kilsé és belsé fenyegetések
felismerése, megel6zése és elharitdsa, valamint a nemzeti érdekek védelme mind
békeid6ben, valsaghelyzetekben és haboru idején egyardnt. Magyarorszag Biztonsagi
Stratégiaja?® rogziti, hogy a szuverenitds, a terileti integritds és az llampolgarok
biztonsdganak védelme elsédleges érdeke. A nemzetbiztonsag biztositdsara
nemzetbiztonsdgi szolgalatok, kormanyzati szervek, védelmi strukturdk kerlltek
kialakitasra, amelyek egyuttm(ikodése biztositja, figyelembe véve a regiondlis és a
globalis biztonsagi kdrnyezet valtozasait. Az Alaptorvény?! 46. cikk (3) adja meg, a
nemzetbiztonsagi szolgalatok alapvetd feladatat: ,A nemzetbiztonsdgi szolgdlatok
alapvetd feladata Magyarorszdg fiiggetlenségének és térvényes rendjének védelme,

8 HwaNG, Yong-Woon et al.: Current Status and Security Trend of OSINT. Wireless
Communications and Mobile Computing, 2022/1. 1-14. o.

191995, évi CXXV. torvény a nemzetbiztonsagi szolgélatokrdl 74. § E torvény alkalmazasaban
a) nemzetbiztonsagi érdek: Magyarorszag fuggetlenségének biztositdsa és torvényes
rendjének védelme, ennek keretén beldl
aa) az orszag fluggetlensége és terlleti épsége elleni tdmadd szandéku torekvések
felderitése,
ab) az orszag politikai, gazdasagi, honvédelmi érdekeit sérté vagy veszélyeztets leplezett
torekvések felfedése és elharitasa,
ac) a kormanyzati dontésekhez szikséges, kilfoldre vonatkozd, illetve kulfoldi eredetd
informaciok megszerzése,
ad) az orszag az alapvet§ emberi jogok gyakorldsat biztositd torvényes rendjének, a
tobbparti rendszeren alapuld képviseleti demokracianak és a torvényes intézmények
mikodésének jogellenes eszkdzokkel torténé megvéltoztatdsdra vagy megzavarasara
iranyulo leplezett torekvések felderitése és elharitasa, valamint
ae) a terrorcselekmények, az illegalis fegyver- és kabitdszer-kereskedelem, valamint a
nemzetkozileg ellendrzott termékek és technoldgidk illegélis forgalmanak felderitése és
megakadalyozasa;

200 1163/2020. (IV. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

21 Magyarorszag Alaptorvénye (2011. dprilis 25.)
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nemzetbiztonsdgi érdekeinek érvényesitése.”” A szolgdlatokat és azok feladatat az
Nbtv. hatarozza meg. 2022 majusaban kelt életre Nemzeti Informacids Kozpont (NIK),
mint egyike Magyarorszag nemzetbiztonsdgi szolgdlatainak, amely szervezetnek
kiemelt feladata a nyilt forrdsu hirszerzés. ,A NIK dltal az Nbtv. 8/A. § (3) bekezdés d)
pontja alapjan végzett OSINT (Open Source Intelligence), azaz nyilt forrdsu hirszerzé
tevékenység a specidlis nemzetbiztonsdgi eszk6zrendszer és mddszerek alkalmazdsa
nélkiil hozzdférhetd informdciok teljes kérii elemzésével, feldolgozdsdval foglalkozik.
Magdba foglalia a rendvédelmi, illetve nemzetbiztonsdgi szempontbdl kiemelt
fenyegetést jelentd térekvések felderitését és kockdzatelemzését.”?

Alkotmany-
védelmi
Hivatal
5= Nemzeti
Informacios o =
Hivatal Nemzetbiztonsagi frermacios
5 Kézpont
szolgalatok
Katonai Nemzet-
Nemzet- biztonsagi
biztonsagi Szak-
szolgalat szolgalat

6. dbra: Magyarorszdgon miikéd6 nemzetbiztonsdgi szolgdlatok
(sajat szerkesztés)

A nemzetbiztonsagi szolgalatok fékuszteriletei az Alaptorvény, valamint az Nbtv. altal
meghatarozott  feladatokbdl rajzolédnak ki. Maga a nemzetbiztonsag
interdiszciplinaris jellegl, kUlonboz8 terlletekbdl, részegységekbdl all, amelyek
egylttm(ikodése és alkalmazkodasa elengedhetetlen a folyamatosan valtozd
kdrnyezet hatékony védelméhez. Ide tartozik a védelem és hadiipar, a belbiztonsag,
kozrend, szervezett b(indzés, terrorizmus, politikai biztonsag, gazdasagi és pénzigyi
biztonsag, kritikus infrastrukturak védelme, kiber- és informaciovédelem, hirkozlés és
média, kutatds—fejlesztés, egészséglgyi biztonsag, élelmiszerbiztonsag,
agrarbiztonsag. Gyakorlatilag minden olyan terllet, amely egy nemzet biztonsagat
szolgalja.

A hirszerzés, a nyilt forrasu informaciészerzés kulcsfontossagu a kibervédelemben.
Alkalmazasa sordn a kozosségi média, féorumok, blogok, hiroldalak, deep- és darkweb-
tartalmak elemzésével id6ben észrevehetbek, észlelhetbek a tdmadasi szandékok,

22 Alaptorvénye 46. cikk (3).
23 Sz.n.: Nyilt forrasu hirszerzés. Nemzeti Informacios Kézpont, é.n.
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sebezhetfségek és a tdmaddsokra utald jelek. A darkweb és a hacker férumok
figyelése sordn megismerhetévé valnak a hackerek altal kindlt lopott adatok,
sérllékenységek, tdmadasi eszkdzok. Haszonnal bir az Uj, még nem ismert
sérllékenységek —zero day — és kartevék felkutatasaban is. A kibertdmadasok kiemelt
célpontjai a kritikus infrastruktirak, mint az energiaellatas, kozlekedés, vizellatas,
pénzlgyi, egészségligyi rendszerek, ezért védelmik kiemelten fontos. Az egyik
legismertebb kritikus infrastruktura elleni kibertdmadds a Stuxnet (2010) volt,
amelynek eszkdze célzottan az ipari eszkdzrendszer ellen kerilt kifejlesztésre, és az
irdni urdndusité centrifugdk mikodésének megzavardsdra készilt. 2015-2016-ban
Ukrajna dramelldtdsa valt célponttd, ez esetben a SCADA-rendszer megsértésével.
2017 a WannaCry zsaroldvirustdl hangos, amely kritikus infrastrukturakat is
megbénitott, tobbek kdzott egészségligyi rendszereket. Az Europol jelentése szerint
tobb mint kétszazezer aldozata volt a zsaroldvirusnak, 150 orszadgot érintve.

A folyamatos nyilt forrdsu hirszerzési tevékenység, az adatok elemzése, majd azokra
torténd reagdldsa nagyban segitheti a szervezeteket a védekezésben. A kibervédelem,
a kritikus infrastruktura védelme mellett igen fontos a belbiztonsag fenntartasa is egy
orszag stabilitdsdnak és polgarai védelmének biztositasa érdekében. A nyilt forrasu
hirszerzés hatékony eszkoz a blintldozés, kozrendi fenyegetések, szervezett bindzés,
terrorizmus és mas belbiztonsagi kihivasok kezelésére. A védelmi szervezetek a
kozosségi platformok monitorozasaval folyamatosan figyelemmel kisérhetnek
rendbontdsra irdnyuld megmozdulasokat, szervez6d6 eseményeket, rendezvényeket.
Tovabbi informacidforrasként szolgdlhatnak online hiroldalak, blogok—vlogok,
forumok, muiholdfelvételek — online térképek, dark és/vagy deepwebrdl szarmazé
informaciok. A nyilt forrasd informacidszerzésb6l szarmazd adatok, elemzések,
adatgydjtési modszerek az egészségligyben is megjelennek. Az ily médon torténd
informacioszerzés szamos egészségligyi folyamatot tdmogathat, ideértve a jarvanyok
kezelését, az egészséglgyi ellatorendszer optimalizalasat, a betegbiztonsag javitasat.

Nyilt forrdson megjelend adatok elemzésével a jarvanyok terjedése, a vele jaro
tinetek megjelenése is nyomon kovethetévé valik. A Covid19 megjelenésekor a
rendelkezésre all6 adatokat a Johns Hopkins Egyetem folyamatosan publikalta,
valamint térképen?® is megjelenitette. A pandémia alatt kiildndsen felértékelSdtek
azok az informaciok, amelyek hivatalos szervek weboldalarél érkeztek, vagy
forumokon, blogokon, egyéb nyilt forrdson jelentek meg. Kiemelt szerepet kapott az
informaciomegosztds mind az allamok kozott, mind a lakossag kdrében. A hiteles
forrasbdl szarmazd informacid mellett a nyilt forrdsban elérhets, egészséggel
foglalkozd weboldalak, forumok mindig kiemelt szerepet kapnak a tdjékoztatdsban,
tajékozddas soran. Ezt erdsiti meg a STADA Health Report 20242° felmérés is,
miszerint lakossagi korben az egészségligyi informacidk beszerzésére elsGdleges
forrasként tovabbra is a Google keresés szolgdl. A Covid19 vildgjarvany idején sem volt
ez masként: a hiteles informdacidk mellett tomegesen terjedtek alhirek, téves vagy

24 Sz.n.: COVID-19 Dashboard. Johns Hopkins University, é.n.
25 Sz.n.: STADA Health Report 2024. Stada Group, 2024.
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szandékosan megtévesztd tartalmak — egyarant szarmazva allami és nem allami
szerepléktdl.

A nyilt forrasd informdacidszerzés hatékony eszkozként szolgalhat e félrevezetd
tartalmak feltarasdra, elemzésére és cafolatdra. A félretajékoztatds — mas néven
informacios zavar — szinte egyid6s az emberiséggel; csupan az eszkdzok és a
technoldgia valtoztak az id6k soran. Az Eurdpai Unié 2015 tavaszan kezdte meg
munkalatait a dezinformacidval szembeni fellépésre, amelynek eredményeként 2018
oktdberében kiadasra kerilt a dezinformacid visszaszoritdsat célzé gyakorlati kédex,
majd decemberben a cselekvési terv. 2022 nyaran kiaddsra kerilt a megerésitett
gyakorlati kddex, majd a digitalis szolgdaltatasokrdl sz6l6 rendelet (DSA).26 2025.
februdr 13-an kerilt jéovahagyasra a dezinformaciod visszaszoritasat célzd 6nkéntes
gyakorlati kddexnek a digitélis szolgaltatasokrél szold jogszabaly keretébe torténd
beillesztése.?” Az OSINT és az information disorder kapcsolata kett8s. Az OSINT
szerepet jatszhat az informdcids zavar |étrehozdsdban — adatgy(ljtés a
manipulaciéhoz, célcsoport kivalasztdsdhoz — masrészrél kulcsfontossagu eszkdz
lehet a hamis informacidk elleni védekezésben, a hamis informacidk felismerésében
— tényellen8rzés, média- és halézatelemzés — is. A kettls jelleg miatt kiemelten
fontos, hogy az OSINT-mdédszerek alkalmazédsa etikus keretek kozott torténjen, és
megfelel§ szabalyozas, valamint tudatossagnoveld kezdeményezések kisérjék.

OSINT-TEVEKENYSEG ES MODSZERTANANAK MAGYAR JOGI HATTERE

A nyilt forrasu informacidszerzés nemzeti jogi hatterének elemzéséhez attekintjik az
ilyen, vagy ehhez nagyon hasonlé dllami és mas szervezeteket, ezek esetleges torvényi
felhatalmazasait, azok kereteit. Ezt kovetSen — mivel az OSINT jogi szempontbdl egy
adatkezelési folyamat, amelynek a megszerzett és feldolgozni kivant adatokon
keresztul itélhet6 meg a legalitdsa is — az egyes jelentGsebb jogi szabalyozdsban
szerepld adattipusok és adatfajtak keretszabalyait vesszik sorra. Végil a bintet&jogi
korlatokra vald figyelemfelhivast kovetSen tesziink néhdny javaslatot egy
OSINT-tevékenység megtervezésekor figyelembe vehetd, compliance-tipusu
szempontrendszerhez, amely segithet elkerllni személyes adatkezelési incidenseket,
vagy mas privilegizalt adatkorok megsértését, ami potencialisan sulyos jogi
kovetkezmények kockazatat hordozhatja magéaban.

Nyilt informacidszerzést végz6 szervezetek

Ha a magyar terminoldgia szerinti védelmi-biztonsagi szervezeteket a leginkdbb
szembet(nd, f6 feladataik alapjan kivanjuk megkulonboztetni, akkor elmondhato,
hogy a katonai szervezetek f&§ jellemzdje a nyilt és nagy intenzitdsu fegyveres
konfliktusokban alkalmazott fegyverrendszerek alkalmazasa, illetve az arra vald

26 GoszToNyl, Gergely: How the European Union had Tried to Tackle Fake News and
Disinformation with Soft Law and what Changed with the Digital Services Act? Frontiers in
Law, 2024/1. 102-113. o.

27 Sz.n.: The Code of Conduct on Disinformation Shaping Europe’s digital future, 2025. 02. 13.
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felkészllés, a rendészeti szervezetek esetében a  bUlncselekmények
megakaddlyozdshoz, felderitéséhez és nyomozdsdhoz szlkséges eljardsok és
modszerek alkalmazdsa, a nemzetbiztonsagi szolgdlatok legfébb sajatossaga, kilonds
intézményrendszere pedig a — birdi vagy miniszteri engedély alapjan végzett — titkos
informaciogy(jtés. Jogallami keretek kozott ezek a feladatkorok mindharom
szervezeti kategdria esetében a f& rendeltetés és a szervezeti kategorizalas
vonatkozdsaban altaldban a legmagasabb, alkotmanyi szintl alapszabalyokban,
részletesebben kibontva pedig (sarkalatos) torvényekben kerllnek meghatarozasra,
illetve részletes kibontdsra.

Az informacidszerzés kapcsan az els§ szervezettipus, ami logikusan felmeril, a
nemzetbiztonsagi szolgalatok csoportja. Ezek, a régiesebb elnevezéssel
titkosszolgdlatokként is aposztrofalt allami szervezetek mUkodési iranyuk,
tevékenységik jellege szerint lehetnek kilfoldi iranyban tevékenyked6 hirszerzé, vagy
az adott orszag bels6 biztonsagat védé elharitd feladatokat latnak el. Ezeken kivil
léteznek a nemzetbiztonsagi feladatellatasaban specidlis tdmogato funkcidkat betdlté
technikai-kiszolgald szervezetek is, Magyarorszagon ilyen a Nemzetbiztonsagi
Szakszolgalat, amelynek keretei kdzt az egyes kiberbiztonsagi hatdsagi, incidenskezeld
és nemzeti kapcsolattartd ponti funkciét is elldté Nemzeti Kibervédelmi Intézet is
mikaodik. A fentebb mar emlitett Nemzeti Informacids Kézpont pedig szintén sajatos,
az Nbtv. 30/A. § szerinti egylttmikddd szervek? adataibdl dolgozd,?° Ugynevezett
informaciofuzids nemzetbiztonsagi szolgdlat. Ezt a tipust az a kormanyzati igény hivta
életre, hogy a Kormdny irdnyitasa alatt all6, a végrehajté hatalom szamos agahoz
sorolhatd szervezetnél keletkez6 informaciok egy kdzponti elemz8-értékelé folyamat
keretei kozt még komplexebb, minden informdcioforrdst és tényez6t mérlegeld
kormanyzati tajékoztatast eredményezzenek.

A NIK feladatmeghatarozasaban az Nbtv. 8/A. § (1) bekezdés b) pontja kifejezetten
rendelkezik arrdl, hogy a szervezet ,nyilt informdcidgydijtést és -feldolgozdst végzé
szolgdltatéd és tdmogatd szervet mikédtet a kormdnyzati  tdjékoztatd
tevékenységének elldtdsa, valamint az egylittmikédd szervek és az ligyészség

28 Nbtv. 30/A. § Az egylttm(ikod§ szervek a kovetkezék:
a) arend6rségrél szolo torvényben meghatarozott altalanos rendérségi feladatok ellatasara
|étrehozott szerv,
b) a rend6rségrél szold térvényben meghatdrozott belsé blinmegel6zési és blinfelderitési
feladatokat ellato szerv,
c) a renddrségrél sz616 torvényben meghatdrozott terrorizmust elharito szerv,
d) a Nemzeti Adé- és Vamhivatal,
e) a polgari nemzetbiztonsagi szolgalatok,
f) a Katonai Nemzetbiztonsagi Szolgalat,
g) az idegenrendészeti hatdsag,
h) a menekdltugyi hatdsag,
i) az dllampolgarsagi tgyekben eljaro szerv,
j) a buntetés-végrehajtas kdzponti szerve,
k) a blinGgyi nyilvantarto szerv,
I) a hivatdsos katasztrofavédelmi szerv kbzponti szerve,
m) a polgarok személyi adatainak és lakcimének nyilvantartasat kezel6 kozponti szerv.
29 Az Nbtv. 52/A-52/0. § szerint meghatéarozott adatkezelési szabalyok mentén.
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tevékenységének eldsegitése céliabdl”. Ez nem jelenti azonban azt, hogy nyilt forrasu
informdcidszerzés csak itt térténne, mivel az Nbtv. 39. §° minden nemzetbiztonsagi
szolgalatot felhatalmaz a nyilt forrasbdl torténd adatszerzésre. Az is fontos szempont,
hogy a NIK azért is tdmaszkodik az egylttm(ikods szervektdl érkezé adatok mellett a
nyilt informacidszerzés eszkozeihez, mivel az Nbtv. 53. § alapjan titkos
informaciogyjtést fdszabaly szerint nem, csak szlk korben, belsé biztonsagi,
blnmegel&zési és kifogdstalan életvitel ellendrzési korben folytathat, ami a sajat

A rendészeti szervek vonatkozasaban kevésbé direkt modon, és nem a nyilt
informacioszerzés fogalom hasznalatdval, de taldlhatunk olyan torvényi
rendelkezéseket, amelyek — elsdsorban nyilvan a nyomozdhatdsagi feladatokhoz
illeszked6en -  megalapozzak az  OSINT  eszkoztardnak — alkalmazdsat.
A bintet@eljarasrol szold, 2017. évi XC. térvény (a tovabbiakban: Be.) adatgydjtésrdl
52616 alcimében taldlunk példaul erre egyértelm(i felhatalmazast3! a nyomozast végz6
szervek részére. A Terrorelharitasi Kozpont (a tovabbiakban: TEK) sok vonatkozasaban
végez a nemzetbiztonsdgi szolgdlatokhoz hasonld tevékenységet — hasonldan a
szintén ORFK aldrendelt és blinmegel6zési feladatokat elldté Nemzeti Védelmi
Szolgdlathoz (a tovdbbiakban: NVSZ) — mi tobb, a Be. alapjan a titkos
informaciogyljtéshez igen hasonld leplezett informacidgydjtést is ,rendelhet” az ezt
a tevékenységet végz6 Nemzetbiztonsagi Szakszolgdlattol, mégis a tevékenységéhez
kapcsolddd és alapvetden szikséges intézkedési jogkor biztositdsa miatt a rendészeti
szervek korébe tartozik. Az ezek tevékenységét alapvetfen szabdlyozd, a
Rend8rségrél szold, 1994. évi XXXIV. térvény 7/E. § (1) bekezedés e) pontja3? alapjan
megszerzi, elemzi, értékeli, ellendrzi és tovabbitja a — nyomozast ismét az NVSZ-hez
hasonldan egyébként nem végzs, de elBkészits eljarasra felhatalmazott® — TEK
kalfoldi kimenekitési feladatok ellatasahoz sziikséges informaciokat.

30 Nbtv. 39. § (1) A nemzetbiztonsagi szolgalatok adatot szereznek be

az érintett 6nkéntes, illetve e torvényben elGirt kotelezd adatszolgdltatdsaval;

nyilt forrasbdl;

adatkezelést végzd szerv adatszolgdltatdsabdl;

e torvényben meghatdrozott esetekben kozvetlen elektronikus adatkapcsolat utjan,

e) titkos informacidgyjtéssel.

31 Be. 267.§ (1) Az Ugyészség, a nyomozd hatdsag, a renddrség belsé blinmegel&zési és
blinfelderitési feladatokat ellatd szerve, valamint a renddrség terrorizmust elharité szerve
adatgydjtést végezhet a blincselekmény gyanujanak megallapitasa céljabdl, illetve annak
tisztazdsa érdekében, hogy vannak-e bizonyitasi eszkozok, és ezek hol taldlhatok.

(3) Az adatgy(ijtés soran
b) a nyilvanossagra hozatal céljabdl készitett vagy jogszerlien nyilvdnossdgra hozott
adatallomanybdl, illetve forrasbél adatok gydjthetdk.

32 Rtv. 7/E. § (1) A terrorizmust elharité szerv
d) a Kormany dontése alapjan részt vesz a magyar allampolgar vagy mas személy életét,
testi épségét Magyarorszag tertletén kivll fenyegetd veszélyek esetén a bajba jutott
személy kiulfoldrél torténd kimenekitésében,

e) megszerzi, elemzi, értékeli, ellendrzi és tovabbitja a d) pontban meghatarozott feladat
ellatasahoz szikséges, a kilfoldre vonatkozo, valamint kilféldi eredetl informaciokat.

33 Rtv. 7/E. § (2) és (5) bekezdések

a)
b)
c)
d)
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Az orszag fegyveres védelméért felel6s Magyar Honvédség tevékenységét
meghatdrozd, a honvédelemrdl és a Magyar Honvédségrdl szélo, 2021. évi CXL.
torvény (a tovabbiakban: Hvt.) is tartalmaz olyan elemeket, amelyek alapjan a
hatékony katonai feladatellatashoz sziikséges helyzetismeretet szavatold felderitési
informaciok megszerezhet6k, akar OSINT-eszkoztarral is.

Atdrvény 17. §34 alapjan a katonai egységes felderits rendszer Utjdn a Honvédség és
a Katonai Nemzetbiztonsagi Szolgdlat informdcidkat gydjt a mdveleti terilet
valamennyi 0Osszetevéjérél, valamint a honvédelmi feladatok tervezését és
végrehajtdsat meghatdrozé kortulmeényekrdl, jelenségekrél. A tovdbbiakban még
targyalasra kerul6é kiberbiztonsagi fenyegetések miatt jelent8s, hogy a torvény
felhatalmazast ad3 az MH kibertéri eréknek a kibertéri fenyegetésekkel kapcsolatos
onallo felderits tevékenység végzésére is. Magyarorszag a NATO tagja, ezért az sem
meglepd, hogy a hatalyos jogunkban nyomat talalhatjuk egyes, specifikus
OSINT-tevékenységre vonatkozd szovetségi doktrindk honositdsanak is.3®

Az OSINT eszkodzrendszere a kiberbiztonsagban alapvetéen szilikséges, hiszen a
kockdzatmenedzsmenthez és a mélységi védelem felépitéséhez és mikodtetéséhez
elengedhetetlen fenyegetettségi informaciok megszerzése a hardver- és
szoftvergyartok, a szaksajtok, a szakmai férumok és egylttm(ikodések
sérlilékenységekre, tamaddi csoportokra és moddszerekre és a hatékony
ellenintézkedésekre vonatkozé hireinek, jelentéseinek a rendszeres és strukturalt
feldolgozasa nélkul reménytelen. Ezek az adatok nem csak a nemzeti és agazati
incidenskezel6 CERT-ek és (dgazati) ISAC-ok (Information Sharing and Analysis Center)
mikodésében fontosak, hanem minden, a szabalyozas hatdlya ald tartozd
szervezetnek ki kell alakitania azokat a mechanizmusokat, amelyekkel a sajat
tdjékozottsagat, éberségét magas szinten képes tartani, akkor is, ha dedikalt SOC-kal
nem rendelkezik. Egy specidlis vonatkozasban is taldlunk teljesen operativ
irdnymutatast az amerikai NIST 800-53A szovetségi kiberbiztonsagi szabvany alapjan

34 Hvt. 17. § (4) A honvédelmi érdekek hatékony védelme és érvényesitése, az orszag
fegyveres védelmének és a szovetségesi kotelezettségek tervezéséhez, végrehajtdsahoz és
felllvizsgalatdhoz, valamint a Honvédség muveleteinek tervezéséhez, irdnyitdsahoz és
vezetéséhez szlikséges dontések meghozataldnak tdmogatasa érdekében a Honvédség és
a KNBSZ a nemzetbiztonsdgi szolgalatokrdl széld torvényben meghatarozott katonai
egységes felderité rendszert mikodtet. A katonai egységes felderité rendszer Utjan a
Honvédség és a KNBSZ informacidkat gy(jt a mUveleti terllet valamennyi 6sszetevgjérdl,
valamint a honvédelmifeladatok tervezését és végrehajtasat meghatarozé korilményekrdél,
jelenségekr6l. E korben a Honvédség biometrikus adatokat gydjthet, valamint a KNBSZ
részér@l torvény alapjan atadott adatokat is kezelhet.

35 Hvt. 88. § (11) Az (1) bekezdés szerinti feladatok ellatasdhoz szikséges mdiveleti
informaciokat a Honvédség kibertér mdveleti er6i a kibertérre iranyulé 6nallé felderité
tevékenység, valamint a katonai egységes felderit6 rendszer Utjan szerzik be.

36 4/2023. (lll. 10.) HM utasitas a NATO-szabvanyositasi egyezmények nemzeti bevezetésérdl,
valamint a NATO egységesitési egyezmény nemzeti elfogadasarol, STANAG 6522 (Edition
1), Allied Joint Doctrine for Open Source Intelligence (OSINT) — AJP-2.9 Edition.

10/2022. (Ill. 10.) HM utasitds a NATO-szabvanyositasi egyezmény nemzeti elfogadasaral,
STANAG 6537 JINT (Edition 1) (Ratification Draft 1), Open-Source Intelligence (OSINT)
Tactics, Techniques and Procedures — AIntP-22 Edition A.
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kidolgozott, és igy a magyar jog szerint is alkalmazandd kiberbiztonsagi
intézkedéseket (kontrollokat) szabalyozd 7/2024. (VI. 24.) MK rendelet
2. mellékletének 4.44.-4.46. alpontjaiban,®” amelyek opcionalis intézkedésként a
szervezeti informacidk  kiszivargasanak figyelésére vonatkoznak. Emellett
természetesen kotelezé elem minden szervezetnél a fenyegetettségeket tudatositod
program is (1.17. alpont), amely ,magdban foglalia a fenyegetések felismerését
szolgdld szervezeten beliili és szervezetek kGzotti informdciomegosztdsi képességet”,
és a dinamikus fenyegetésfelismerés is szerepel a rendeletben (15.7. alpont), amely
alapjan a szervezet folyamatosan értékeli az aktudlis kiberfenyegetettségi helyzetét.

Ha még szélesebb korben végezzik a vizsgalatot, taldlhatunk tovabbi olyan torvényi
szabdlyozdkat, amelyek mas tevékenységek vonatkozasaban is adnak felhatalmazast
adatok, informacidk gy(jtésére, ahol az OSINT eszkoztdra hasznosulhat.
A magdnnyomozd a megbizdsa teljesitése érdekében adatot gydjthet,3® de
természetesen szamos korldtozadssal is szembeslUl a kozhatalmat gyakorld
szervezetekhez képest, hiszen a lakcim- és a gépjarmdnyilvantartdsbdl csak olyan
mértékig kérhet adatot, hogy azt a megbizdja is tehetné, kép- és hangfelvételt csak a
személyes adatok és személyiségi jogok védelmére vonatkozd szabalyok mentén
készithet, és magannyomozoi tevékenység sem iranyulhat hivatalos személyekre vagy
diplomaciai védettséget élvezd személyekre, szervezetekre.

Az Ujsagirdi munka, kilondsen annak oknyomozo formaja szintén sokat tdmaszkodik
erre az eszkOztarra, aminek egy legnagyobb, az eszkdzok hatékonysagat latvanyosan
demonstrdlé eredménye az elmult idészakban a maldj légitarsasdg MH17-es jaratanak
Donbasz feletti lelovését felderité kutatdsa®® volt a ,bellingcat” portél 3altal.
A cikksorozat és a jelentés készit8i, valamint tdmogatoik a tavolbdl a kozosségi médiat
(SOCMINT), a darkweben elérhetd szirke, vagy illegalis forrasokbdl szdrmazé
adatbazisokat és a térfigyel§ kamerdkat is felhasznalé munkajuk soran konkrét
személyekig és eszkozokig jutottak el egy olyan kérnyezetben, ahol a hagyomanyos

377/2024. (V1. 24.) MK rendelet, a biztonsagi osztélyba sorolas kovetelményeir6l, valamint az
egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél
4.44. A szervezet:
4.44.1. Rendszeresen figyelemmel kiséri a meghatdrozott nyilt forrasu informacidkat vagy
informdcids oldalakat a szervezeti informdcidk jogosulatlan nyilvdnossdgra hozataldnak
bizonyitékaiért.
4.44.2. Ha fény deril az informacié nyilvanossagra hozatalara:
4.44.2.1. értesiti a meghatarozott személyeket vagy szerepkoroket; és
4.44.2.2. tovabbi meghatdarozott intézkedéseket hajt végre.
4.45. A szervezet meghatdrozott automatizalt mechanizmusok segitségével figyelemmel
kiséri a nyilt forrasu informacidkat és informacids oldalakat.
4.46. A szervezet meghatdrozott gyakorisaggal felUlvizsgdlja a figyelemmel kisért nyilt
forrasu informacids oldalak listajat.

38 2005. évi CXXXIIl. torvény, a személy- és vagyonvédelmi, valamint a magannyomozoi
tevékenység szabdlyairdl
34. § (1) A magdnnyomozo a szerzGdés teljesitése érdekében
a) adatot gydjthet, felvilagositast kérhet;

39 HicaINs, Eliot: MH17 — The Open Source Evidence. bellingcat.com, 2015. 10. 08.
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nyomozas a folyamatban évé fegyveres konfliktus miatt teljesen kizart lett volna.
Az Ujsagirdsra vonatkozd nemzeti szabdlyozdsban®® a nyilt forrdsu informaciok
megszerzésének szabdlyozdsdban is lehet tere a forrasvédelemnek, és komoly
jelent8sége lehet, hogy az akar szivarogtatas jellegl jogsértések kapcsan, amennyiben
az adott kozérdekl informacié nem, vagy csak aranytalan nehézséggel lett volna
megszerezhetd, az Ujsagird nem vonhatod felel6sségre. Szintén a sajté mdkodését
tdmogatd szabaly, hogy a kozszféra koteles elGsegiteni a média tajékoztatasi
feladatdnak elvégzését.

A kutatas-fejlesztés vonatkozasaban az OSINT esetében elsé kdrben taldn a szellemi
alkotdsok joga az, ami 6 korlatokat allit, mig a praktikusabb, Gzleti céld piackutatasi
tevékenységek — kalonosen a kozvetlen Uzletszerzés, direktmarketing -
vonatkozdsaban ismét a személyes adatok kezelése, megszerzése jatszik nagyobb
szerepet. !

Fontos azonban kiemelni, hogy a nemzeti szabalyozas felett figyelemmel kell kisérni a
kozvetlentl alkalmazandd, rendeleti szintlG unids jogot is, és nem csupan a
kézenfekvs, személyes adatok védelmét szolgdlé GDPR-t, hanem a méltanyos
adathozzaférésre és -felhasznalasra vonatkozd harmonizélt szabdlyokrdl szolo,
réviden: adatrendeletet,*? és az eurdpai adatkormdnyzasrél sz616 rendeletet® is.

Egyes adattipusok és kezelésiik szabélyozasa az OSINT szempontjabdl

A nyilt informdacidszerzésben leginkdabb érintett szervezettipusok, személyek és
tevékenységek kapcsan jelent8s mértékig érintettiik mar a varhatdan kezelésre kertl§
adattipusokat is, amelyek elsGsorban nem privilegizalt adatok (pl. hirek eseményekrél,
gyartoi-technikai-muszaki informacidk, oktatasi anyagok stb.), esetleg személyes
adatok szamos forrashol (pl. kozosségi médiabdl — amelyek az eredeti nyilvanossagra
hozatal céljatol eltéré tovabbi felhasznaldasa mas altal jogilag problémas lehet) vagy
kozérdekl, kozérdekbdl nyilvdnos adatok lehetnek. Felmerilhet még ezen kivdl,
nyilvan az adott nyilvdntartasok felhaszndldsara vonatkozé korldtozasok tiszteletben
tartdsa mellett egyes kozhiteles nyilvantartasokbdl szarmazoé adatok, akar levéltari
informaciok, illetve természetesen a piaci szerepl6k altal gondozott nyilvantartasok
(jogszabaly-adatbazisok, cégnyilvantartasok, gépjarmU-adatbazisok stb.) felhasznalasa

IS.

40 2010. évi CIV. torvény, a sajtdszabadsagrél és a médiatartalmak alapveté szabdlyairdl: 6. §,
8-9. 8.

41 1995. évi CXIX. torvény, a kutatds és a kozvetlen Uzletszerzés céljat szolgald név- és
lakcimadatok kezelésérdl; 2003. évi C. torvény, az elektronikus hirkozlésrél, 162. §.

42 Az Eurdpai Parlament és a Tandcs (EU) 2023/2854 rendelete (2023. december 13.) a
méltanyos adathozzaférésre és -felhaszndldsra vonatkozéd harmonizalt szabalyokrdl,
valamint az (EU) 2017/2394 rendelet és az (EU) 2020/1828 irdnyelv mddositdsarol
(adatrendelet).

43 Az Eurdpai Parlament és a Tanacs (EU) 2022/868 rendelete (2022. majus 30.) az eurdpai
adatkormanyzasrél és az (EU) 2018/1724 rendelet modositasardl (adatkormanyzasi
rendelet).
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Az idedlisan legdlisnak tervezett OSINT-tevékenység megszervezéséhez azonban
tisztdban kell lenni ennek korldtaival is, azaz nem keveredhetnek bizonyos adatfajtdk
a gy(ijtés szordsdba, mert az adott esetben jelentds jogi kockazatokkal jarhat.

A nemzeti szabalyozas szerinti fontosabb privilegizalt adattipusok:
— mindsitett adatok* (Mavtv.)

— nem nyilvanos adatok (Hvt., KKM, Infotv.)
— mas szervezet Uzleti titkai, engedély nélkl
— banktitok

— adétitok

— egészégligyi adatok

— stb.

|45

Az oknyomozé Ujsagiras kapcsan mar felmerilt, hogy a darkweben egyébként
els@sorban illegdlis forrasbdl vagy jogellenesen felhasznalt adatbdzisok is elérhetdk,
de az EU-n kivili, altaldban lazabb személyes adatokra vonatkozd szabdlyozassal
mikods gazdasagokban jelen 1évé — és globalisan 400 Mrd USD feletti forgalomra
becsiilt®® — adatbroker-ipartdl is szdmos adatbazis szerezhetS be, nyilvan eltéré
adatmindséggel. Ezek sok elénnyel kecsegtethetnek, de kritika nélkili felhasznalasuk
szamos veszélyt is rejthet magaban.

Buntet&jogi korlatok

Az OSINT vonatkozdsban természetesen a megszerzett, felhasznalt, feldolgozott
adatokbdl szadrmazhatnak els6dlegesen a bilintetdjogi kockazatok. Ennek kapcsan a
legfontosabb Btk.%” tényallasok a kdvetkez8k lehetnek:

— Személyes adattal visszaélés, 219. §

— Ko6zérdek( adattal visszaélés, 220. §

— Kémkedés, 261. §

— Kémkedés az Eurdpai Unid intézményei ellen, 261/A. §

— Aszovetséges fegyveres erd ellen elkovetett kémkedés, 262. §

— Mindsitett adattal visszaélés, 265. §

— Tiltott adatszerzés, 422. §

— Informacids rendszer vagy adat megsértése, 423. §

OSINT alkalmazasanak megfelelGségi kérdései

Az OSINT modszertana a nagy nyilvanossag szamara egyre jobban ismert, a felismert
elényei miatt is kilonbdz§ szintl — akar online — tanfolyamok érheté el, amelyek az

44 2009. évi CLV. torvény, a mingsitett adat védelmérdl.

45 2018. évi LIV. torvény, az Uzleti titok védelmérdl.

4 Sz.n.: Global Data Broker Market Report, Size, Share, Opportunities, And Trends By Data
Type (Consumer Data, Business Data), By End-User (BFSI, Retail, Automotive, Construction,
Others), And By Geography — Forecasts From 2025 To 2030. Knowledge Sourcing
Intelligence, 2025.

47 2012. évi C. torvény, a Buntets Torvénykonyvrél.
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egyes eljdrasok, és szamtalan célszoftver haszndlatat oktatjadk. A nyilt
informdcidszerzés ipari méretld” mikodése, egyes adatgyljté miuveletek
automatizalasa, netan MI-komponensekkel vald kiegészitése el6tt nagyon fontos a
teljes folyamat pontos szakmai céljainak (Miért?), miszaki komponenseinek (Mivel?),
jogi és etikai korlatainak (Hogyan?) és az ellendrzés mechanizmusainak a
meghatdrozasa, kijelolése is. Lényeges minden esetben az OSINT-folyamatot végzé
személy vagy szervezet kotelezettségeinek, hatdskorének, lehetdségeinek felmérése,
annak meghatdrozdsa, hogy meddig mehet el ebben a tevékenységében. A fentebb
mar targyalt jogi szabdlyozds attekintésén kivil elemezni kell az Ml felhasznalasaval
tdmogatott folyamatokat, hogy az ne csusszon bele az EU Ml-rendelet dltal tiltott
felhasznalasmddozatba, egyeztetni szikséges a szervezet adatvédelmi felelGsével,
hogy személyes adatok vonatkozdsaban a tevékenység szabalyozott legyen.
Amennyiben a szervezet a Kibertv. hatadlya ald tartozik, az informdaciobiztonsagi
vezetbvel is egyeztetni kell,*® hogy a szervezet adatkezelést is végz8 informacios
rendszereinek biztonsagi osztalyba tortén6 besoroldsa soran vegyék figyelembe a
kezelt adatokat, és az értékel6-elemzd tevékenység sordn el6allt esetleges Uj
minGséget, az adattarolds se mindegy, hol torténik. Minden Uzleti kontextusban
szintén kritikus szempont, hogy figyelemmel legyenek az Uzleti titokvédelmi, szerz6i
jogi, iparjogvédelmi, know-how, védjegy- és személyiségi jogi vonatkozasokra is, mivel
az ezekbdl szarmazd jogsértések nem csak az OSINT-tevékenység, de a karigényeken
keresztil a szervezet |étét is fenyegethetik.

OSINT-TEVEKENYSEG SORAN FELMERUL® ETIKAI KERDESEK, PROBLEMAK

Legeza Laszlé6 megfogalmazasa szerint az etika az erkdlcsi értékek tana, amelynek
jellemzéije az egyetemesség. Altalanossagban foglalja 6ssze az élet szabalyait, amelyek
kils6leg (jogilag) és belséleg (erkolcsileg) egyarant kotelezik az embert.
Nem normakat ir el§, hanem a mar meglévSket felismeri, rendszerezi és
megindokolja.*® Az OSINT, mint a nyilt forrdsu hirszerzés, sok adattal, informacidval
dolgozik: gydjti, elemzi, értékeli, feldolgozza, amely tevékenység soran szamos etikai
kérdés is felmeral, fuggetlentl attél, hogy mely terileten alkalmazzak, ugyanakkor
flggben a tevékenység céljatol. Az etikai kérdések csoportositdsanak egyik lehetséges
moddjat mutatja be a 8. dbra. Elsdleges kérdéskor, hogy ki az érintett fél az
adatgydjtésben, milyen adatforrasokat alkalmazva, azok felhasznalasi célja szerint,
majd az adatok felhasznalasat kovetéen a vérhatd kovetkezmények sulyossaga
szerint, figyelembe véve a felelGsségvallaldst és atlathatdsagot, majd a jogszabalyi és
jogon kiviuli kornyezetet.

48 Kulonosen, ha az OSINT kiberbiztonsagi céld is, hiszen akkor eleve mint megrendel§-tgyfél
szerepel a folyamatban.
49 LEGEzA Laszld: Mérnoki etika, Budapest, szerz6i magankiadas, 2013.
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7. dbra: Az OSINT etikai kérdéseinek egy lehetséges csoportositdsa (sajdt szerkesztés)
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Az OSINT-tevékenység sordan olyan tényez6k azonosithatdk, mint a jog, az etika,
tdrsadalmi kovetkezmények kérdései. Kiegészitve a kormanyzdssal, megkapjuk a
GELSI-keretrendszert,”® amely a Governance, Ethical, Legal, and Social Implications
kérdéskort fogja 6ssze. A keretrendszer kitér mikroszinten az etikai és jogi kihivdsokra,
makroszinten a tarsadalmi és a politikai kbvetkezményeket vizsgalja.

Tovabbi kérdéseket vet fel a mesterséges intelligencia hasznalata is. A mesterséges
intelligencia képes nagy mennyiségl adatot Gsszegydjteni és azokat elemezni a
tanitott adatok alapjan. Ezen a szdlon tovabb menve Ujabb problémak, etikai, jogi
kérdések merilnek és merilhetnek fel. Visszatérve az ember altali adatfeldolgozasra,
a nyilt forrasbdl szarmazo adatok feldolgozdsa soran az adatfeldolgozdék olyan
érzékeny, megrazo vagy sokkold tartalmakkal taldlkozhatnak, amelyek pszichés
megterhelést vagy akdr traumatizald®! hatast gyakorolhatnak rdjuk. Az erészakos,
kegyetlen vagy mas modon felkavaré informacidk folyamatos elemzése emocionalis
kimerUltséghez, kiégéshez, stresszhez, és hosszU tavon pszichés sérulésekhez
vezethet, ahogyan az a rendvédelem dgaiban is megjelenik.>?

Az etikai kérdések vizsgalata nem sz(kithet6 le az OSINT technikai gyakorlatara vagy
az adathasznalat hatasaira; ezek ugyanis egyre inkabb komplex intézményi, tarsadalmi
és szakpolitikai dilemmadkban oltenek testet. Az adatgy(ijtés és -értelmezés
felel6ssége megoszlik a hirszerzési, rendészeti, kormanyzati és civil szerepl6k kozott,
mikozben az adatforrasok decentralizaléddnak, a feldolgozas gyakran automatizalt, az
értelmezés pedig politikailag érzékeny. Ebben a kdérnyezetben az OSINT etikai
dimenzidja tulmutat a klasszikus adatvédelem vagy jogszer(iség kérdésén: a bizalom,
az atldthatdsag és az elszamoltathatdsag fogalmai keriilnek a k6zéppontba, kilénoésen
akkor, ha az informacidk késébb stratégiai dontések, beavatkozdsok vagy nyilvanos
narrativak alapjaul szolgalnak. Az OSINT igy a kortars digitdlis allamisag egyik
prébakove: mennyiben képes egy allam ugy alkalmazni a nyilt forrdsu hirszerzést,
hogy kézben ne csorbuljon sem a tarsadalmi részvétel, sem a politikai integritas.

Az etikai reflexié ugyanakkor nem csupan a feldolgozott adatok természetébdl vagy a
felhasznalasi célbdl kovetkezik, hanem abbdl a tarsadalmi és politikai kdrnyezetbdl is,
amelyben az OSINT-tevékenység zajlik. Kilénosen igaz ez a demokratikus keretek
kozott mkodd cooperating cyberfare state modell esetében, ahol az
informacioszerzés és -feldolgozas tarsadalmi kontroll alatt, atlathatd eljarasokkal és
visszacsatoldsi mechanizmusokkal torténik. Az etikai mdkodés feltétele itt nem
pusztan a normak betartdsa, hanem a szakmai felelGsség, a célhoz kotottség és az
informdaciokezelés aranyossaganak elve is. E tekintetben az OSINT nemcsak
adatgydjtési technika, hanem normativ kompetencia is: annak eldontésére szolgal,
hogy mikor, milyen feltételek mellett és milyen kdvetkezményekkel hasznalhatok fel

50 GHioni, Riccardo — TADDEO, Mariarosaria — FLORIDI, Luciano: Open source intelligence and Al:

a systematic review of the GELSI literature. Al & Society, 2024/39. 1827-1842. o.
RoBINSON, Lawrence — SMITH, Melinda M. A. — SEGAL, Jeanne: Emotional and Psychological
Trauma. HelpGuide.org, 2025. 08. 19.

LeHoczki Agnes: Intézkedéslélektan intenziv stresszhelyzetben. NKE-RTK, Budapest, 2024.

51

52
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a nyilt forrasbdél szarmazo informadcidk. A kooperativ hirszerzési modellben ezért
hangsulyt kap a metaetikai kérdésfeltevés is: ki rendelkezik azzal a legitimitassal, hogy
értelmezze, kontextusba helyezze és stratégiai célld formalja az adatokat. Az etikus
OSINT-gyakorlat igy végsd soron az allam 6nkorlatozdsanak és a tarsadalmi reziliencia
intézményes tamogatdsanak eszkdze lehet.

Az OSINT etikai m(ikodtetése tehat nem csupan a szabalyok betartasan, hanem azon
is mulik, hogy az allam milyen szerepfelfogast alakit ki 6nmagardl az informacios
térben. Kuldéndsen a cooperating cyberfare state modell esetében valik ez
hangsulyossa: itt az OSINT nem egyszer( technikai gyakorlat, hanem normativ
érzékenységet is feltételezd intézményi viselkedésforma. A digitalis szuverenitds
megdlrzése és a tarsadalmi reziliencia tdmogatdsa csak akkor képzelhet§ el, ha az
informaciogy(ijtés nem valik a kozbizalom alddsasanak eszkozévé. Az OSINT ebben a
keretben egyfajta moralis stresszprdbaként is értelmezhetd: képes-e az allam ugy
alkalmazni a nyilt forrasu hirszerzést, hogy kdzben nem veszit az atlathatdsagbdl, nem
sérti a részvételiség normadit, és nem csuszik at a stratégiai célokhoz igazitott
adatértelmezés dnkényébe.

OSSZEGZES

A tanulmany abbdl a felismerésbdl indult ki, hogy a nyilt forrasd hirszerzés nem
pusztdn technikai eszkdztdr, hanem a digitdlis allamisdg viszonyainak érzékeny
indikatora. Az OSINT alkalmazdsanak mddja ugyanis kozvetlen Gsszefliggésben All
azzal, hogy az 4llam hogyan definidlja sajat szerepét a tudas, a hatalom és a tarsadalmi
részvétel haromszogében. A publikdacid ennek megfeleléen nem a klasszikus
hirszerzési paradigmak fel6l kozelitette meg a témat, hanem a cyberfare state modell
két markansan eltéré m(ikodési tipusan — a smart total control és a cooperating
cyberfare state — keresztll strukturdlta az elemzést. Ez az elméleti keret lehetévé
tette, hogy a nyilt forrasu informacidszerzés ne pusztan adatgy(ijtési technikaként,
hanem normativ-politikai aktusként valjon értelmezhetévé.

A kutatas egyik sulypontja a cooperating cyberfare state modell belsé logikadjanak
feltarasa volt, amelyben az OSINT nem az allami megfigyelés kiterjesztéseként, hanem
egy kollektiv, visszacsatoldsra nyitott tudasarchitektura részeként jelenik meg. Ebben
a keretben a nyilt forrasu informacidészerzés nem Onmagaban valik legitim
tevékenységgé, hanem akkor és annyiban, amennyiben megfelel a demokratikus
eljarasok, az aranyossag és az atlathatdésag normarendszerének. A tanulmany
modszertani fejezete e normativ minimum gyakorlati alkalmazhatdsagat is mérlegre
tette, kulonos figyelmet forditva az OSINT generacidos fejl6dési szakaszaira,
életciklusdra és eszkdzrendszerére.

A tanulmany kilon fejezetben, hangsulyos megkdzelitésben vizsgalta a nyilt forrasu
hirszerzés magyar jogi kdrnyezetét, amely normativ és intézményi szempontbdl
egyarant hibrid jelleget mutat. Egyrészt jelen vannak a klasszikus, zart hirszerzési
logikara épul6 szabalyozasi mintazatok, masrészt megfigyelhet6ek azok a torekvések
is, amelyek az atlathatdsag és a célhoz kotottség kovetelménye felé mozdulnak el.
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A kutatas ramutatott: a magyar szabdlyozasi kornyezetben az OSINT jogi statusza
jelenleg nem teljeskorlen kodifikalt, s6t, tobb ponton joghézagokkal és értelmezési
bizonytalansagokkal terhelt. Ugyanakkor a meglévé normarendszer — kuléndsen a
rendészeti és adatvédelmi jog teriletén — lehet6séget teremt a nyilt forrasu
informacioszerzés jogszer( és felelGs alkalmazasara, feltéve, hogy annak alkalmazasa
nem hirszerzési kivételként, hanem a demokratikus allami mukodés integrans
elemeként valdsul meg.

Az OSINT tehdt ebben az értelmezésben nem csupan technikai gyakorlat, hanem az
allami 6nkorldtozas egyik tikre is, amely normativ szinten szolgdltat visszajelzést a
digitalis szuverenitds érvényesitésének mindségérél. A nyilt forrdsd hirszerzés
alkalmazdsa soran ugyanis nemcsak az informacidk megszerzésének és
hasznositdsanak technikai és jogi lehet&ségei délnek el, hanem az is, hogy az allam
mennyiben hajlandd a tudast kézjénak tekinteni — nem pedig kizardlagos hatalmi
tényezbként kisajatitani. A tanulmany végkdvetkeztetése szerint az OSINT — megfelel6
etikai, jogi és intézményi garanciak mellett — a tarsadalmi reziliencia erésitésének és
a digitalis demokracia mélyitésének eszkdzévé valhat. Ezzel pedig nemcsak az
informdcios tér szabalyozdsardl, hanem az allam onértelmezésérél és felelGsségi
horizontjardl is képet ad.

Felhaszndlt irodalom:

Magyarorszag Alaptorvénye (2011. aprilis 25.)

10/2022. (1. 10.) HM utasitds a NATO-szabvanyositasi egyezmény nemzeti
elfogadasarol, STANAG 6537 JINT (Edition 1) (Ratification Draft 1), Open-Source
Intelligence (OSINT) Tactics, Techniques and Procedures — AlntP-22 Edition A.

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajardl.
1994. évi XXXIV. torvény a rendérségrél.

1995. évi CXIX. torvény, a kutatas és a kozvetlen Gzletszerzés céljat szolgald név- és
lakcimadatok kezelésérdél; 2003. évi C. térvény, az elektronikus hirkozlésrél

1995. évi CXXV. térvény a nemzetbiztonsagi szolgalatokrol

2005. évi CXXXIII. torvény, a személy- és vagyonvédelmi, valamint a magannyomozoi
tevékenység szabalyairdl.

2009. évi CLV. torvény, a mindsitett adat védelmérdl.

2010. évi CIV. torvény, a sajtdszabadsagrol és a médiatartalmak alapvetd szabalyairdl
2012. évi C. térvény, a Blntetd Torvénykonyvrdl.

2017. évi XC. térvény a bintet6eljarasrol.

2018. évi LIV. torvény, az Gzleti titok védelmérdl.

2021. évi CXL. torvény a honvédelemrél és a Magyar Honvédségrél.
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4/2023. (lll. 10.) HM utasitds a NATO-szabvanyositasi egyezmények nemzeti
bevezetésérdl, valamint a NATO egységesitési egyezmény nemzeti elfogadasardl,
STANAG 6522 (Edition 1), Allied Joint Doctrine for Open Source Intelligence (OSINT) —
AJP-2.9 Edition.

7/2024. (VI. 24.) MK rendelet, a biztonsagi osztdlyba sorolas kovetelményeirdl,
valamint az egyes biztonsagi osztdlyok esetében alkalmazandd konkrét védelmi
intézkedésekrdl

Az Eurdpai Parlament és a Tanacs (EU) 2022/868 rendelete (2022. majus 30.) az
eurdpai adatkormanyzasrdol és az (EU) 2018/1724 rendelet maddositasardl
(adatkormanyzasi rendelet).
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DR. MAGYAR SANDOR® — PETER KINGA FRUZSINA?

A MESTERSEGES INTELLIGENCIA HATASAINAK SPECIFIKUS VIZSGALATA CiMU
TUDOMANYOS-SZAKMAI KONFERENCIA ES KONYVBEMUTATO

A Katonai Nemzetbiztonsagi Szolgdlat Koltségvetési Kutatohely Tudomanyos Tandcs,
a Budapesti Corvinus Egyetem, valamint a Nemzeti Kozszolgdlati Egyetem
Hadtudomanyi és Honvédtisztképzd Kar Katonai Nemzetbiztonsagi Kibertér Miveleti
Szakcsoport szervezésében kutatdszaré tudomadanyos—szakmai konferencia és
konyvbemutatd kerilt megrendezésre 2025. szeptember 09-én a Budapesti Corvinus
Egyetem Gellért Campusan.

A megjelent kdnyv egy kutatds masodik fazisanak eredményeit allitja a kbzéppontba.
Az els6 szakaszban egy tdgabb fékuszu téma, mint ,a mesterséges intelligencia és
egyéb felforgatd technoldgidk hatdsainak atfogd vizsgdlata” utan, de annak
tapasztalataira épitve most még mélyebben és célzottabban keriltek elemzésre a
mesterséges intelligencia lehet&ségei, valamint annak a szervezeti mikodésre és
kultdrara gyakorolt hatasai. A jelenlegi kutatdsi fazis kiemelt jelent&sége abban rejlik,
hogy a mesterséges intelligencia hatasait multidiszciplinaris megkozelitésben tarja fel.
A politikai és gazdasagi OsszeflggésektSl kezdve a szervezeti stratégidkon, a
megfelel6ségi és kiberbiztonsdgi kérdéseken 4t egészen az oktatds, a
humanerG6forras-fejlesztés és a szervezeti kultura atalakuldasanak dimenzidjaig.

forrds: HM Zrinyi.hu

1 Dr. Magyar Sandor PhD, a Nemzeti KoOzszolgédlati Egyetem Hadtudomanyi és
Honvédtisztképzé Kar Katonai Nemzetbiztonsagi Tanszék tanszékvezetd egyetemi docense.
ORCID-azonositd: 0000-0002-6085-0598

2 Ppéter Kinga Fruzsina a Katonai Nemzetbiztonsagi Szolgalat munkatarsa
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Dr. Kenedli Tamas ezredes, a Katonai Nemzetbiztonsagi Szolgalat Koltségvetési
Kutatéhely Tudomanyos Tandcs titkara volt a konferencia elsd részének levezetdje,
amelyben a védnoki beszéd, a megnyitok, a lektori beszéd és egy el6adas hangzott el.

Prof. Dr. Palkovics Laszld, mesterséges intelligenciaért felelds kormanybiztos tartotta
a konferencia védnoki kdszontéjét. Beszédében hangsulyozta, hogy ,,a mesterséges
intelligencia kiszabadult a palackbol”, igy a technoldgia széles korli elérhetbsége Uj
felel6sségeket és hosszu tavu stratégiai tervezést kovetel meg, a képességfejlesztéstdl
a nemzetbiztonsagig. Felidézte a 2020-ban létrehozott MI Stratégiat, amelyet a
jarvany és a haborus helyzet idején hattérbe szoritott feladatok utan megujitottak,
figyelembe véve az unids szabdlyozdsokat, a technoldgiai fejlédést és a nagy nyelvi
modellek térnyerését.

forrds: HM Zrinyi.hu

A 2025-2030-as iddszakra sz6l0 stratégia célja, hogy Magyarorszag nyertese legyen a
technoldgiai atalakuldsoknak. A kormanybiztos kiemelte a Katonai Nemzetbiztonsagi
Szolgdlat mesterséges intelligencidval kapcsolatos kutatdsainak jelent8ségét, amelyek
hozzdajarulnak a tudds konszoliddciojdhoz és a tarsadalmi modell megalapozasahoz.

Szabd Karoly vezérérnagy, a KNBSZ figazgatdjanak miveleti helyettese megnyitd
beszédében visszautalt a megujult Ml Stratégidra, valamint az ennek eredményeként
létrehozott kompetenciakataldgusra. Ez a kataldgus az egyetemi, kutatoi és vallalati
szektorok vizsgalataval atfogd képet ad arrdl, hogy Magyarorszag hol tart jelenleg
eréforrasai kihasznalasaban. Az anyag Gsszedllitasa egyuttal egy fontos hianyt is
potolt, mivel ezzel egy régota fennalld szikségszerliséget sikerilt kezelni. Fontosnak
tartotta megemliteni, hogy a KNBSZ — tudasalapu szervezethez mélt6 mddon —
els6ként kapcsolddott be az Ml-gondolkodasba, hogy minél részletesebben és tdbb
oldalrdl vonja gércsé alda a tématerllet egyes szegmenseit. Beszédében kiemelt
kockazati tényez6ként mutatott ra a mesterséges intelligencia, mint technoldgia és
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rendszer megismerésének és perspektivaként torténd kezelésének szilkségességére
a jovében esetlegesen felmerll§ problémak felismerhet&sége és hathatds kezelése
érdekében. Eppen ezért hivta fel a figyelmet arra, hogy minden szakteriiletnek meg
kell tennie a tématerlletet illetd szlkséges eréfeszitéseket és a szlletendd
eredményeket — mintegy tarsadalmi felel6sségvallalasként — be kell csatornaznia a
mindennapi gyakorlatba. A KNBSZ fGigazgatojanak mdveleti helyettese a jelen
mélykutatds eredményeként megsziletd masodik kotetet Ujabb mérfoldksként, a
mesterséges intelligencia teriletén folyé kutatds, a tudomany eseményeként
aposztrofalta, és reményét fejezte ki a KNBSZ és a Budapesti Corvinus Egyetem kdzotti
szakmai egylttmikodés és a tudomanyos vizsgalddas jovébeni folytatasara.

Dr. Csaki Csaba, a Budapesti Corvinus Egyetem mesterséges intelligenciaért felelés
dékanja folytatta a megnyitét. Beszédében hangsulyozta az egyetemek kulcsszerepét
és felel6sségét a mesterséges intelligenciaval kapcsolatos kutatdsok, a tarsadalmi
tudatossag erbsitése, valamint a fenntarthatésag elémozditdsa terén. Kiemelte, hogy
maga a Budapesti Corvinus Egyetem is ezekre a pillérekre — a mesterséges
intelligencidra és a fenntarthatdésagra — épiti miikodési stratégidjat. Dr. Csaki Csaba
rdmutatott, hogy a felforgatd technoldgiak — amelyekre a jelen kutatds elsé fazisa is
épult — példatlan gyorsasaggal jelennek meg, ugyanakkor az innovaciét nem érdemes
pusztan ,felforgatasként” értelmezni. Epp ellenkezéleg: lehetdségként, tudasként és
gazdagodasként kell tekintenlink ra. Kiemelte, hogy az innovaciénak a kozjo
szolgdlataban kell alinia, mikdzben a biztonsdg kérdéskdre tovabbra is a figyelem
kdzéppontjdban marad.

A védnoki készonts és a megnyitdk utdn Dr. Baldy Péter az ELTE Allam- és
Jogtudomanyi Kar Jogi Tovabbképz§ Intézet igazgatdhelyettese, mint a konyv lektora
folytatta a konyv méltatasdval a rendezvényt. Felhivta a figyelmet arra, hogy a
mesterséges intelligencidval kapcsolatos kutatdsokban elengedhetetlen a transz- és
interdiszciplinaris szemlélet, valamint a ,szabadgondolkodas” érvényesitése.
Hangsulyozta, hogy a témateriilet dsszetett problémainak feltardsa soran kiemelt
jelent8séggel birnak a ,szuverenitds”, a ,tisztesség”, az ,erkdlcs” és az ,etika”
alapfogalmai, amelyek megkerilhetetlen irdnytliként szolgdlnak. A kotet
nyitbmondatdra utalva kiemelte: a mesterséges intelligencia nem csupan egy Uj
technolodgiai  eszkoztar, hanem egy civilizdcidos forduldépont kulcsfontossagu
hajtéereje.

A felvezetd szakasz Dr. Bago Péter egyetemi adjunktus, a Budapesti Corvinus Egyetem
Vallalkozas és Innovécios Intézet Innovécié és Uzleti Inkubacié Tanszék vezetéjének
A mesterséges intelligencia és a pénziigyi biztonsag” cim( el6adasaval zarult.

Ezutan kdvetkezett a konyv négy fébb részének a kutatok altali ismertetése, amelynek

moderatori feladatait Dr. Magyar Sandor ezredes, a KNBSZ MI Hatdskutato
Munkacsoport vezetdje latta el.
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Az elsé panelben ,A mesterséges intelligencia bevezetésének alapjai” részben
taldlhato konyvfejezetek el6addsait hallhattdk a résztvevék. A panel el6adasai a
mesterséges intelligencia bevezetésének alapvetd kérdéseit jartak korul, gazdasagi,
szervezeti, biztonsagi és jogi szempontbdl egyarant. Az el6adok hangsulyoztak, hogy
az Ml nem pusztan technoldgiai Ujitds, hanem stratégiai eréforras, amely alakitja az
allamok kozotti versenyt és egyluttmkodést. Tobben kiemelték, hogy a szervezeti
szinten az Ml akkor valik valéban hasznossa, ha tudatosan beépil a vallalati
stratégiaba és a dontéshozatali folyamatokba. Elhangzott, hogy a megfelel6ség és az
informatikai biztonsag Uj kihivasokat jelent, mivel a szabalyozds sokszor nem tart
[épést a technoldgiai fejl6déssel. A torténeti példak arra mutattak ra, hogy az Ml
fejlédése ciklikus, és természetes mdédon valtakoznak benne a gyors fejl6dés és a
lassulds id&szakai. Az emberi tényez6k, a tulzott varakozdsok és a jogi
bizonytalansagok mind befolyasoljdk ezt a dinamikat. Az EU mesterséges intelligencia
torvényének hatdsairdl is sz6 esett, amely egyszerre jelent szabalyozasi keretet és Uj
korlatokat az innovacié szamara.

A masodik panel , A felnéttoktatasi kdrnyezet modernizacidja az MI-technoldgia altal”
kérdéskorével foglalkozott, amely a feln6ttoktatds és a tuddsmenedzsment
témakorét jarta kordl a mesterséges intelligencia hatasanak bemutatdsan keresztiil,
kalonb6z6 tudomanyos és gyakorlati néz6pontokbdl. Az el6adasokban elhangzott,
hogy Magyarorszagon a feln6ttképzés kihivasokkal kizd, de az Ml-eszkozok
lehet8séget kindlnak a tanuldsi utak személyre szabdsara és a digitdlis készségek
fejlesztésére. A gépi tanulds elméleti és védelmi vonatkozasait vizsgald el6adds arra
hivta fel a figyelmet, hogy az emberi tanulds megdrzése stratégiai kérdés, mivel az
Ml-alapu rendszerek Uj pedagdgiai paradigmakat formdinak. A tudasmenedzsment
témajaban a panel ramutatott, hogy az Ml képes hatékonyabba tenni a szervezeti
tanuldst, a mentordlast és a problémamegoldd képzéseket. A mesterséges
intelligencia tamogatdsaval a mentorédlds és a kompetenciafejlesztés személyre
szabottabba valhat, ami er@siti az élethosszig tartd tanulds kulturajat. A
tuddsmenedzsment alapy  humdaneréforras-fejlesztésrél  szold  el6adds  azt
hangsulyozta, hogy az MI az adaptiv, kompetenciaalapu képzések révén
forradalmasithatja a vallalati tanuldsi rendszereket. Ugyanakkor az el6adok szerint a
technoldgiai el6nyok mellett szamolni kell az Ml alkalmazasanak etikai, adatvédelmi
és tervezési nehézségeivel is.

A harmadik panelben ismertetésre kerlltek ,Az MI hatdsa a szervezeti
kultdravaltasra” részben szerepl6 kutatdsok. A panel a mesterséges intelligencia
hatdsat vizsgalta a szervezeti kultira és a mikodés mélyebb atalakulasdban, kilonos
tekintettel a jogi, biztonsagi, tarsadalmi és generdcios szempontokra. Az els6 el8adas
a katonai és nemzetbiztonsagi Ml-szabdlyozasok nemzetkdzi mintdit elemezte,
bemutatva, hogy a mesterséges intelligencia fegyverrendszerekben vald alkalmazasa
Uj etikai és jogi kérdéseket vet fel, valamint, hogy a kilonb6z6 orszdgok eltéréen
kezelik az autondm rendszerek felelGsségi kérdését. A panel masodik része a
szervezeti szint( kiberbiztonsagi felkészlltség fontossagat hangsulyozta, kiemelve,
hogy az Ml-rendszerek bevezetése csak er6s kockazatkezelési és adatvédelmi
hattérrel lehet biztonsagos, kiléndsen a honvédelmi és allamigazgatasi tertleteken.
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A generacios aspektusokat vizsgdld el6adas ravilagitott, hogy a home office és a
tdvmunka térnyerésével az Ml masképp hat a kildénbdz8 korosztdlyokra: mig a
fiatalabb generdcidk nyitottabban fogadjak az Uj technoldgidkat, az id6sebbek
szamadra inkabb kihivast jelent az alkalmazkodas. A kutatasok szerint az Ml generacidk
kozotti értelmezése biztonsagi és tarsadalmi kockazatokat is hordozhat. A fejezet zard
empirikus tanulmanya a magyar kis- és kozépvallalkozasok informatikai és
adatkezelési kockazatérzékenységét vizsgalta, bemutatva, hogy a tudasalapu
gazdasagban a digitdlis kultura és a szervezeti rugalmassag kulcsfontossagu az Ml
sikeres alkalmazasahoz.

A negyedik panel a ,Az Ml technoldgia hatdsa a szakterlletek fejlesztésében” részhez
tartozd el6addsokkal zdrta a konferencia tartalmi részét. Ebben a részben a
mesterséges intelligencia technoldgia szakterileti alkalmazasait és fejlesztési hatasait
vizsgaltdk a kutatdk, kilonosen a nemzetbiztonsag, az adatelemzés és a
kiberbiztonsdag terlletén. Az elsé el6adds a generativ MI dontéstdmogatd szerepét
mutatta be a nemzetbiztonsagi elemz8 munkaban, kiemelve, hogy az Uj generacids
modellek képesek a komplex informacidk gyors feldolgozdsdra és a stratégiai
dontések el6készitésének tamogatasara. A kovetkezd tanulmany az adatvezérelt
nemzetbiztonsag lehet8ségeit targyalta, bemutatva, miként alakitja at az Ml az
adatgydijtés, -feldolgozds és -elemzés teljes folyamatat, és hogyan noveli az elharitds
hatékonysagat. A generativ Ml és a tudasgrafok kapcsolatat elemzé elGadas arra hivta
fel a figyelmet, hogy az intelligens informacidkinyerés a jové egyik kulcsterilete,
amely segitheti az adatalapy dontéshozatalt példdul az energetikai vagy
infrastrukturdlis rendszerekben. A  kiberhadviselésre fékuszald prezentdcio
bemutatta, hogyan haszndlhaté az MI mind offenziv, mind defenziv
kibermiveletekben, és milyen kockazatokat rejt, ha a technoldgiat rosszindulatu
szerepl6k alkalmazzak. Az el6addk szerint a mesterséges intelligencia a szakmai
terlletek fejl6désének motorja lehet, ugyanakkor a biztonsagi, etikai és felelGsségi
kérdések Uj szabdlyozasi és technoldgiai valaszokat igényelnek.
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MSc, az E6tvos Lorand Tudomanyegyetem,
Informatikai Kar, Térképtudomanyi és
Geoinformatikai Intézet egyetemi tanarsedédje, az
ELTE TTK Foldtudomanyi Doktori Iskola
doktorandusza

PhD, a Széchenyi Istvan Egyetem Modern
Technoldgiai és Kiberbiztonsagi Jogi Tanszék
tanszékvezet§ egyetemi docense, a Nemzeti
Kozszolgdlati Egyetem Honvédelmi Jogi és Igazgatasi
Tanszék tudomanyos munkatarsa

PhD, a Nemzeti Kdzszolgalati Egyetem
Allamtudomdnyi és Nemzetkézi Tanulmanyok Kar
Kiberbiztonsagi és e-Kozigazgatasi Tanszék habilitalt
egyetemi docense, a Tallinni Mszaki Egyetem
tudomanyos munkatarsa

PhD, a Nemzeti K6zszolgalati Egyetem
Hadtudomanyi és Honvédtisztképzd Kar Katonai
Nemzetbiztonsdgi Tanszék tanszékvezetd egyetemi
docense

a Katonai Nemzetbiztonsdagi Szolgalat munkatarsa

PhD, torténész, a Milton Friedman Egyetem
Nemzetkozi és Politikatudomanyi Tanszékének
oktatdja, valamint a Nemzeti Kdzszolgalati Egyetem
Kiberbiztonsagi Kutatdintézetének kutatdéja

PhD, az E6tvos Lorand Tudomanyegyetem
Informatikai Kar, Térképtudomanyi és
Geoinformatikai Intézet egyetemi adjunktusa

a Katonai Nemzetbiztonsagi Szolgalat munkatarsa

t. 6rvezetd, a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz8 Kar Nemzetkozi
biztonsag- és védelempolitikai szak hallgatoja
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Pupos Csaba

Téth Klaudia

Dr. Téth Tamas

Dr. Vikman Laszlo

Zsebehdzy Balint
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a Nemzeti Kdzszolgalati Egyetem
Rendészettudomanyi Kar, Polgari nemzetbiztonsagi
mesterképzési szak hallgatdja

a Nemzeti Kozszolgdlati Egyetem Hadtudomanyi
Doktori Iskola doktorandusza

nb. alezredes, PhD, a Polgari Nemzetbiztonsagi
Szolgdlatok Tudomanyos Innovacids Féruma és a
Nemzetbiztonsagi Szakszolgalat munkatarsa

alezredes, a Katonai Nemzetbiztonsagi Szolgdlat
munkatdrsa, valamint a Széchenyi Istvan Egyetem
Modern Technoldgiai és Kiberbiztonsagi Jogi Tanszék
egyetemi tanarsegédje

a Budapesti Corvinus Egyetem gazdasaginformatikus
és a Széchenyi Istvan szakkollégium Globalis Politika
savos hallgatdja
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E SZAMUNKAT LEKTORALTAK

Dr. Boda Jézsef nya. nb. vezérérnagy, PhD, a Nemzeti
Kozszolgdlati Egyetem egyetemi docense

Csikds Gerg6 hadnagy, a KNBSZ munkatarsa
Dr. Farkas Addm alezredes, PhD, a KNBSZ munkatarsa,

a Széchenyi Istvan Egyetem Dedk Ferenc AJK és
a Nemzeti Kozszolgédlati Egyetem HHK
tudomanyos fémunkatarsa

Dr. Hary Szabolcs ezredes, PhD, a KNBSZ munkatarsa
Dr. Kenedli Tamas ezredes, PhD, a KNBSZ munkatarsa
Dr. Kovacs Zoltan ezredes, PhD, a KNBSZ munkatarsa
Dr. Mezei Jozsef PhD, a Nemzeti Kozszolgdlati Egyetem

Rendészettudomanyi Kar, Polgari
Nemzetbiztonsagi Tanszék adjunktusa

Dr. Puskas Béla ezredes, PhD, a KNBSZ munkatarsa

Prof. Dr. Resperger Istvan ezredes, PhD, MATE Biztonsagkutaté Kézpont
kozpontvezetd, egyetemi tanar

Simon Péter ezredes, a KNBSZ munkatarsa
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A SZAKMAI SZEMLEBEN
TORTENO PUBLIKALAS FELTETELEI

Etikai kovetelmények:

Az irdsm( mashol, ebben a formajaban még nem jelent meg;

a szerz8(k) kizarolagos szellemi tulajdona, amelyet a szerz6i nyilatkozat
kitoltésével és aldirasaval igazol(nak);

korrekt, visszakereshet6 — a szerz8i Utmutatéban meghatarozott —
hivatkozasokkal elldtott;

bibliografidval elldtott (amely tartalmazza a hivatkozott irodalom
jegyzékét, az internetes anyagok jegyzékét a letoltés idejével egyutt);

a szerzd(k) sajat véleményét is tikrozheti, amely értelemszerlien nem
mindig egyezik meg a Szolgalat allaspontjaval.

A kézirat azonban nem tartalmazhat rasszista, xenofdéb vagy szélsGséges
nézeteket valld megallapitast.

Megjelenéssel kapcsolatos informacidk:

Tartalmi

A kéziratot elektronikus formaban, kérjuk megktldeni a
szakmai.szemle@knbsz.gov.hu email cimre.

A kozlésre elfogadott irdsokért — a szerz6i nyilatkozattal [étrejott
megallapodas figyelembevételével — szerz6i honordrium fizethetd.

A kéziratokat a Szerkeszt8bizottsdg minden esetben lektoraltatja. (A
kiadvanyban megjelentetni kivant irdsokat a Szolgalat kompetens,
tudomanyos fokozattal rendelkez6 munkatarsai vagy mas szakérték
lektoraljak.)

A Szerkeszt6bizottsag — a lektori vélemények figyelembevételével —
fenntartja a jogot, hogy a megjelenésre alkalmatlannak itélt kéziratokat
indoklas nélkal nem kozli.

A kiadvanyban barki publikdlhat, akinek az irdasat a Szerkesztébizottsag
az etikai, tartalmi és formai kovetelmények alapjan, kiadvanyban
torténé megjelentetésre, valamint az interneten torténd kozzétételre
alkalmasnak tartja.

A kézirathoz kérjuk mellékelni a szerzd vagy szerz6k nevét,
rendfokozatat, beosztasat vagy munkakorét, dllando lakcimét, telefonon
és interneten torténd elérhetdségét, ORCID- és MTMT-azonositéjukat —
amennyiben utdbbiakkal rendelkeznek.

kovetelmények:

A folydiratokban — jellegével ¢sszhangban — a honvédelemmel, azon
belll els6sorban a nemzetbiztonsdggal, hirszerzéssel, felderitéssel,
katonai biztonsaggal és a biztonsagpolitikaval kapcsolatos tudomanyos
igény( kérdéseket feldolgozd és elemz@ irasokat — tanulmanyokat,
cikkeket és mas témakat, anyagokat — jelentetlink meg;

az irasmU legyen logikus, attekinthetd, tartalmilag 6sszefliggd és jol
tagolt —rendelkezzen bevezetés, targyalds és befejezés szovegrészekkel;


mailto:szakmai.szemle@knbsz.gov.hu

a témaval kapcsolatos sajat koncepcido megfogalmazdsa legyen érthet6,
a kovetkeztetések pedig megalapozottak, érvekkel, adatokkal
alatdmasztottak.

Formai kdvetelmények:

A szerzGi kéziratok terjedelme lehetdSleg ne haladja meg az egy szerzdi
ivet (40 000 karakter), azonban a kézirat tartalmat, témajat figyelembe
véve egyedi (felelds kiaddi) elbirdlast kovetéen nagyobb terjedelmd
irdsok is megjelenhetnek.

A kéziratot Calibri Light 12 pontos betlkkel, masfeles sortdvolsaggal irva,
a képeket és abrdkat feldolgozhatd (.jpg vagy .tif) formatumban a
,szoveggel egy sorba” szerkesztve késziljon.

A kozleményhez rovid tartalmi Osszefoglaldt (Absztrakt/Rezimé) kell
mellékelni, maximum 10 —12 sorban, magyar és angol nyelven — a rovid
tartalmi dsszefoglald E/3 személyben irédjon és ne legyen megegyez6 a
fGszbveg bevezetdjével,

a kozleményhez hiarom—ot kulcssz6 megadasa szlkséges, magyar és
angol nyelven;

az irds angol nyelvd cimét is kérjik megkuldeni.

A tarsadalomtudomanyokban a megszokott szamozott hivatkozast az
idézések labjegyzetben maddszerrel kérjik alkalmazni. (A folydirat az
MSZ 1SO 690:2022 ,Informdcié és dokumentacio. Irdnyelvek az
informdcidforrdsok bibliogrdfiai hivatkozdsaihoz és idézéseihez” és az
MS ISO 832:1998 ,,Informdcio és dokumentdcid. Bibliogrdfiai leirds és
hivatkozds. Bibliogrdfiai kifejezések réviditésének szabdlyai” szabvanyok
az irdnyadok az aldbbi leirdsokban feltlintetett eltérésekkel. Abban az
esetben, ha a szerz6 nem a szabvanyokat vagy a mellékelt segédletet
alkalmazza, a szerz§ felkérhet§ a kézirat atdolgozasara.)

A négy szamjegynél hosszabb szamoknal a CTRL-SHIFT-SPACE (nem tord)
szokozt alkalmazzuk, ne pedig a sima szokozt vagy a pontot; pl. 430 000.
(A négyszamjegyl szamoknal erre nincs szlikség.)

Az idézéjelek esetében a magyar valtozatot alkalmazzuk (,,...”), ne pedig
az angol (“...”; “..); '...") verzidkat.

Belsé idézéjelet (»...«) hasznaljunk az idézett szovegen bellli idézbjeles
részhez — ,idézet eleje »belsd idézet« idézet vége.”.

Ha zardjeles részen (...) belll is szikséglink van zaré-jelre, akkor a
szogletes zarodjelet [...] alkalmazzuk.

Az idegen kifejezéseket, roviditéseket magyarul és eredeti idegen
nyelven kell az irdasm(ben az elsé alkalommal feloldani labjegyzetben
(példa: WFP — World Food Program — ENSZ Vilagélelmezési Programja).

Abra, vazlat, térkép, diagram, egyéb melléklettel szembeni kévetelmények:

A publikdcidkhoz tartozo, lényeges informaciokat tartalmazd abrak,
tablazatok, diagrammok, képek szerkesztése sordn sziikséges azokat
szamozassal — példaul 1. dbra —, cimmel ellatni, tovabba labjegyzetben
megjeldlni az illusztracio forrasat vagy a sajat szerkesztés tényét.
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Az dbrak és tablazatok megszerkesztése a szerz6 feladata, az illusztraciok
a kézirathoz minGségrontd formdazds nélkil, beazonosithaté mdodon
elnevezve. Az ajanlott felbontas legaldbb 300 dpi legyen.

Mas kiadvanybdl atvett dbra kozlését a szerzének kell engedélyeztetnie,
és sajat szbvegében a forrast is pontosan meg kell jel6Inie.

Az idegen nyelv(i adatok magyarra forditandok.

Az informacioértékkel nem rendelkezd, esetleg publikalasra alkalmatlan
minGségd, illetve a bizonytalan forrasu illusztraciok kozlésétdl a kiadd
sajat dontése alapjan eltekinthet.

Idézések, labjegyzetelés soran kérjik a kovetkezbket betartani:

A szovegen bellli idézést kovetben felsd indexként megadott sorszamok
jegyzetekre utalnak, amelyeket a szovegbeli megjelenésik sorrendjében
kell kozolni. (Ezek a jegyzetek tartalmazhatjak az idézéseket.)

A labjegyzetszam jellemz&en a mondatrészt vagy mondatot zaro irdsjel

mogé kerdl.

e A szovegrészhez kozvetlen nem kapcsolddd, kiegészité és
magyarazo kiegészitéseket szintén labjegyzetben kérjuk feltlintetni.

e Ha a szdvegrészletben tobb mire kell hivatkozni, akkor csak egy
felsGindex szam szerepeljen, és a labjegyzetben szerepeljenek a
mUvek pontosvesszével elvalasztva.

e Az els6 idézésnek tartalmazni kell legaldbb (ha rendelkezésre
allnak): a szerzé vezetéknevét — kiskapitalis — keresztnevét: Cim.
Kiado, kiadas helye, kiadas éve uUgy, ahogy azok a bibliografiai
hivatkozasokban meg vannak adva, tovabba az idézett rész
oldalszdma. (Tobb szerz6 esetében hosszu kotdjel alkalmazdsaval
kell elvédlasztani a szerz6k nevét egymastdl.)

e Harom vagy anndl tobb szerzé(k) esetén a labjegyzetben az elsé
szerz6 nevét kovetSen az et al. roviditést kell alkalmazni és a
bibliografiai jegyzékben kell kiirni az 6sszes szerz nevét.

e Azels6 idézést kbvetben a tovabbi idézéseknek a kovetkezbket kell
tartalmaznia: a szerz6(k) vezetékneve — kiskapitalis — kiadas éve,
oldalszdm. (Amennyiben a kéziratban taldlhaté ugyanazon
vezetéknev( és megjelenési évvel hivatkozott m, Ugy a keresztnév
elsé bettijét is alkalmazni kell — pl. Szabd M. 2014, 9.)

e Haaszerz6ismeretlen, Ugy az Sz.n. roviditést kell alkalmazni.

e Haakiadas éve ismeretlen, Ugy az ,é.n” roviditést kell alkalmazni.

e Ha akiadds helye ismeretlen, Ugy a ,h.n.” réviditést kell alkalmazni.

e Haakiadd ismeretlen, gy a ,k.n.” roviditést kell alkalmazni.

e Haa hivatkozott m( a latin betUs nyelvtdl eltérd nyelven jelent meg
(pl. orosz vagy kinai), uUgy a szerz6nek a hivatkozott mdvet
latinbetlkre is at kell irni.

o Az els§ idézést kovetd kozvetlen ismételt idézés soran az uo.
roviditést kell alkalmazni.



Bibliografiai hivatkozasok jegyzéke:

e A bibliografiai hivatkozdsok jegyzékében a hivatkozdsokat az elsé
adatelem betlrendjében kérjik megadni.

e Amennyiben a hivatkozott md rendelkezik ISBN szammal, azt a
bibliografiai adatok megadasa utan kérjuk feltintetni.

e Amennyiben a cikk rendelkezik ISSN vagy DOl-azonositéval, azt
kérjik a bibliografiai adatok megaddsa utan feltlintetni.

SZERKESZTOBIZOTTSAG
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TovAgBI
HIVATKOZOTT MU
TIPUSA SZOVEGBELI ELSG HIVATKOZAS HIVATKOZAS IRODALOMIEGYZEKI HIVATKOZAS TIPUSA
SZOVEGBEN
KovAcs Jen6: Az Uj magyar . « - . i )
. . . e s KovAcs Jen6: Az Uj magyar hadtudomdny gyokerei,
Folydirat hadtudomany gyokerei, fejlédésének ) - o T g
(nyomtatott) szemléleti problémai. Uj Honvédségi KovAcs 1993, 6. | fejl6désének szemléleti problémai. Uj Honvédségi
' le,1 ., 1=7.0.ISSN 1216-74
Szemle, 1993/6., 6. 0. Szemle,1993/6., 0. 1SS 6-7436
FORGACS Baldzs: A hadikultura fogalmanak histografiaja Il.
Folydirat FORGACs Balazs: A hadikultura Hadtudomdnyi Szemle, 2009/3., 1-8. o. Elérheté:

(elektronikus)

fogalmanak histografiaja Il.
Hadtudomanyi Szemle, 2009/3. 4. o.

FORGACS 2009, 4.

https://epa.oszk.hu/02400/02463/00006/pdf/EPA02463
hadtudomanyi_szemle_2009_3_001-008.pdf (Letoltés
ideje: 2024.08.09.)

Elektronikus
tartalom

ABRAMS, Lawrence: Ransomware
attack at German hospital leads to
death of patient. Bleepingcomputer,
2020. szeptember 17.

ABRAMS 2020.

ABRAMS, Lawrence: Ransomware attack at German hospital
leads to death of patient. Bleepingcomputer, 2020.
szeptember 17. Elérhet6:
https://www.bleepingcomputer.com/news/security/ranso
mware-attackat-german-hospital-leads-to-death-of-
patient/ (Letoltés ideje: 2024. 03.17.)

Sz.n.: Operation Ghost Stories.
fbi.gov, 2011. 10. 31.

Operation Ghost
Stories 2011.

Sz.n.: Operation Ghost Stories. fbhi.gov, 2011. 10. 31.
Elérhetd: https://www.fbi.gov/news/stories/operation-
ghost-stories-inside-therussian-spy-case (Letoltés ideje:
2024.02. 20.)
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HivATKOZOTT MU

SzOVEGBELI ELSG HIVATKOZAS

TOVABBI HIVATKOZAS

IRODALOMIEGYZEKI HIVATKOZAS TIPUSA

TiPUSA SZOVEGBEN
Ptk. 183. §
vagy
. - Ptk. 183.§ (1 L . -
. 2013. évi V. torvény a Polgari w () 2013. évi V. térvény a Polgari
Torvény . y bekezdés o p
Torvénykonyvrdl Torvénykonyvrdl
vagy
Ptk. 183. § (1)—(3)
bekezdés
100/20089. (V. 8.) Korm.
BEMm_mH mNAmeNVBMﬂMj o 100/2009. (V. 8.) Korm. rendelet az arva
L &Y 100/2009. (V. 8.) md egyes felhaszndlasainak
Rendelet felhaszndlasainak , . .
\ L. , Korm. rendelet engedélyezésére vonatkozd részletes
engedélyezésére vonatkozd , ]
, . . szabalyokrol
részletes szabalyokrd
1100/1997. (IX. 30.) Korm. ,
1100/1997. (IX. 30.) Korm. hat t
\ hatérozat szerz6i jogi 1100/1997. (IX. 30.) /1997 (IX. 30.) Korm. hatéroza
Hatdrozat szerz§i jogi jogszabalyainak

yainak
atarol

jogszaba
felllvizsga

Korm. hatarozat

felllvizsgalatarol
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